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forras: https://www.sciencedirect.com/science/article/pii/S1874490722001094
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Bevezetd — 6G-ben megjeleno UanSOk

Terrestrial és Non-Terrestrial Networks

Uj radiésavok hasznalata: mmWave,
terahertz, optikai kommunikacio

Mesterséges intelligencia (Al) és gepi
tanulas (ML) alkalmazasa

Nagyon energiatakarékos és nagyon
sdrdn elhelyezked6 eszkozok: példaul in-
body szenzorok és IoE eszkozok

Terahertz
Communications

High-Altitude
Platform
System
(HAPS)

Delayed
Phased Array
Antenna
Systems

Quantum Key
Distribution

(QKD)

forras: https://www.vationventures.com/research-article/the-
road-to-6g-the-innovations-transforming-wireless-
technology



Miért fontos a fizikai reteg blztonsagaval foglalkonl’?

Ez az ,alap” réteg, melyre az 6sszes tobbi
réteg épul.

A felsdbb rétegek megbizhatésagat és
bizalmassagat biztositja.

Ha ezt a réteget tamadas éri (pl. lehallgatas,
hamis bazisallomas, jeltorzitas, zavaras),
semmilyen magasabb szintl kriptografiai
vagy hitelesitési megoldas nem biztosit
teljes védelmet.

A klasszikus halozati protokollok, titkositasi
megoldasok mellett a tamadok egyre inkabb
magat a radios kozeget célozzak.

A 6G sikeréhez elengedhetetlen, hogy mar a
fizikai réteg szintjén is beépitsuk a
biztonsagot.
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forras: https.//www.sciencedirect.com/science/article/pii/S1874490722001094




"

HTE INFOKOM 20258 &

4G-5G fizikai réteg blztonsaglmeoldasok fejlodese

e 4G: kezdetleges PHY biztonsagi megoldasok
o Jamming elleni védelem a fokuszban: frekvencia- és id6ugratas

o Csatorna-alapu hitelesités korlatozott mértékben: pl. Csatorna impulzusvalasza, vagy RSSI alapjan

e 5G: tovabbfejlesztett PHY SEC megoldasok

o Massive MIMO és nyalabformalas: zavaras elleni védelem, hatékonysag

o Egyedi kulcsgeneralas csatornajellemzék alapjan: fizikai réteg szintl titkositas (PLS)

e A PHY biztonsagi megoldasok korlatozottak, fé6ként a csatornak lassu valtozasa
és a hardveres korlatok miatt.
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Miért kell uj fizikai reteg blztnsag 6G hez’?

6G-nél uj spektrumok (THz, mmWave):
jelentésen gyorsabb és dinamikusabb
csatornavaltozas, uj tamadasi lehet6ségek.

loT-eszk6zOk rohamos terjedése, ultranagy
slrliseégl halézatok.

Kvantum szamitogépek hosszutavon a
klasszikus titkositast is fenyegetik.

Al-alapu tamadok: adaptiv, tanulé tamadas-
és hamis adatgeneralas.

A 6G-technoldgia ugrasszer( fejlédése Ui,
eddig ismeretlen kockazatokat és kihivasokat
hoz a fizikai réteg biztonsagaban.
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forras: https://doi.org/10.1016/j. jnca.2024.104040
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- Cyberware and critical
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- AI/ML based intelligent
attacks
- Zero day attacks
- Quantum attacks
- PHY layer attacks for VLC,
THz, etc.

Connected
Intelligence

Al/ML, Blockchain, VLC, THz,
Quantum computing

2030

forras: https.//ieeexplore.ieee.org/document/9426946
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6G fizikai réteg elleni tamadasok

H . Security threats with]  Data privacy
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e Al/ML-alapu tamadasok:

o gyorsan adaptalodnak a védekezéshez

threats

o mérgezik a csatornamodelleket AIML attacks

forras: https://ieeexplore.ieee.org/document/9426946



6G f|2|ka| reteg blztosagl kovetelmenyek

Védelem a valos idejld jamming, RF fingerprint based

eavesdropping és spoofing ellen. gl;nentication © T
= W
Csatorna informacio alapu (CSl) \
hitelesités és kulcsgeneralas valds
kO rnyezetbe n. Localization i
for false BS Qs | d
. . o iy r identificati j -
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(@) ~ o=
Nagy megbizhatdsag, késleltetéstiirés, A =L,
privacy, forrashitelesités. W"’"
/|
g
A vezeték nélkali csatorna fizikai
tulajdonsagainak aktiv és intelligens Sy

R

Fast AKA using CSI based
authentication and SKG

Trusted sensing

valtoztatasa programoz hatd intelli gens forras: https://www.eurecom.fr/publication/7731/download/comsys-publi-7731.pdf

fellletek (RIS) hasznalataval.
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Uj technoldgiak a 6G fizikai reteg blztonsagban

Csatorna alapu (channel-based) hitelesitési protokollok: a fizikai réteg sajatos
csatorna-jellemzéit (pl. CSl, CIR) hasznaljak fel hitelesitésre.

Channel fingerprinting alapu megoldasok: minden csatorna egyedi, mint
ujjlenyomat — ez garantalja a megbizhato hitelesitést.

RF-fingerprinting: az eszkoz sajat radiofrekvencias lenyomata, pl. eszkoz
mikrohibai, 1Q-imbalance.

Quantum Key Distribution (QKD): kvantum alapu kulcsmenedzsment.

Al-alapu tamadas-felismerés, folyamatos tanul6 védelem.
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Példak: Csatorna alapu kulselosztas |

e Alice és Bob egymassal kommunikalnak, a k6zos
csatorna karakterisztikat hasznaljak a véletlen
valtozok (kulcsok) elballitasara.

e A titkos kulcs az aktualis csatorna statisztikak
(Received Signal Strength (RSS), Channel State
Information (CSI), Channel Phase (CP)) alapjan
generalhato.

e Erds védelem, mivel csak a két félnél (Alice és Bob)
azonos a csatorna.

e A tamado (Eve) mas helyen tartézkodik, igy masik
csatornat lat — mivel a radios tér lokalis!

(B3 |
\ Eve /f':.

< T Phaintext /p o\ Ciphertext ml’ldmtext "' '
ption a—t—

Key Generation

Wireless
Channel

Allce

X £
/\/\/\l\r\l\ Channel Probing . /\/\/\/\N\
. ‘_._._._._E.x_cl.lange.d_a.tapaek_e,ts_ ..............
NS, SN,
i 0101011000] —Quantization ___ 01000110101.
o ot ransform measurements to bits _ _ g :
I

Information Reconciliation
I 01010110001 m : - o 01010110001 |
I ; ........... emove Inconsistency
S PP
| fip00i0i01y —EO¥acy Amplification 11000101010

.. . Enhance Randomness_  _ _ _ _ _ _. &

forras: https://doi.org/10.1016/] jisa.2024.103779
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Példak: Csatorna alpu hlteIeS|tes

e A két fél kozotti csatorna jellemzbinek

(fazis, amplitudo, RSSI, CIR) gyors
tesztelésén alapulnak.

A mért paraméterek hash-elésével dontik

el a hitelességet.

El6ny: nincs szukseg el6zetesen titkos
kulcsra, frissithetd, gyors.

Hatrany: a csatorna lassu valtozasa /
ismetlddése sebezhetéséget okozhat.
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forras:
https.//doi.org/10.1145/
2590296.2590321
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Példak: RF és device flngerprmtlng technlkak

Source of RF Transmitter Variability

e Az adoegységek gyartasakor mikrohibak,
minimalis hardver hibak keletkeznek,
melyek sajatos spektrum- vagy ‘
hullamformat hagynak az adasban.

@ -
e A vevl egyeértelmien beazonosithatja a %W
hardvert. VEy
e Dronok, IoT es okos jarmivek.
\
ELY:

forras: https://arxiv.org/pdf/2310.16406v2
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Peldak Kvantum alapu kulcselosztas (QKD)

A kvantummechanika térvényein alapul, feltérhetetlen.
A lehallgatas azonnal észlelhetd — a gbitek megmérése
megvaltoztatja a kvantumallapotot (pl. a BB84 protokoll).

6G integracio:
O  a 6G maghalézatokban,
O Free Space csatornakon, vagy akar
O miholdas SatQKD rendszerekben.

El6nyoOk:
O  Feltérhetetlen biztonsag
O Azonnali lehallgatas-észlelés
O Harvest now, decrypt later elleni védelem

Kihivasok:
O Kulcssebesség és skalazhatosag
o Hardver és infrastruktura

O  Integracié: QKD + PQC és hibrid kriptografiai
rendszerek.
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forras: https://arxiv.org/html/2504.17133v1
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Terahertz Csatornaksp’emalls|ztonsag| lehet6sé ségei

® 6G-ben aterahertzes csatornak (0,9-10 THz) NI
kulonleges biztonsagi lehetéségeket biztositanak " iMessage shares are sequentially transmitted

E_ over multiple non-blocked THz paths

O  fizikai réteg sajatossagok
O extrém iranyithatoesag 7 NN NN
O nagy savszélesség
@]

specialis terjedési jellemzék

® EI6nyOk: |
O Magas iranyithatdésag és szik nyalab (,pencil-beam”) [Attackers | = % A N
O Multipath és blokkolasi védelem (multimodalis biztonsag)
O  Beltérre szabott biztonsag
O

Absorpcids csucsok/adaptiv modulacié (Distance-Adaptive Bk
Absorption Peak Modulation)

® Specialis technikak:
O Metasurface/IRS (intelligens fellletek)
O Physical Layer Key Generation
O Adaptive beam hopping/wavefront hopping
@]

forras: Physical Layer Security for Terahertz Communications

Anti-jamming
forrés: https://doi.org/10. HR s Eives 18G24.09.012




Al- alapu tamadasokes' vedeeze3| megoldasok v

Kozponti szerep az Al alapu biztonsagi
megoldasoknak

O proaktiv, adaptiv és valds idejl fenyegetésészlelés,
automatikus valaszadas

Legitimate Users

Gépi tanulas és deep learning modellek
(pl. Deep Neural Network) elemzik a
haldzati forgalmat

O hibak, tamadasok vagy anomaliak detektalasa B

Al alapu PHY hitelesités

O RF fingerprinting, CSI vagy mas hardveres/spektralis

-

w,

™ ‘4

Deep Learnmg, Model

Model: h(x
Loss Function: J(0

Base Station
\ J

Deployment,

(;)

jellemz8k automatikus felismerése

O Adaptiv jamming elleni védelem reinforcement learning
megoldasokkal

Al-alapu digitalis iker (digital twin)
O Az Al folyamatosan szimulalja és elemzi a valés
infrastruktura allapotat,
O védelmi szcenariokat tesztel

~

forras: https.//doi.org/10.1016/j.phycom.2022.101626

ol
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Adaptiv jamming elleni vedelem

e Mozgd eszkozOk azonositasahoz,

védelmeéhez hasznalhato adaptiv technikak:

o spektrum szétvalasztasa
o dinamikus iranyitott antenna vezérlés
o Doppler-jelenség felhasznalasa

e Ezen technologiak csak 6G-nél, elére
programozott, Al altal menedzselt
rendszerekben mikodnek igazan.

e Fd&keént gépi tanulason, jatékelméleten,
intelligens hullamformazason és
Reconfigurable Intelligent Surface (RIS)
technologiakon alapulnak.

Reflected RIS
llnk

)
é

Jammer

Jamming
signal
© “ Detection
(((gé))) a & Action
Countermeasure
6G radio
network

forras: https.//6g-ia.eu/wp-content/uploads/2025/01/wg_sec _
position_paper-23.pdf
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A fizikai réteg biztonsagi megIdasokosszehasonlltasa |

Megoldas Elény Korlat Tipikus alkalmazas

Channel fingerprint Nincs szukseg kulcsra Ismétl6dé csatornak loT, szenzorhalozatok

RF fingerprint Hardveren alapul Eszkozcsere Jarmd, fjton
azonositas

QKD Kvantumbiztos Koltséges Magas biztonsagu

linkek
Al anomaly detection  Gyors, adaptiv Tultréning Valés idejl védelem
Adaptiv beamforming  Infrastruktdra nélkiil  Savkorlatos THz ultranagy

striség



Osszegzés

e A 6G fizikai réteg biztonsaganak fé6 megoldasa: csatorna-alapu hitelesités, RF
ujjlenyomat, QKD, adaptiv Al-alapu tamadasvédelem.

e A folyamatosan valtozo radios kornyezet Uj tamadasi €s védekezesi
technikakat igényel.

e JOvO: autondm, adaptiv, prediktiv biztonsagi rendszerek mar a fizikai
réetegben is.
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