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Kiberbiztonsagi trendek és statisztikak

Estimated cost of cybercrime worldwide 2018-2029

in trillion U.S. dollars)
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Mitdl kell félniink? (ENISA Threat Landscape 2025)
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Mitdl kell félniink? (ENISA Threat Landscape 2025)

Fenyegetési kategoriak

Mobilfenyegetések

Webes fenyegetések

@ Mobilfenyegetések @ Webes fenyegetések O OT fenyegetések B Ellatasi lanc kockazatok




Kiils6 tényezok, amelyek veszélyeztetik a szervezet stratégiai prioritasait

Geopolitical factors (e.g., political instability, trade wars, conflicts) _ 48%

Economic factors (e.g., inflation, investor confidence, interest rates)

Social and workforce issues (e.qg., labor availability, diversity, equity, and
inclusion challenges)

Technological disruptions (e.g., GenAl, rapid tech adoption, rate of change)

Market and competitive dynamics (e.qg., shifting demand, increased
competition)

Regulatory changes (e.g., compliance costs, ESG regulation, data privacy)

Environmental pressures (e.g., climate change, energy costs)




Az IBF, CISO, kiberszaki szerepe

A kiberbiztonsag szemléletvaltasa: az értékvédelemtdl az értékteremtésig

Szempont

Megkozelités jellege
Uzleti hatas

Fokusz
Célrendszer

Miikodési modell

Latokor

Hagyomanyos megkozelités

Reaktiv — a problémakra utdlag reagal

Surldédas forrasa, gyakran akadalyozza az Uzleti
folyamatokat

Technikai fokuszu, IT-kdzpontd miikodés

Megfelelés-vezérelt (compliance-driven)

Elktlondlt, a tobbi funkcidtol fliggetlen

Belsé6 fokuszu, az IT-rendszerek védelmére
korlatozodik

Ertékteremt6 megkozelités

Proaktiv — megel6z6 és stratégiai szemléletl

Uj technoldgidk gyors bevezetésének elGsegitdje

Az Uzleti stratégidhoz igazitott, célorientalt mikodés

Atalakuldsra és innovacidra 6sszpontositd

Egylttm(ikodé és keresztfunkcionalis

Okoszisztéma-alapu, kiilsé partnereket és
beszallitokat is integral

Szerep

Sziikséges kompetenciak

Finanszirozasi prioritas

Technikai szakember a funkcion belul

IT-biztonsagi tudas és megfelelési ismeretek

Védekezésre, incidenskezelésre iranyul

Stratégiai értékteremt6 az egész szervezetben

Mély Uzleti és iparagi ismeret, stratégiai szemlélet

Olyan kezdeményezésekre, amelyek Uzleti értéket
teremtenek (pl. Al, digitalis transzformacid, akviziciék)
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Valos veszély és hianyossag lehet...

e Hianyos, elavult kiberbiztonsagi /
informaciobiztonsagi szabalyrendszer: fontos az
alvallalkozdkra és a szallitmanyozé partnerei is
kiterjeszteni

e Elavult haldzati infrastruktura és eszkozpark

e |T és OT rendszerek nem megfelel6 védelme,
szegmentacio hianya

e Alulpriorizalt feladatok és vezetGi elkotelezettség
EINE

Mesterséges intelligencia dltal generdlt illusztrdcio




Tapasztalatok a NIS2 felkésziilési szakaszaban
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Tapasztalatok a NIS2 felkésziilési szakaszaban

Mesterséges intelligencia dltal generdlt illusztrdcio



Tapasztalatok a NIS2 felkésziilési szakaszaban

Elkertlési technikak

Hatosagi szankciok hianya = bizakodo vallalatok

Feladat komplexitas alabecsilése

Tapasztalat hianya: id6, koltség novekedése

Jogszabaly-értelmezési problémak
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Tapasztalatok a NIS2 audit szakaszaban




El tudja vinni a NIS2-6t 1 ember?

CISO-k megfelelési
kényszerben

First day as
a CIsO
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K6szonom a figyelmet!

A kibertamadasok gyors fejl6dése, kiillondsen a mesterséges intelligencia altal tamogatott
tamadasok, egyre nagyobb kihivast jelentenek a szervezetek és a cégek szamara.

Ezért a szervezeti kiberreziliencia fenntartasa érdekében, a jogszabalyoknak valo

megfelelés mellett kulcsfontossaguva valik az ilyen tipusu fenyegetések idében torténd
felismerése és a hatékony felkésziilés.

Bor Olivér

Manager | Technology Consulting and Cybersecurity
Ernst & Young Tandcsadd Kft.
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