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Hogyan épitsiink
kibermuveleti eroket?

Cook

EBEGINNERS A nRECEPt":

« Végy egy csapat (kiber)szakembert!

« Végy megfelelo eszkbzbket!

« Tedd Oket 6ssze és mar kész is!

Ha mindez nem mukodik: nézd meg masok

hogyan csinaljak!
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Kiber(tér) muveletek

€6 | Kibertér miiveletek (cyberspace operations): a kibertérben
vagy azon keresztul olyan tevékenysegek egyuttese, amelyek
célja, hogy a sajat kibertéri és valos teri cselekvesi szabadsagat

megorizzek és/vagy olyan hatasokat hozzanak letre, amelyek

hozzajarulnak a sajat (muveleti) celok elerésehez.

forras: MH Kibertér miiveletek doktrina (2022)



A kibermiuveleti képességek nem
azonosak a kibervedelmi

képesséegekkel!



Kiber(tér) muveletek

Infrastrukturalis miveletek

Kibertéri felderités és informacioszerzées

Védelmi cell kibermuveletek

Tamado célu kibermuUveletek



Es akkor miis a
mukodo ,,Recept”?

Cook

e BEGINNERS




KEPESSEGOSSZETEVOK

. Stratégiai célok:

Celf)k ) Hatarozd meg, mit

meghatarozasa s7eretnél elérni a
Szakemberek toborzasa és

Szakértelem és , képzese:
;s Gyujtsd Ossze a szakertoket a
csapat felepitese Kiberb

T etikai Eszk0zOk és szoftverek:
Technikai Telepitsd a sziikséges
infrastruktura D > Al Szt?ftveLe}:eLt,
s g aloézati architektiara:
klepltese Biztositsd a meafeleld haldzati

Miiveleti eljarasok: Hatarozd meg a munkafolyamatokat és eljarasokat, amelyeket a

csapat kovetni fog.
Jogi keretek: Gondoskodj arrél, hogy a miveletek megfeleljenek a hazai és nemzetkozi

jogszabalyoknak.

MUveleti keretek
létrehozasa

Gyakorlatok: Rendszeresen végezz szimulacidkat €s gyakorlatokat a csapat felkészliltsége
érdekében.

Felkészilés és Z: >

szimulacio

Eredmények mérése: Figyeld meg és értékeld a miveletek

Folyamatos hatékonysagat.
fejlesztés Visszajelzés: Gyljts visszajelzéseket a csapattagoktdl és a kiilso
Belso és kiilso kapcsolatok: Tarts kapcsolatot mas
szervezetekkel, hatésagokkal és iparagi szereplokkel.
Z:> Informaciomegosztas: Alakits ki informaciémegosztési
mechanizmusokat a fenyegetések korai észlelésére és az
egyiuttm(kodéshez.

Kommunikaciod és
egyuttmikodes
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. Stratégiai célok:
Celf)k , Hatarozd meg, mit
meghatarozasa szeretnél elérni a

kiberm(veletekkel.

Szakértelem és
csapat felépitése

Technikai
infrastruktura
kiépitése

MUveleti keretek
létrehozasa

Felkészlilés és
szimulacio

Folyamatos
fejlesztés

Kommunikaciod és
egyuttmikodes
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. Stratégiai célok:
Celf)k , Hatarozd meg, mit
meghatarozasa szeretnél elérni a

kibermUveletekkel.

Uj Nemzeti Biztonsagi Stratégia (2020)

= 101. pont: ,Magyarorszag a fizikai biztonsagot veszélyezteto vagy jelentds anyagi
karok okozasara képes kiberképességeket fegyvernek, alkalmazasukat fegyveres
agresszionak tekinti, amelyre a fizikai térben megvalosuld valaszadas is lehetséges.”

= 135. pont: , A haderot ugy kell fejleszteni, hogy képes legyen hatasokat kivaltani a
hazank szempontjabol relevans 6sszes mUveleti téerben: a szarazféldén, a levegbben
és a kibertérben egyarant.”

= 159. pont: , A katonai kibervédelmet névekvo mértéekben alkalmassa kell tenni a
haderod kinetikus miveleteinek kibertérbeli tamogatasara, ki kell alakitani a
kibermdveletekben alkalmazhato offenziv képessegeket.”



KEPESSEGOSSZETEVOK

. Stratégiai célok:
Celf)k , Hatarozd meg, mit
meghatarozasa szeretnél elérni a

kibermUveletekkel.

Uj Nemzeti Katonai Stratégia (2021)

5.1. A MAGYAR HONVEDSEG

A katonai kibertérmdveleti erok a kibertérben végrehajtott miveleteikkel, beleértve
az offenziv mUlveleteket is, hozzajarulnak a szarazfoldi er6k és a légierd kinetikus
mUveleteinek hatékonysagahoz. Békében aktivan kdzrem(ikdodnek a nemzeti

kibervédelmi feladatokban, valamint felkésziilnek a klldnleges jogrendi helyzetben
torténd feladatvégrehajtasra.

5.1.2. Harc- és harctamogato képességek

A kialakitasra kerllo és folyamatosan fejlesztett katonai kibertér miveleti képessegek
biztositani fogjak a kibertérbdl érkez6 katonai jelent8ségli fenyegetések és veszélyek
azonositasat, hatékony kezelését, illetve az azokkal kapcsolatos valaszlépések és
ellenintézkedések végrehajtasat. Ezek a képességek tamogatjak a szarazfoldi erdk,
a légier6 és a kuldnleges miveleti er6k kinetikus képességeit, valamint aktivan
hozzajarulnak Magyarorszag kiberbiztonsagahoz.
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Technikai képezd Gket.
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Felkészlilés és
szimulacio

Folyamatos
fejlesztés

Kommunikaciod és
egyuttmikodes



KEPESSEGOSSZETEVOK

Szakemberek toborzasa és
Szakértelem és . kepzese:
faldpité Gyujtsd Ossze a szakertoket a
Csapat felepitese kiberbiztonsag, IT, jogi és

etikai tertletekrél, majd
képezd Oket.

Kiberakadémia

Olyan kibervédelmi képz6 és oktato =3 | - 8} Syssem ey
hely |étrehozasa a Magyar Honvédség | - — - oo S g
szamara amely: -

e akiberbiztonsag;

* akibervédelem;

* az elektronikus

informaciobiztonsagi;
* az elektronikus eseménykezel6;

beosztasokban feladatot ellatdk
képzését és tovabbképzését biztositja.







KEPESSEGOSSZETEVOK

Célok
meghatarozasa
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csapat felépitése
Eszk6zok és szoftverek:

Technikai Telepitsd a sziikséges
infrastruktura D > _ szoftvereket
Halozati architektura:

kiepitese Biztositsd a megfelel6 halozati

’ ) kornyezetet a miveletekhez.
Muveleti keretek

létrehozasa

Felkészlilés és
szimulacio

Folyamatos
fejlesztés

Kommunikaciod és
egyuttmikodes
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Eszkozok és szoftverek:

Technikai Telepitsd a sziikséges
infrastruktira D > a1 Szt?ftve';‘e_‘:e:(t,
klé_pft_ése alozatl arcniteKtura:

=== Biztositsd a megfeleld haldzati
kornyezetet a miveletekhez.
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Célok
meghatarozasa

Szakértelem és
csapat felépitése

Technikai
infrastruktura
kiépitése
Miiveleti eljarasok: Hatarozd meg a munkafolyamatokat és eljarasokat, amelyeket a

MU\{eIeti ke,retek csapat kdvetni fog.
letrehozasa Jogi keretek: Gondoskodj arrél, hogy a miveletek megfeleljenek a hazai és nemzetkozi
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KEPESSEGOSSZETEVOK

Miiveleti eljarasok: Hatarozd meg a munkafolyamatokat és eljarasokat, amelyeket a

MU\{eIeti ke,retek ‘ csapat kévetni fog.
letrehozasa Jogi keretek: Gondoskodj arrdl, hogy a mliveletek megfeleljenek a hazai és nemzetkozi

. jogszabalyoknak.

e e, Hazai stratégia: ’
= Nemzeti Biztonsagi Strategia (2020)

ON THI ON THE

INTE 11\\1 [ONAI IN'I l-.l{;\i\\'\l%l().\.\l
\PPLICABLE TO APPLICABLE TO = Nemzeti Katonai Strategia (2021)

CYBER CYBER
WARF OPERATIONS ,
ARFARE NATO doktrina:

= AJP 3.20: Cyberspace Operations Doctrine (2020)

Hazai doktrina:
= MH Kibertér Miveleti Doktrina (2022)

MATD STANDARD

m‘é#ﬁ“f{i"jﬁtﬁm Hazai jogszabalyi kérnyezet:
— oy = Honvédelmi térvény ( , 2022)
s\ TR e = Eljarasok szabalyai(2020-2024)

SOATE A7, BT TELATY GRS TE

B T LA

et v va
B




KEPESSEGOSSZETEVOK
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meghatarozasa

Szakértelem és
csapat felépitése

Technikai
infrastruktura
kiépitése

MUveleti keretek
létrehozasa

Felkeszllés es Z:> Gyakorlatok: Rendszeresen végezz szimulacidkat €s gyakorlatokat a csapat felkésziiltsége
szimulacié érdekében.

Folyamatos
fejlesztés
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Felkesziles és Z:> Gyakorlatok: Rendszeresen végezz szimulacidokat és gyakorlatokat a csapat felkésziltsége
szimulacio érdekében.

= Hazai gyakorlatok

= NATO gyakorlatok:
o Locked Shields
o Cyber Coalition
o Crossed Swords

@)

e LoCKED
g ke SHIELDS

e

kép forrasa: https://kam.It/en/natos-live-fire-cyber-exercise-locked-shields-to-be-launched-next-week/
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Célok
meghatarozasa

Szakértelem és
csapat felépitése

Technikai
infrastruktura
kiépitése

MUveleti keretek
létrehozasa

Felkészlilés és

szimulacio Eredmények mérése: Figyeld meg és értékeld a miveletek
hatékonysagat.
Folyamatos Visszajelzés: Gyljts visszajelzéseket a csapattagoktol és a kiilso

: , partnerektdl, és folyamatosan finomitsd a folyamatokat.
fejlesztes

Belso és kiilso kapcsolatok: Tarts kapcsolatot mas
o szervezetekkel, hatésagokkal és iparagi szerepldkkel.
Kommunikacio és Z:>

Informacidomegosztas: Alakits ki informacidomegosztasi
egyuttmikodes

mechanizmusokat a fenyegetések korai észlelésére és az
egyiuttm(kodéshez.



Kovetkeztetések:

 nincs altalanos recept

« vannak jo gyakorlatok

« jogszabalyi alapok megteremtése §

« kiemelten fontos a human
eroforras

- egyuttmukoddeés fontossaga

- folyamatos tevekenyseg




KOSZONOM A FIGYELMET!

uni-nke.hu
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