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Threat landscape

Risk categories 2 years
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World Economic Forum Global Risks

Perception Survey 2023-2024.
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Misinformation and disinformation

Extreme weather events
Societal polarization

Cyber insecurity

Interstate armed conflict

Lack of economic opportunity
Inflation

Involuntary migration
Economic downturn

Pollution

10 years
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Threat landscape — US view

ANNUAL THREAT ASSESSMENT

OF THE U.S. INTELLIGENCE COMMUNITY

e Cyber capabilities, surveillance and operation
* Talent recruitment

* Intellectual properties acquisition

e Cutting edge (sci-fi) technologies

* Al Al Al Al....
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Threat landscape — EU view

2 Social
Malware Engineering
threats

Threats
against data

ENISA
Supply-chain THREAT
attacks LANDSCAPE

Threats against
availability:
Denial of Service
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Information
Manipulation

Threats against
availability:
Internet threats

Ransomware

INFORMATION MANIPULATION

MALWARE 114 (4.96%)

SOCIAL ENGINEERING
202 (8.79%)

DATA 395 (17.19%) -

67 (2.92%)

WEB THREATS
36 (1.57%)

DDoS 647 (28.15%)

Open

RANSOMWARE 784 (34.12%)
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Global losses over 11 trillion S (EU GDP ~ 16.6)

000¢

UK electoral T-Mobile (2x) MOVEit LastPass KyvStar Microsoft (2x)
commission 37 million 2.600 org All encrypted Zero services for Leadership
40 million citizen customers 83 million passwords weeks emails and access
individuals to the customer
domains.
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Security related Hungarian authorities from Yettel view

GDPR related issues Eht 156 § - személyes adatok megsértése
Infotv 25 § - adatvédelmi incidens NMHH 4/2012 5 § - személyes adatok megsértése
NMHH 4/2016 4 § - rendkivili esemény
NMHH 4/2012 6 § - biztonsagi esemény
249/2017 Kormr. 13/C § - rendkivili esemény

NBSZ/NKI

Non critical infrastructure cybersecurity Critical infrastructure cybersecurity
Kibertantv. (okt 18-t6l hatélyos) Eht 92/B § - biztonsagi esemény
Ibtv 11 §, 13 § - biztonsdagi esemény és lehetséges

fenyegetések

Kibertantv. 27 § (okt 18-tél hatalyos) - biztonsagi
esemény tortént vagy annak kozvetlen bekovetkezése
fenyeget

Lrtv 6 § - rendkivili esemény
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The network and information security directive — EU NIS2

x

Risk Corporate
Management Accountability
Incident management, stronger supply Breaches may result in penalties for
chain security, enhanced network security, management, including liability and a
better access control, and encryption. potential temporary ban from management
roles.
Reporting Business
Obligations Continuity
Prompt reporting of security incidents with System recovery, emergency procedures,
significant impact on their service provision and setting up a crisis response team.

or recipients. Specific notification deadlines,
such as a 24-hour “early warning”.
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Risk assessment and security
policies

Business continuity
management

Multi-factor
authentication

Procurement, development and
operational security

Cryptography and
encryption

Open

Incident handling

Supply chain security

Cybersecurity trainings

Evaluating the effectiveness
of measures

Access control
and asset management



NIS2/Kibertantv. actions timeline

Competent * Registration of entities

authority * Registration of qualified

auditors

(SZTFH)

* Self-identification and entry to the
registry

* Classification of systems to ensure
a level of security appropriate to
the risks posed

Entity

* Mandating the IS Responsible
Person

Open

Supervisory and enforcement activity

Application of
cybersecurity risk-
management
measures

Contract with the
auditor for the first
security audit

Completion of first
security audit

First payment of
annual authority fee

#

1 January — 30 June
2024
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18 October 31 December 31 December
2024 2024 2025



Krisztian Hari

Thank you.
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Eurdpai
Kiberbiztonsagi
Kompetencia Kozpont
és Nemazeti

Koordinacios Kozpont

Hari Krisztian
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Eurdpai Unio kiberbiztonsaggal kapcsolatos szervezetei és fébb
kezdeményezései

Eurdpai Bizottsag (DEP, HE) [,

elDAS
ENISA ECCC J R,C ECSO
halozat

PSD2/RTS SCA

DORA

GDPR

elnvoicing

NIS/NIS2

Tanusitasi rendszer (EU5G, EUCC,
EUCS)

Cybrsecurity Act

Mesterséges intelligencia hasznalat

ISAC

halozat
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Eurdpai Kiberbiztonsagi Kompetencia Kozpont és Nemzeti Koordinacidés Kozpont

Eurdpai Kiberbiztonsagi Kompetencia Kézpont (ECCC)

o Koordinacid az EU szervezetei kozott.
I I I o Palyazatok menedzselése a Digital Europe és Horizon Europe keretein beliil.

o Osztdnzi és koordindlja a haldzatot és a kdzdsséget a technikai célok elérésben.
o Az NKK-k és a kozosségek adminisztracidja

Nemazeti Koordinacios Kozpont (NCC, NKK):

o A tagallamok nemzeti kapcsolattartasi pontjai.

Nemzeti kompetencia kdzosség létrehozasa, integralasa az EU-s rendszerbe
Kiberbiztonsagi kutatas, fejlesztés tamogatasa.

EU globalis versenyképességének fejlesztése a kiberbiztonsag teriletén.
Nemzeti szint( kiberbiztonsagi palyazatok kiirasa, elbiralasa és tamogatasok
kezelése.

O O O O

Kompetencia Kozosség:

R : [ X ] q;'j'.w N B
- R DIGITALIS
= } MAGYARORSZAG

UeyNOKsEe o Nagy, nyitott és valtozatos csoportja a kiberbiztonsagi szakma képvisel6inek a
magan és allami szektorokbdl.
@ ECCCm @ NCC-HU o Tamogatja a kompetencia kdzpontokat a munkaprogramok kialakitasaban és

== végrehajtasaban.
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Eurdpai Kiberbiztonsagi Kompetencia Kozpont és Nemzeti Koordinacidés Kozpont
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Digital Europe Horizon Europe

Program Program

***** 1 ECCC m

- finanszirozas az i
1 : 1 i EUROPEAN CYBERSECURITY |
i 'par i § COMPETENCE CENTRE §
- képvisel6itdl § |

Tagallami
finanszirozas

e | B e
K‘? pzf\c,itz.:'\s K6z6s kutatas-fejlesztési @)
§ epitesi | projektek ?

projektek ‘ | ‘
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NCC-HU

HUNGARY CYBERSECURITY
COORDINATION CENTRE
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KOszOnOm a

figyelmet!

Hari Krisztian




	1. dia: YETTEL  HÉT és HTE minikonferencia
	2. dia: Threat landscape
	3. dia: Threat landscape – US view
	4. dia: Threat landscape – EU view 
	5. dia: Global losses over 11 trillion $ (EU GDP ~ 16.6) 
	6. dia: Security related Hungarian authorities from Yettel view
	7. dia: The network and information security directive – EU NIS2
	8. dia: NIS2/Kibertantv. actions timeline
	9. dia: Thank you.
	10. dia: Európai Kiberbiztonsági Kompetencia Központ és Nemzeti Koordinációs Központ
	11. dia: Európai Unió kiberbiztonsággal kapcsolatos szervezetei és főbb kezdeményezései
	12. dia: Európai Kiberbiztonsági Kompetencia Központ és Nemzeti Koordinációs Központ
	13. dia: Európai Kiberbiztonsági Kompetencia Központ és Nemzeti Koordinációs Központ
	14. dia: Köszönöm a figyelmet!

