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Az iparagi szereplok éves szinten tdbb mint Az agazati szereplok mintegy 50 ezer fonek
- 2000 milliard forintos arbevételt realizalnak. kinalnak munkahelyet.
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S ezer csalad milliard forint ;
Az agazatok kdzvetve és kozvetetten 100-150 A fellgyelt tevekenységekbdl évi 700 milliard
ezer ember megeélhetését biztositjak. forint ado és jarulékbevétel szarmazik.
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Kiemelkedo jelendsség és felelosség, hatékony hatésagi mozgastérrel parositva. |
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Europai Unios jogszabalyi kornyezet

2016/1148 (EV) iranyelv <

NIS2 - az Unid egész teriiletén egységesen
2022/2555 (EU) irényelv R— .

magas szintl kiberbiztonsagot biztosito

intezkedesekrol

www.sztfh.hu




Kibertan.tv — 2023. evi XXIIl. torveny

a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletrol sz6lo torvény

ERTELMEZO RENDELKEZESEK

2019/881 (EU) rendelet KIBERBIZTONSAGI! FELUGYELET

2022/2555 (EU) iranyelv — NIS2

Nemzeti tanusitasi keretrendszer

@

www.sztfh.hu




Kiberbiztonsagi felugyelet - érintett szervezetek

Posta, futarszolgalatok

Kozlekedés

Egeszsegugy

Hulladékgazdalkodas

Elektronikai gyartas

Xk

Kiemelten ,
3 Kockazatos
kockazatos P
. agazatok
agazatok

A

Digitalis szolgaltatasok

Vegyipar

Digitalis infrastrukturak

Vilagur Kutatohelyek

Kihelyezett szolgaltatok

www.sztfh.hu




Kiberbiztonsagi felligyelet - érintett feladatai

Védelem - mit

Vs o Halozati és informacios rendszerek +
Vezetoi feladatok
fizikai kornyezetik

Biztonsagert felelos szemely
Adatok/informacidk

Szervezeti szabalyozasok
o . . , Szolgaltatasok
Tudatosito oktatasok és szinten tartas

Kiberbiztonsagi audit megrendelése

Ceélok
IBIR

Kockazatelemzés
Védelmi intézkedések

Incidensek megelozése, kezelése, hatasanak

alap
. . csOkkentése
jelentds
BC
magas

Eletciklus egészében megvalosulo védelem

www.sztfh.hu




Kiberbiztonsagi felligyelet és ellenorzes

Q

Auditorok

« Hatosagi felugyelet — dij: ,
e Erintett szervezet felkérésére

« ¢el6zo evi arbevétel 0,015 %-a, de max. 10M Ft.
» Kiberbiztonsagi audit
* Nyilvantartas . o ) )
» Biztonsagi osztalyba sorolas
« Hatosagi ellenorzes

. o ) Védelmi intezkedések
« Rendkivuli ellenorzés elrendeléese

Serulekenység- és behatolasvizsgalat

* Figyelmeztetés

Kriptografiai megfeleloség
* Eltiltas (egyeb hatosagokkal egylttmukddve)

-y Forraskod-vizsgalat
* Birsag

« 10 000 000 EUR, de legfeljebb éves arbevetel 2%-a

« Kétévente kotelezo

* Eredmeény

www.sztfh.hu




Kontrollszett

Kovetelmeénycsoport

Sikertelen bejelentkezesi
kisérletek

Eszkoz zarolasa

Munkaszakasz
megszakitasa -
Megszakitasi lizenet

Kovetelmény szovege

Az érintett szervezet:

- Az altala meghatarozott esetszam korlatot alkalmazza a
felhasznalo meghatarozott idotartamon belll egymast
koveto sikertelen bejelentkezési kisérleteire.

- EIR-je automatikusan zarolja a felhasznaloi fiokot vagy
csomopontot a meghatarozott idotartamra, vagy ameddig a
rendszergazda fel nem oldja annak zarolasat, vagy késlelteti
a kdvetkezo bejelentkezesi lehetdoséget a meghatarozott
algoritmus szerint. Tovabba értesiti a rendszergazdat, ha a
sikertelen prébalkozasok maximalis szamat tulléptek.

Az érintett szervezet:

- Meghatarozott idotartamu inaktivitas utan vagy a
felhasznald erre iranyulo lepése esetén, az eszkoz zarolasaval
megakadalyozza az EIR-hez valo tovabbi hozzaferést.

- Fenntartja az eszkdz zarolasat mindaddig, amig a
felhasznalo a megfeleld azonositasi és hitelesitési eljarasokat
el nem vegzi.

Az EIR egyertelmu kijelentkezési Gizenetet jelenit meg a
felhasznalok szamara, amely jelzi a hitelesitett
kommunikacios munkaszakaszok befejezeseét.

www.sztfh.hu



Feladatok es felelosségek

Benyujtja a dokumentaciot

ERINTETT SZERVEZET | | HATOSAG

barmilyen tovabbi dokumentaciot kérhet

dijazas
% Audit jelentés
2
<
=
AUDITALO SZERV
kijelol

AUDIT CSAPAT



Biztonsagi események jelentése

olyan esemény, amely ténylegesen kedvezotlen hatast gyakorol a halozati és informacids rendszerek biztonsagara

olyan esemény, amely veszélyezteti a halozati es informacids rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek
altal kinalt vagy azokon keresztll elerhet6 szolgaltatasok rendelkezesre allasat, hitelessegét, sertetlenségét vagy bizalmassagat

Korai elorejelzes

Kivalto ok? részletes leiras: értékelés, kivaltd ok,

Hataron atnyulik-e? intézkedeések, hataron tuli hatas

72 Ora
(bizalmi: 24 ora)

Eszlelés Eseménybejelentés

, , elso értékeles: sulyossag,
Jelentds esemény

hatas, fertozottsegi mutato

www.sztfh.hu




Kiberbiztonsagi felligyelet - Gitemezés

Erintett
szervezet

2024. januar 1.

Erintett szervezetek nyilvantartasba
vétele

Auditorok nyilvantartasba vétele

Onazonositas, nyilvantartasba vételre
bejelentkezés 2024. junius 30-ig
Biztonsagi osztalyba sorolas
Elektronikus informacios rendszerek
biztonsagaért felelés személy

feladatkore és kijelolése

2024. oktober 18.

 Védelmi intézkedések
alkalmazasa
* Felligyeleti dij

megfizetése

www.sztfh.hu

2024. december 31.

 Felligyeleti tevéekenység

 Ellenorzési tevékenyseéeg

 Elso kiberbiztonsagi
audit
vonatkozasaban
szerzodeéskoteés az

auditorral

2025. december 31.

............

 Elso kiberbiztonsagi
audit lefolytatasanak

hatarideje



Kiberbiztonsagi felugyelet és vhr-ei

23/2023. (XII. 19.) SZTFH rendelet

2 <z % TECHNIKAI PARTNER .
(ON)AZONOSITAS FELELOS ADATOK ADATOK KERELEM
Szervezet meérete (Kkvtv.)
mikro- kis- kozep- nagyvallalkozas

foglalkoztatotti létszam <10 <50 >250 fo

és . és vagy

<10 <50 >50 millio€

M-

<43 > 43 milli6€

elozo évi bevetel

mérlegfoosszeg

www.sztfh.hu




Kiberbiztonsagi felugyelet és vhr-ei

23/2023. (XII. 19.) SZTFH rendelet

. (s z TECHNIKAI PARTNER '
(ON)AZONOSITAS FELELOS ADATOK ADATOK KERELEM
Tevékenység @
Vizsgalando tevekenységek:
» v/ Kibertantv. 1 melleklet
K6zép- vagy v Kibertantv. 2. melléklet nem

nagyvallalkozas

Végzi valamely

Szervezet tevékenységet?
mérete? Vizsgalando tevékenységek:
elektronikus hirkdzlési szolgaltato

bizalmi szolgaltato igen
DNS-szolgaltatast nyujto szolgaltato

legfelso szintl domainnév-nyilvantarto
domainnév-regisztraciot vegzo szolgaltato V

DN NI NI NN

Mikro- vagy
kisvallalkozas

érintett szervezet

www.sztfh.hu



Kiberbiztonsagi felliigyelet és vhr-ei

23/2023. (XII. 19.) SZTFH rendelet

(ON)AZONOSITAS

TECHNIKAI PARTNER
ADATOK ADATOK

Ki lathatja el a feladatot?

A Kibertantv. nem szab feltételeket.

Vegyiink fel plusz egy munkavallalot?

GYIK , . -
l | A szervezet merlegelesen mulik...

Milyen tv-i kotelezettseg van a kijeloléeshez kapcsolodoan?

Kibertantv. 19. & (6) bekezdeés a) pont

Kiilsost biznék meg, mire figyeljek?

Szakmai hattér, megbizhatdsag, egyeb vallalt feladatai stb.

KERELEM

Sziikseges adatok
megbizott jogi entitas esetén:

= cég neve
= adoszam
= cégjegyzekszam
= szeékhely
_|_

szemeély
= A4T adata
» telefonszama (amin elérheto!)
= mail cime

Megbizott jogi entitas esetén a szerzodésben javasolt rogziteni, hogy személy szerint ki fogja a feladatot ellatni!

www.sztfh.hu



Kiberbiztonsagi felugyelet és vhr-ei

23/2023. (XII. 19.) SZTFH rendelet

PARTNER

ADATOK KERELEM

(ON)AZONOSITAS FELELOS

A szervezet nevere bejegyzett és altala hasznalt domain nevek. (nem csak .hu!)

FIX IP-cimek ( = dinamikus X ), melyek a szervezethez rendeltek:
« egyedi IP-cimkeént
« |P-tartomanykent (tol-ig)
« alhaldzattal (/xx)

IP-cimek

Olyan informatikai hatteri szolgaltatas, amely széles korben elérheto, pl.
v' Telefonos lgyfelszolgalat
v' Ugyfélportal
v" Weboldal
v Online Ugyfélszolgalat

www.sztfh.hu



Kiberbiztonsagi felliigyelet és vhr-ei

23/2023. (XII. 19.) SZTFH rendelet

TECHNIKAI

ADATOK KERELEM

(ON)AZONOSITAS FELELOS

Eht. 188. § 17. pont = elektronikus hirkozlési szolgaltato

Szolgaltatas:

altalaban ellenszolgaltatasért ... nyujtott szolgaltatas, amely [kivételekkel] magaban foglalja
a) az internet-hozzaférési szolgaltatast;

b) a személykozi hirkozlési szolgaltatast; es

c) ... jeleknek elektronikus hirk6zl6 halozatokon torténd atvitelébdl, ... iranyitasabol allo szolgaltatast,
ideértve a gépek kozotti szolgaltatast €s a miisorterjesztésre hasznalt atviteli szolgaltatast is.

Partner
Ekertv. 2. § [) pont = artne
 egyszerU adatatvitel és hozzaférés-biztositas < keresdszolgaltatas

* gyorsitotarolas - alkalmazasszolgaltatd

 tarhelyszolgaltatas « videdmegosztoplatform-szolgaltato

Kibertantv. 19. § (4) bekezdés = KSzremikads

elektronikus informacidos rendszer Ilétrehozasaban, (izemeltetésében,
karbantartasaban vagy javitasaban kézremukodo ...

www.sztfh.hu




Kiberbiztonsagi felugyelet és vhr-ei

23/2023. (XII. 19.) SZTFH rendelet

TECHNIKAI PARTNER

(ON)AZONOSITAS FELELOS ADATOK ADATOK

Ki indithatja?

az érintett szervezet cégkapujahoz meghatalmazassal rendelkezo természetes személy

Honnan indithato?

- magyarorszag.hu-ro| kereséssel: SZTFH 420 Erintett szervezet
nyilvantartasba vételére iranyulo kérelem

e SZTFH honlapjarél (sztfh.hu): Ugyintézés/Nyomtatvanyok és
(irlapok/ Kiberbiztonsagi Ugyek/SZTFH 420/Részletek

www.sztfh.hu



Koszonom a
figyelmet!

dr. Bencsik Balazs

kiberbiztonsag@sztfth.hu SZ I FH
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