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Interneten fenyegetd veszélyek,
biztonsagi kihivasok

Gombas Laszlo



Gyorsulo vilag

* Afold lapos (Galilei— 1633 per) — 200 év
* G6zmozdony 1800, Siemens villanymozdony 1879 — 80 év
* Ford T modell 1908 — 1914-re 250.000 db talalt gazdara

* Holdra szallas — 1969

* Neumann szamitogépe — EDVAC 1952,
» 7850kg, 56 kW, 5.5 KB RAM, 340 ops/s

* IBM PC, 1981
* 256 KB RAM, 10 MB, 4.77 Mhz CPU

e Szuperszamitogépek: 1997 Intel, ASCI Red az els6é 1 TFlop elér6 gép
e 2007 IBM Blue 596 TFlop
2011 IBM's Sequoia 16 Pflop
e SunWay, 10,6m core, 93,014.6 TFlop/s, ...

e Kvantum szamitogeépek




Modern Uzleti, tarsadalmi hajtoerd

* A dontésekhez egyre tobb informacio sziikséges, egyre rovidebb hataridével
* Egyre tobb, 6sszetettebb adatot tarolunk, az 6sszefuggéseket elemz6 megoldasokra van szliksége

» Elvards a 7/24, online elérhet6ség — barhol, barmikor, barmi médon — barmi aron!?
o Uzleti, csaladi, barati kér, okos otthon, kdzésségi média...

* Modern munkahely - mobil munkaerd, home office, hybrid munkavégzés
* Mozgdasban léve felhasznaldk: eszkozok, adatok, adatatviteli kapcsolatok (5G, Wifi)

* loT, Al

* Egyre tobb intelligens eszkoz vesz kérul benntinket

* A Cloud tamogatja leginkabb

* On demand self service, broad network access, resource pooling, rapid elascity, measure service

* Az automatizalas és IT informacios rendszerek kiszervezése, felhds szolgaltatasok
* A core tevékenységen a fokusz

* Milyen kovetkezményekkel jar ez az ut ?

Hacking risk leads to recall of 500,000
pacemakers due to patient death fears



Number of users in millions

Szép uj digitalis vilag

A Facebook havi aktiv felhasznaldinak szama
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https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-
worldwide/

Amerikaban a hazassagok 1/3-a online kezdédik ©

% of online dating users, by marital status, who report using a dating site or
app ...
mCurrently mIn the past year 1-5yearsago mMorethan5 yearsago

All online dating users

Never been married
Divorced/separated/widowed
Living with partner

Married

Note: Online dating users refers to respondents who say they have ever used an online
dating site or app. Those who did not give an answer are not shown.
Source: Survey of U.S. adults conducted July 5-17, 2022.

https://www.pewresearch.org/short-reads/2023/02/24/the-never-been-
married-are-biggest-users-of-online-dating/



A szép Uj digitalis vilag
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P31l GLOBAL DIGITAL SNAPSHOT

A SNAPSHOT OF THE WORLD'S KEY DIGITAL STATISTICAL INDICATORS
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OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES
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Ujonnan létrehozott adatok 2007-ben

Vilagszerte 1.5 Exabyte (1.5
x1018) méretii adatot hoztunk
létre tavaly
Ez mellékesen tobb, mint
amennyit az elmult 5000

évben termeltink 6sszesen.

Hova tesszik mindezt?

A digitalis tarhely-igényilink
évi 35-40%-kal n6tt az
elmult 3 évben

A Unix/Linux rendszerek
atlagos tarhely
kihasznaltsaga mindossze
30-45% |

Az 0j technolédgiai informacidk szama évente
dupldjara ndé — Ha minden az eddigiek szerint
folytatodik, a 2010-ben minden 72 éraban
szamolhatunk egy ujabb duplazodassal !

A harmadik generacios szaloptikat nemrég
tesztelték
... amely 1 trillié bitet tovabbit
masodpercenként egyetlen szalon... ez 1900
CD vagy 150 millié egyideji telefonhivas
masodpercenként !
Az Gvegszal mar a helyén van, csak
kapcsoldkat cserélik a végeken = ezen
szamok elérésének 6sszkoltsége O Ft
Ez azt jelenti, hogy egy csomé ember hajit ki
dolgokat a biztonsagos kornyezetén kivilre...




Mennyi adatok kezeltiink 2016-ban ?

How Much Data is Produced
Every Daye

2.5 Exabytes are
are produced

every day

Which is equivalent to:
J° 530,000,000 millions songs

B 150,000,000 iPhones
Q,, 5 million laptops

Ilil 250,000 Libraries of Congress
[»] 90 years of HD Video

=LEVER

http://www.northeastern.edu/levelblog/2016/05/13/how-much-data-
produced-every-day/

43Tbps over a single fiber: World’s
fastest network would let you
download a movie in 0.2 seconds

Ma naponta 60%-al tobb adatot
hozunk |étre mint a 2006. évi teljes
adattermése volt.

Mindezt 430%-al gyorsabban tudjuk
megtenni

43Tbps is equivalent to a transfer
rate of around 5.4 terabytes per
second

https://www.extremetech.com/computing/187258-43tbps-over-a-single-
fiber-worlds-fastest-network-would-let-you-download-a-movie-in-0-2-
milliseconds



Mennyi adatok kezellink most ?

A vilagszerte létrehozott adatok/informaciok mennyisége 2010 és 2020 kozott, 2021 és 2025 kozotti
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Uj munkakérok keletkeznek ...

BANK

Crypto Currency Bankers, Regulators, and Lawyers
Currency Adoption Specialists

Anonymity Advocates

Theft Recovery Specialists

Crypto Currency Theorists, Philosophers, and Evangelists
Currency Strategists

Automotive

Delivery Dispatchers

Traffic Monitoring System Planners, Designers, and Operators
Automated Traffic Architects and Engineers

Driverless “Ride Experience” Designers

Driverless Operating System Engineers

Emergency Crews for when things go wrong.

IT

Commercial Civilian Drone Operators

Digital Currency Advisor

Digital Locksmith

Home Automation Contractor







Targeted attack infection vectors

Known infection vectors used by targeted attack groups. Spear phishing is by

Tamadasok és vektorok

24%
3°a 6%
—_—  E—
Web Server Trojanized Watering Hole Spear-Phishing
Exploits Software Updates ~ Websites Emails
Figure 4: Timeline of EU events (count of number of observed incidents per month) Figure 5: EU breakdown of number of threats by threat group

WEB THREATS
INFORMATION MANIPULATION 36 (1.57%)
67 (2.92%)

MALWARE 114 (4.96%)

SOCIAL ENGINEERING
202 (8.79%)

I I I I -

2022/08 2022/10 2022/11 2022/12 2023/01 2023/02 2023/03 2023/06 DDO0S 647 (28.15%)
Month Year

RANSOMWARE 784 (34.12%)

PRIME THREATS

@ RANSOMWARE

®DDos

®DATA
SOCIAL ENGINEERING
MALWARE

® INFORMATION MANIPULATION

@ SUPPLY CHAIN ATTACK
WEB THREATS

@ ZERO DAY



Kit tamadnak és miért, hogyan?

Figure 6: Targeted sectors per number of incidents (July 2022 - June 2023) Figure 10: Motivation of threat actors per threat category
FOOD
67 (1%)
DEFENCE 114 (2%)
ALL 182 (4%) PRIME THREATS
PUBLIC ADMIN 991 (19%) ® DATA
RETAIL 187 (4%)
®DDoS
ENERGY 190 (4%)
© INFORMATION MANIPULATION
MEDIA/ENTERTAINMENT © MALWARE
228 (4%)
® RANSOMWARE
EDUCATION/RESEARCH SOCIAL ENGINEERING
231 (4%) TARGETED INDI
568 (11%) © SUPPLY CHAIN ATTACK
© WEB THREATS
SERVICES 263 (5%)
BANKING/FINANCE 299 (6%) HEALTH 406 (8%)
DIGITAL SERVICE PROVIDER 304 (6%) DIGITAL INFASTRUCTURE 348 (7%) FINANCIAL GAIN DISRUPTION UNKNOWN ESPIONAGE IDEOLOGY DESTRUCTION

MOTIVATION

TIEANERONY SIS0 MANUFACTURING 339 (7%)



2022 legnagyobb adatszivargasai

1. Twitter accused of covering up data 6. Hacker allegedly hits both Uber and
breach that affects millions Rockstar

2. More than 1.2 million credit card 7. Twitter confirms data from 5.4 million
numbers leaked on hacking forum accounts was stolen

3. Personal and medical data for 11 8. Student loan data breach leaks 2.5
million people accessed in Optus data million social security numbers
breach 9. SHEIN fined US$1.9mn over data

4. Hacker attempts to sell data of 500 breach
million WhatsApp users on dark web 10. Revolut data breach exposes

5. 9.7 million peoples’ information stolen information for more than 50,000
in Medibank data leak customers

https://www.cshub.com/attacks/articles/the-biggest-data-
breaches-and-leaks-of-2022



Tamadasok dsszetettsége és szamossaga
folyamatosan novekszik — mindenki szakérto?

Waterhole attack
- Neves, megbizhatd Ujsagok és portalok

FrancoPhoning
- Azonnali telefonos rderosités
a célzott tamadasok utan

Human error:
- Spear Phishing email, de azért megoldottuk ...

Supply Chain Attack:
- A vallalatok hiaba alakitanak ki magas szint(i, m{ikodé
védelmet, ha a beszallitdik ezt nem teszik ..

Al — Hogyan hekkeljiik meg a social mediat..., Deepfake

= https://www.forbes.com/sites/ajagrawal/2017/08/01/how-to-use-artificial-intelligence-
to-growth-hack-social-engagement/



Trikkods csalasok — Tudatossag, oktatas !

Szerezd meg 70.000 Ft. értékd INGYENES H&M-utalvanyod most!

.. ’
Voucher letoltese
Az utalvany letdltéséhez telepitse az aldbbi alkalmazasok egyikét.

Kévesd az alabbi lépéseket

Jdtssz a Final Fantasy

- - gcres ok - - Offer Incomplete!
6ltsd ki az 1 perces kérdéivet és igényeld az utalvanyod!

@ AvP Antivirus & AV Antivirus

Add meg telefonszdmod a Utolsé lépés a letditéshez!
tartalom letditéséhez

06 kaidd AT
216036

Telepitse mos
vV
¥ Segitsen 2

Telepitse most: -
vV
v Segit ék gy bb végrehajtasaban

© 2017 llovem

atveros-oldalak.com TIPS i o< -oldalak.com



Mobil és Social egyuttesen ...

CRIIEAZ) InstLike InstLike Login
InstLike O |
i .
Free Instagram e
m Autoliker Bonuses prnmotion I
Balance: 329 coins (buv coins) Get new Instagram likes and Instagram password:
followers for FREE! Our service
Send likes on photo: promote your Instagram account.

|MLL’I.I¢€ l‘l‘h don't steal your account. lnﬂarglm don't
al using or aulo promotion, so our

Free likes Auto Liker uses your login and password
diract.

Free followers

Categories  Top Charts

DOWNLOADS

- Az InstLike 20 ingyenes like-t ad
- Lehet vasarolni még hozza 50K - 250K

Mindenki szereti ha
publikacioit a
kdzonsége lajkolja

VERSION

1.6

5 YEARS AGO
—




Az interneten nincsen térlés gomb ...

X




Mit tehet az Egyetem?

Dr. Poser Valéria



Szakemberekre van sziikség

Legaldbb 10 000 kibervédelmi szakember hianyzik a hazai piacrol?

3 millié szakember hidnyzik a kiberbiztonsagi piacrol?

1 Szalai Péter: Uj szerepl8: a tarcankbdl 1épnek a kibervédelmi piacra, Forbes, 2023.10.19., https://forbes.hu/uzlet/mastercard-kibervedelem-
konferencia-forbes/

2H6nyi Gyula: KIBERBIZTONSAG: ELOTERBEN A TUDATOSSAG, FigyelS.hu, 2022.10.13., https://www.fortix.hu/figyelo-hu-n-megjelent-cikkunk-
kiberbiztonsag-eloterben-a-tudatossag/



https://forbes.hu/uzlet/mastercard-kibervedelem-konferencia-forbes/
https://forbes.hu/uzlet/mastercard-kibervedelem-konferencia-forbes/

Honnan indultunk?

- 2004: 2 féléves informatikai biztonsag alapoktatas (elmélet+gyakorlat)
- 2005: egyuttmikodési megallapodas a Symantec-kel + Symantec Kompetencia
Kbzpont alapitas

Célja: Biztonsagi megoldasok és eszkdzok megismertetése a hallgatokkal az
alapozo és a szakiranyu képzésben

BSc, MSc, fakultativ targyak, szakdolgozatok, tudomanyos diakkori munkak
Hardver eszkdzok és szoftver licencek

Oktatas, a Symantec tanfolyamokon valod részvétel lehet8sége az oktatdink és
hallgatdink részére

Folyamatos szakmai segitség: konzultaciok, el6adasok tartasa

- 2006: 13 fével elindult az elsé informatikai biztonsag specializacio
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Kiberbiztonsagi kepzésben részt vevok 2006-2023



Létszamadatok képzési szintenként 2006-2023
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A képzések kozos aspektusa (1)

A biztonsagos informatikai infrastruktura

o Tervezése

o Kivitelezése
o Uzemeltetése
o Ellenérzése

Az informatikai infrastruktura dsszetevéinek
0 szamitogepek
o0 operacios rendszerek
o alkalmazasok
o haldzati eszkozok, protokollok
biztonsagi kérdései, sérilékenységei, az ezeket kihasznald tamadasi lehet6ségek

A tdmadasokat

o megel6z0
o elharité o
o feltarasukat segité

vizsgalati mdodszerek/intézkedések



A képzések kdzos aspektusa (2)

Nagyobb lélegzet( feladatok

Szinvonalas szakdolgozatok, TDK
munkak hangsulyosabb tamogatasa



Az dsszefogas - Magyar Kiberbiztonsagi Klaszter

MAGYAR
o_\? KIBERBIZTONSAGI
KLASZTER

e 2019 tavasz: az oOtlet;

e 2022. marcius 25:
szandék nyilatkozat
unnepélyes alairasa;

ALAPITO SZERVEZET/CEG

ACPM IT Kft.

Balasys IT Zrt.
Falcon GT Consulting Zrt.
Obudai Egyetem

White Hat IT Security Kft.



Az dsszefogas - Magyar Kiberbiztonsagi Klaszter

MAGYAR
o_\? KIBERBIZTONSAGI
KLASZTER

Stratégiai célok

hazai és nemzetkozi kiberbiztonsagi ipar, kozszféra szerepl6k és egyéb szervezetek
stratégiai tamogatasa;

a munkaerd-piac fels6oktatasi képzési igényének tartos kiszolgalasa;

gyakorlati helyek kapacitasainak bévitése a Klaszter tagok kozremdikodésével,

a munkaerd-piaci igényekre gyorsan reagalni képes munkaer6 képzésének
biztositasa;

egyuttm(kodeés kiberbiztonsagi és egyéb szervezetekkel;

egyuttm(kodeés elfsegitése hazai és nemzetkozi szervezetekkel, ennek érdekében
kbzos projektek megvalositasa;

hazai és nemzetkozi feln6ttképzési egyuttmikodeés fejlesztése

hazai és nemzetkozi szervezetekben a tagok érdekeinek, véleményének képviselete.



Egylttmdkodési lehetbségek

Oktatdi/hallgatoi részvétel el6adasokon, tréningeken
Mentorprogram

Tananyagok, on-line tréningek, konzultaciok
Kiberbiztonsag témaju projektek, szakdolgozatok
Eszkozok, laborfelszerelések

Ujabb teriiletek kidolgozasa

Torzstargyakban, atdolgozasukban kézremdikodés
Valaszthato, kiegészitd tantargyak kidolgozasa
Versenyek szervezése, lebonyolitasa



Zsambeéki Jc’jvc’Sipari Tudomanyos és Innovacios Park

Légiipar Kreat/wpar
7 I-_/-I\—I o . s
Mesterséges s Kiberbiztonsag
intelligencia ;
Hadiipar

éE OBUDAI EGYETEM '/“SSJ
OBUDA UNIVERSITY ‘\W

Z6ld energia

Egészségligyi
informatika

Kreativ
épitészet

Robotika

Kérnyezetvédelem

Hidrogéntechnoldgia
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