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AZ ELSŐ 100 NAP

A 100 nap fogalmának gyökerei Franciaországból származnak, ahol a 
“Cent Jours” (száz nap) fogalma az 1815-ös időszakra utal 
Bonaparte Napóleonnak az Elba szigeti száműzetéséből Párizsba 
való visszatérése és a szigeten elszenvedett végső veresége között. 
Waterloo-i csata, amely után XVIII. Lajos király visszaszerezte a 
francia trónt.

Az "első 100 nap" kifejezést először Franklin D. Roosevelt használta 
fel beszédeiben, amikor 1933-ban hivatalba lépett. Az Egyesült 
Államokban addig senki sem beszélt annyit egy elnök első 100 
napjának fontosságáról. Roosevelt gyors intézkedéseket hozott a 
nemzetet sújtó pénzügyi pánik enyhítése érdekében, Roosevelt 
rendkívüli termelékenysége hatalmas népszerűséget 
eredményezett, és ő állította fel az első 100 napos szabványt, 
amellyel minden jövőbeli amerikai elnököt (talán igazságtalanul) 
mérnek.

Tekintsük át mi fér bele az első 100 napba …

100



A SOC egy

szervezeti egység, 

melynek feladata az

információbiztonsággal kapcsolatos

rendszerek, események kezelése.



MIBŐL TEVŐDIK ÖSSZE A 

SOC?

Mivel?

Ki(k)?

Hogyan?

Teljes ez a felsorolás?
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People Technology Process

IT

SOCMiből/milyen
elvárások 
alapján?
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Mi ellen?



MIT KELL ÁTGONDOLNI MIELŐTT KEZDÜNK?
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ÍGY TESZI A SOC LÁTHATÓVÁ A LÁTHATATLANT



Szükség van erre a szervezetnek?

Igény azonosítása

Döntés előkészítő anyag

Üzleti terv, finianszírozás

Projekt indítása, követése

Üzleti döntés

Célok meghatározása

Tagok kijelölése

Projekt indítása, követése

Projekt

Reporting igények meghatározása /feldolgozása

Egyéb területekkel való együttműködés
kialakítása a SOC kapcsán

Irányítás

Business

SOC architekt keresése/kiválasztása (mi alapján)?

SOC vezető kiválasztása

Induló csapat

Szükséges létszám /tudás?

Milyen szerepkörök / Shifting kialakítása?

Milyen rendelkezésreállásban, milyen reagálási idővel?

Csapat tervezése

Csapattagok interjuzása

Belső/külső képzések

Szerepkör szerinti bevezető oktatások

Csapat felvétele

Emberek

Milyen külső és belső folyamatok szükségesek

Milyen elvárások vannak a folyamatokkal kapcsolatban

Milyen folyamat támogató eszközök szükségesek?

Folyamat katalógus/tervezés

Ki írja meg ezeket? (techwriter?)

Mi alapján? (szabványok?)

Folyamatok ellenőrzése, teljesség vizsgálat

Folyamat kialakítása

Életcilkus kezelése, Minőségbiztosítás, mérés

"Mit tanultunk" visszavezetése

Folyamatok belső oktatása, mérése

Folyamatok műkötetése

Folyamatok

Eszközök …



forrás: https://securecontrolsframework.com/capability-maturity-model/

És ha ide eljutottunk akkor bejön a képbe még ez is …



SOC BEVEZETÉS LÉPÉSEI

Felmérés:
Meglevő infrastruktúra felmérése, védendő rendszerek
& kockázatok azonosítása

Telepítés, konfiguráció:
SOC appliance telepítése az ügyfélhez, 
naplóforrások
bekötése, konfigurációja.

Bevezetés támogatás:
Naplók, riasztások elemzése, false+ 
riasztások szűrése, jelentés sablonok 
tesztreszabása

Védelmi intézkedések:
Bevezetés tapasztalatai
alapján védett rendszerek
megerősítése,
szükséges védelem kialakítása

SOC szolgáltatás:
Éles üzemű SOC szolgáltatás az  elvárt 
rendelkezésre állási szint keretében.



A GALILEUM SOC MŰKÖDÉSE A GYAKORLATBAN



SAJÁT SOC VS KÜLSŐ

A Galuleum olcsóbb, mint egy saját SOC, hisz zéró kezdeti befektetéssel jár.A saját SOC lassan kezd értéket termelni, 
mert kiépítése gyakran évekig húzódik. 

A saját SOC fenntartása költségesebb, hisz nem tud rugalmasan alkalmazkodni 
pillanatnyi üzleti igényeihez.

Egy sérülékenységból adódó incidens kockázata idővel folyamatosan nő. A SOC 
segíti ezek feltárását és támogatja az elhárításukat.



A DEMO

MŰKÖDÉSE



DEMO ELŐNYÖK

Nincs induló 
költség

Saját adatokkal 
kipróbál-ható 

a rendszer
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a rendszer már 
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kipróbál-ható

A támadások 
egyszerűen 

szimulálhatók
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