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avagy SOC bevezetés |épései
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AZ ELSO 100 NAP

A 100 nap fogalmanak gyokerei Franciaorszagbdl szarmaznak, ahol a
“Cent Jours” (szaz nap) fogalma az 1815-6s id6szakra utal
Bonaparte Napdleonnak az Elba szigeti szam(izetésébdl Parizsba
vald visszatérése és a szigeten elszenvedett végs6 veresége kozott.
Waterloo-i csata, amely utan XVIII. Lajos kiraly visszaszerezte a
francia tront.

Az "els6 100 nap" kifejezést el6szor Franklin D. Roosevelt hasznalta
fel beszédeiben, amikor 1933-ban hivatalba lépett. Az Egyesiilt
Allamokban addig senki sem beszélt annyit egy elndk elsé 100
napjanak fontossagardl. Roosevelt gyors intézkedéseket hozott a
nemzetet sujtd pénziigyi panik enyhitése érdekében, Roosevelt
rendkivili termelékeanége hatalmas népszer(iséget
eredményezett, és § dllitotta fel az elsé 100 napos szabvénYt,
arr)eIIyEI minden jovébeli amerikai elnokot (talan igazsagtalanul)
mérnek.

Tekintslk at mi fér bele az els6 100 napba ...
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MIBOL TEVODIK OSSZE A S

SOC? Szakalkalmazdsok és infrastruktura

Specialis informacié biztonsagi eszkdzok,
tamadasok feltérképezésére elemzésére
és elharitasara

Ki(k)?
Szakértok

U és létszaml szakér&s apat,
sre allnak sziikseé

megfe
akik

Hogy
Folyamatok, eljarasok

Folyamatok, ellenérz6 listak és eljarasrendek
melyek biztositjak a folyamatos és megfeleld
mindéségl szakmai tevéekenyseget.

Teljes ez a felsorolds?
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MIT KELL ATGONDOLNI MIELOTT KEZDUNK?

BUSINESS ENABLEMENT

MERGER/AQUISITION CLOUD COMPUTING
Acquision risk management * Cloud architecture
Integration cost * Strategy and guidelines
Identity management +« Cloud risk evaluation

MOBILE TECHNOLOGY

« Compilance
» Ownership/Liability/Incidents
» 53a5 strategy

??};F?, *« Log integration
L;;;;j£g%ir Al « Virtualized security appliances
BYOD
Mobile apps PROCESS
inventory * HR on boarding/termination
* Business partnerships
PROJECT DELIVERY LIFECYCLE
+ Requirements
+ Design
+ Security testing
+ Certification and
accreditation
BUDGET

Security projects
Business case developement
ROSI

+ Alignment with IT projects

FTE and contractors
Balancing budget for people.
Trainings and tools/
technology

SECURITY ARCHITECTURE
+ Network segmantation
+ Applicatien protection
» Defense-in-depth
+ Remote access

SELLING INFOSEC

« Aligning with
corporate objective

+« Continuos MGMT updates

» Innovation and value
creation

+ Encryption technologies
+ Backup/replication/ multiple sites
*» Cloud/hybrid/

multiple cloud vendors

SECURITY OPERATIONS

THREAT PREVENTION

* Vulnerability management
= Application security

= IPS

THREAT DETECTION

Alerting (IDS/IPS, FIM,
antivirus, etc)
* NetFlow analysis

WAF,

» Identity management « DLFP

« Information Security policy

« DLP

« Anti malware, ant

« Threat hunting
MSSP integration
S0C Operations

1-spam

* Proxy/content filtering

» Patching
» DDoS protection

* Hardening guidelines

» Desktop secutity
= Encryption SSL
* PKI

T

COMPILANCE AND AUDITS

« PCI Regular audits *
« SOX SSAE 16 O
« HFAA * Other compilance needs *

+NIS2

IDENTITY MANAGEMENT

+ Credentialing
+ Account creation/deletions
+ Single sign on
(550 simplified sign on)
+ Repository
(LDAP/Active directory)

RISK MANAGEMENT
Physical security
* Vulnerability management
*» Ongoing risk assessments/
pam testing

AN

LEGAL & HUMAN

RESOURCES

Data discovery

Vendor contracts
Investigations/forensics
Integrating into IDM processes

INCIDENT MANAGEMENT

*+ Media relations

+ Incident readiness

* Forensic investigation
* Data breach preparation

Federation

2-factor authentication
Role-based access control
Ecommerce and mobile apps
Password resets/self service
HR process integration
Integrating cloud based
identities

Integration to project
delivery (FPMD)

* Code reviews

Risk assesment methodology
Policies and procedures

« Associate awareness

Data centric approach
IoT technologies
Operational technologies



IGY TESZI A SOC LATHATOVA A LATHATATLANT

Felmérés:

Kockdazatelemzés és értékelés

Tamogatds:
biztonsagi szint megdrzése, javitasa

a naplékban talalhaté objektiv bizonytékok alapjan
feltart hianyossagokra adunk szakmai megoldasi
javaslatokat

Elhdritds: folyamatos
biztonsagi felugyelet

lehetséges incidensek
kezelésének kidolgozdsa

Naplok elemzése,
riasztasok kiértékelése
Incidensek elharitasa

FelkészUlés:

Uzleti folyamatok, értékek azonositasa
Jelenlegi allapot felmérése, kockazatok

azonositasa,

ertéekelése

Megelbzés, megerdsités
Hogyan észlelhetd?
Teend6k az adott esetben



A Q Igény azonositasa Q Projekt
" |

| Szikségvan erre a szervezetnek? | Célok meghatarozasa
E : : Tagok kijelolése

| |

I I

Projekt inditasa, kovetése

Business
Déntes elbkészité anyag Reporting igények meghatarozasa /feldolgozasa

Egyéb terlletekkel valé egylittm(ikodés

| |
| |
(I |
! Uzleti terv, finianszirozas :
; . kialakitasa a SOC kapcsén

Projekt inditasa, kovetése

O Uzleti dontés O Iranyitas

9 Q Indulé csapat Q Csapat felvétele

2K\ | SOC architekt keresése/kivalasztasa (mialapjan)? | Csapattagok interjuzasa
e - e | SOC vezet§ kivalasztasa : Bels6/kilsd képzések
1 1

| |

| |

Szerepkor szerinti bevezet6 oktatasok

Emberek

: Szikséges |étszam /tudas?

1

! Milyen szerepkorok / Shifting kialakitasa?
|

|

Milyen rendelkezésredllasban, milyen reagalasi idével?

O Csapat tervezése
! Q Folyamat katalégus/tervezés Q Folyamatok m(ikdtetése
| Milyen kiilsé és belsé folyamatok sziikségesek | Eletcilkus kezelése, MinGségbiztositas, mérés
I BN : Milyen elvarasok vannak a folyamatokkal kapcsolatban | "Mit tanultunk" visszavezetése
1 1
Folya matok I Milyen folyamat tamogato eszkézok szikségesek? ! Folyamatok belsé oktatasa, mérése

Ki irja meg ezeket? (techwriter?)

|
|
| Mialapjan? (szabvanyok?)
1
|

Folyamatok ellenérzése, teljesség vizsgalat

?
Eszkozok ... 0‘,-0 cFonamat kialakitdsa
Elte



Es ha ide eljutottunk akkor bejon a képbe még ez is ...
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MATURITY LEVEL (PEOPLE, PROCESSES & TECHNOLOGY)

forrds: https://securecontrolsframework.com/capability-maturity-model/



SOC BEVEZETES LEPESEI

IR o — SOC szolgéltatas:
B — Eles Gizem( SOC szolgaltatas az elvart
— . i ,
rendelkezésre 4llasi szint keretében.

Bevezetés tamogatas:
Napldk, riasztasok elemzése, false
riasztasok szlirése, jelentés sablono

tesztreszabasa

| Védelmi intézkedések: |
Bevezetés tapasztalatai |

Telepités, konfiguracio:

SOC appliance telepitése az tgyfélhez,

napléforrasok | alapjan védett rendszerek /

bekotése, konfiguracioja. \ | megerdsitése, /

'| | szlikséges védelem kialakitasa/
Felmérés: l [
Meglevd infrastruktura felmérése, védendé rendszerek | /
III /
/

& kockazatok azonositasa
f
/
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KOCKAZAT

SAJAT SOC VS KULSO

ERTEK SZOLGALTATAS

A sajat SOC lassan kezd értéket termelni,
mert kiépitése gyakran évekig huzédik.

KARERTEK
S0C
nélkil

Teeee.,, Galileummal

IDO

Egy sériilékenységbdl adddo incidens kockdzata idével folyamatosan né. A SOC
segiti ezek feltarasat és tdmogatja az elharitasukat.

KOLTSEG

A Galuleum olcsébb, mint egy sajat SOC, hisz zérd kezdeti befektetéssel jar.

UZLETI IGENY

Galileum
Uzleti igény

IDO

A sajat SOC fenntartasa koltségesebb, hisz nem tud rugalmasan alkalmazkodni
pillanatnyi Gzleti igényeihez.
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DEMO ELONYOK

Azonnal
kiprébal-haté

A tamadasok
egyszerlien
szimulalhatok

PILOT ELONYOK

Elégedettség
esetén
a rendszer mar
Nincs induld készen 3ll az éles
koltség hasznalatra

Sajat adatokkal
kiprobal-haté
a rendszer
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