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Europai Unios jogszabalyi kornyezet

2016/1148 (EV) iranyelv <

NIS2 - az Unio egész teriiletén egységesen

..........

2022/2555 (EU) iranyelv <« magas szintii kiberbiztonsagot biztosité

intezkedesekrol

www.sztfh.hu




Kibertan.tv — 2023. evi XXIII. torveny

a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletrol szolo torvéeny

ERTELMEZO RENDELKEZESEK

2019/881 (EV) rendelet KIBERBIZTONSAGI FELUGYELET

2022/2555 (EU) iranyelv — NIS2

Nemzeti tanusitasi keretrendszer

@

www.sztfh.hu




Kiberbiztonsagi feliigyelet - érintett szervezetek

Posta, futarszolgalatok

Kozlekedés

Egeszsegugy

Hulladekgazdalkodas

Elektronikai gyartas

£k

Klem’elten \ Kockazatos
kockazatos agazatok
agazatok 9

A

Digitalis szolgaltatasok

Vegyipar

Vilagur Kutatohelyek

\ Digitalis infrastrukturak
Kihelyezett szolgaltatok

www.sztfh.hu




Kiket erint? — kiemelten kritikus agazatok

| ~ENERGIA SZALLITAS
villamosenergia, olaj, féldgaz, tavho, éqi et s
] ) egi, vasuti, vizi, kdzuti
hidrogén @
EGESZSEGUGY

egészsegugyi szolgaltatok,
referencialaboratoriumok

000
000

ivoviz, szennyviz 000

DIGITALIS INFRASTRUKTURAK
hirkozlés, IXP-k, bizalmi szolgaltatok,
felho- és adatkozpont szolgaltatok, TLD-
nyilvantartok, DNS-szolgaltatok

K+F, gyogyszeralapanyag és
gyogyszerkészitmeny gyartas, kritikus
orvostechnikai eszkozok

KIHELYEZETT (BIZTONSAGI)
SZOLGALTATOK

VILAGUR

foldi tamogato infrastrukturak

www.sztfh.hu
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Kiket erint? — kritikus agazatok

POSTAI- ES FUTARSZOLGALATOK W
orvostechnikai eszkozok, elektronikai- és

HULLADEKGAZDALKODAS

ELELMISZER ELOALLITAS ES

optikai termékek, villamos berendezések, FORGALMAZAS
egyeb gepek 8 8 8
000
JARMUGYARTAS

online piactér, online keresomotor,

jarmuvek, potkocsik kozosségimédia-szolgaltatasi platform

KUTATOHELYEK

www.sztfh.hu




Kiberbiztonsagi felugyelet - érintett szervezetek

Fotevekenység Teljes tevekenysegi kor

Kiemelten kockazatos agazatok 432 528
Kockazatos agazatok 1247 339
) 1679 867
Osszesen
2546

Mikrovallala

Kisvallalat

Kozépvallalat 502 és 10M@

Tobb, mint 502 vagy 10M (©)
Nagyvallalat 2502 és 50M (€)

www.sztfh.hu




Kiberbiztonsagi felugyelet - erintett feladatai

Védelem - mit

Halozati és informacios rendszerek +
Vezetoi feladatok

. , . , fizikai kornyezetuk
Biztonsagert felelos szemely

. , , Adatok/informaciok
Szervezeti szabalyozasok
o , , . , Szolgaltatasok
Tudatositd oktatasok és szinten tartas

Kiberbiztonsagi audit megrendelése

Célok
IBIR

Kockazatelemzés
Védelmi intezkedések

Incidensek megeldzése, kezelése, hatasanak

alap
. . csokkentése
jelentos
BC
magas

Eletciklus egészében megvaldsuld vedelem

www.sztfh.hu




Kiberbiztonsagi feluigyelet és ellenorzes

Q

Auditorok

e Hatdsagi felugyelet — dij:

« el6zo évi arbevétel 0,015 %-a, de max. 10M Ft.
* Nyilvantartas
« Hatdsagi ellenorzés

« Rendkivili ellendrzés elrendelése

« Figyelmeztetés

« Eltiltas (egyeb hatosagokkal egytttmukodve)
 Birsag

« 10000 000 EUR, de legfeljebb éves arbevétel 2%-a

www.sztfh.hu

Erintett szervezet felkeresére

Kiberbiztonsagi audit

Biztonsagi osztalyba sorolas

Védelmi intézkedések
Serulekenyseg- es behatolasvizsgalat
Kriptografiai megfeleloseg

Forraskod-vizsgalat

Kétévente kotelezo

Eredmeény



Feladatok es felelosségek

Benyujtja a dokumentaciot

ERINTETT SZERVEZET | | HATOSAG

barmilyen tovabbi dokumentaciot kérhet

dijazas
%’ Audit jelentés
: 4,
=
=
AUDITALO SZERV
kijelol

AUDIT CSAPAT



Fogalmak

Kiberbiztonsagi audit

Az elektronikus informacios rendszerek tekintetében a kiberbiztonsagi
kdvetelmeények teljesulésére vonatkozo vizsgalat, ellenorzés.

Az ellenorzési eredmeényeket tartalmazo dokumentum.

Az ellenorzési jelentést az ellenorzo szerv késziti el, és bemutatja az
erintett szervezetnek és a hatdésagnak. A hatdsag kérheti a felllvizsgalat
alapjaul szolgalo dokumentacio (pl. informatikai biztonsagi koncepciok,
folyamatdokumentacio, audit jelentés, Uzletmenet-folytonossag-kezelés

és kontingenciakoncepciok) benyujtasat.

www.sztfh.hu

Audit jelentés



V AN

Ellenorzes temai es technika

Informaciobiztonsagi e L ,
r fizikai biztonsa
menedzsmentrendszer (ISMS) >zervezeti/hizikai biz J
Incidensazonositas és -

Eszkozkezelés R —

Audit Audit

,\

Iparag-specifikus technologia és
(alapvetd) komponensek

Szemeélyi és szervezeti biztonsag

Ebben az osszefiiggésben azokat az vizsgalando szempontokat kell megvizsgalnia és értékelnie az auditornak, mint minimum:
v' az alapveto szolgaltatas funkcionalitasat

v alkalmassagot és sziikségességet
v teljességet

www.sztfh.hu




Lehetseges audit technikak

Audit technikak alatt egy helyzet felmérésére szolgalo metodust értiink. Egy audit soran kiilonb6z6 technikak is alkalmazhatok az alabbiak koziil.

Behatolas- sérilékenység
tesztek

02

Szemelyes interju

Rendszerek, teriiletek,
helyiségek és targyak
(vizualis) ellenérzése \

Audit technikak

Irasbeni tajekoztataskeéres

Muszaki helyszini vizsgalat Egyéb
és/vagy celzott megfigyelés megfeleloségértékelési
(pl. riasztérendszerek miikodése) dokumentacio hasznalata




Audit melyseg

Az els6 alkalommal végzett ellenorzések mélységének meghatarozasa magaban foglalja példaul:

Az erintett szervezet merete (pl.: a szervezet
dolgozoinak szama)

A nyujtott szolgaltatas kritikussaga és az ellatasi

terulet

Az érintett szervezet bonyolultsaga @




Hianyossag kategoriak

A biztonsagi hianyossagokat ket
dimenzidba kell osztalyozni:

1. Az érintett IT-biztonsagi probléma

2. A hianyossag sulyossaga
1. kategoria

Kisebb elterés/biztonsagi hianyossag

Sulyos vagy jelentos eltérés/biztonsagi hianyossag

Surgos cselekvesre van sziikseg. Az elterést azonnal vagy
amilyen gyorsan csak lehetséges, el kell tavolitani, mivel az
alapveto szolgaltatas bizalmassaga, integritasa, hitelessege
vagy elérhetosege sulyosan veszelyeztetett, és jelentos karokra
lehet szamitani.

Ajanlas

3 kategéria } A,z aJan'Ia,s ,egy@.vaslat a fejlgsztesr,e. Az ajanlas
vegrehajtasaval ndvelhetd a biztonsag.

<

Egy "kisebb elteres" fenyegetést es kockazatot jelent. Nincs ‘

slrgos cselekvesre szukseg. Az alapveto szolgaltatas
bizalmassagat, integritasat, hitelességet vagy elerhetoségét
kdzeptavon kell helyreallitani.

Nincs biztonsagi hianyossag, ha az dsszes kovetelmeényt
teljes egeszeben betartottak, és ha minden védelmi
intézkedeést teljes mertekben, hatekonyan és megfeleloen

hajtottak vegre.



Biztonsagi esemeények jelentese

olyan esemény, amely ténylegesen kedvezotlen hatast gyakorol a haldzati és informacios rendszerek biztonsagara

olyan esemény, amely veszélyezteti a halozati es informacids rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek
altal kinalt vagy azokon keresztll elérhetd szolgaltatasok rendelkezésre allasat, hitelességét, sértetlenségéet vagy bizalmassagat

Korai elorejelzes

Kivalto ok? részletes leiras: értékelés, kivaltd ok,

Hataron atnyulik-e?
By 72 Ora
W 425 &

Eseménybejelenteés

intézkedések, hataron tuli hatas

Eszlelés

, , elso ertékelés: sulyossag,
Jelentos esemény

hatas, fertozottsegi mutato

www.sztfh.hu




Kiberbiztonsagi felligyelet - itemezeés

Erintett

szervezet

2024. januar 1.

Erintett szervezetek nyilvantartasba

vétele

Auditorok nyilvantartasba vétele

Onazonositas, nyilvantartasba vételre
bejelentkezés 2024. junius 30-ig
Biztonsagi osztalyba sorolas
Elektronikus informacios rendszerek
biztonsagaért felelos személy

feladatkore és kijelolése

2024. oktober 18.

 Veédelmi intézkedések
alkalmazasa
* Feluigyeleti dij

megfizetése

www.sztfh.hu

2024. december 31.

 Felligyeleti tevekenység

 Ellenorzési tevékenyseéeg

 Elso kiberbiztonsagi
audit
vonatkozasaban
szerzodeéskoteés az

auditorral

2025. december 31.

.............

 Elso kiberbiztonsagi
audit lefolytatasanak

hatarideje



Koszonom a
figyelmet!

dr. Bencsik Balazs

kiberbiztonsag@sztfth.hu
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