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Hiszen Amerikaban is lehet!

HHS.gov

Health Information Privacy

U.S. Department of Health & Human Services
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Guidance on HIPAA & Cloud Computing
Introduction

With the proliferation and widespread adoption of cloud computing solutions, HIPAA covered entities
and business associates are questioning whether and how they can take advantage of cloud
computing while complying with regulations protecting the privacy and security of electronic protected
health information (ePHI). This guidance assists such entities, including cloud services providers
(CSPs), in understanding their HIPAA obligations.

Cloud computing takes many forms. This guidance focuses on cloud resources offered by a CSP that
is an entity legally separate from the covered entity or business associate considering the use of its
services. CSPs generally offer online access to shared computing resources with varying levels of
functionality depending on the users’ requirements, ranging from mere data storage to complete
software solutions (e.g., an electronic medical record system), platforms to simplify the ability of
application developers to create new products, and entire computing infrastructure for software
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Eurodpai szinti jogszabalyl kornyezet

EBA ajanlas — A FelhOszolgaltatasok Igenybevételével Valo Kiszervezésre Vonatkozo
Ajanlasok

Eurdpai adatstratégia

Data Governance Act (torvényjavaslat)

A Data Governance Act hatastanulmanya

Declaration — Building the next generation cloud for businesses and the public sector in the EU
Az Eurdpai Parlament Es A Tanacs (EU) 2018/1807 Rendelete: A nem személyes adatok
Eurdopai Unidban val6 szabad aramlasanak keretérdl

FEHER KONYV — Fehér kényv a mesterséges intelligenciardl: a kivalésag és a bizalom
eurdpai megkozelitése

ENISA Cloud Service Scheme (vazlat)

Uj Eurdpai Kiberbiztonsagi Stratégia

GDPR



HTEINFOKOM 2022 @F 5 '~ %t La®

Hazai jogszabalyi kornyezet

e Magyar Nemzeti Bank kdzosségi és publikus felhGszolgaltatasok igénybevételerdl szold 2/2017. (1.12.)
és a 4/2019. (IV.1.) szamu ajanlasai

e az elektronikus kereskedelmi szolgaltatasok, valamint az informaciés tarsadalommal 0sszefuggd
szolgaltatasok egyes kérdéseirdl szold 2001. évi CVIII. torvény

e az informacids onrendelkezési jogrol és az informacidoszabadsagrol szo6ld 2011. évi CXII. torvény

e az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol sz6l6 2013. évi L. torvény

e az elektronikus informaciés rendszerek biztonsagi felugyeletét ellaté hatdésagok, valamint az
informacidbiztonsagi felugyeld feladat- és hataskorérdl, tovabba a zart célu elektronikus informacios
rendszerek meghatarozasarol szolo 187/2015. (VII. 13.) Kormanyrendelet

e a nemzeti adatvagyon korébe tartozé allami nyilvantartasok fokozottabb védelmérél szolé 2010. évi
CLVII. torvény

e Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol szolo 1139/2013. (lll. 21.) Korm. hatarozat

e Magyarorszag Nemzeti Biztonsagi Stratégiajarol szolé 1163/2020 (1V.21.) Korm. hatarozat
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Informacmblztonsagl kockazatok az ENISA szerlnt

A rendszereket nem a felhasznal¢ iranyitja.

A szolgaltatovaltas nehéz és koltseges.

A virtualis technologia gyengesége a felhasznalok elkulonitését veszélyeztetheti.

Megfeleldségi kockazat - az audit dokumentumok és naplok, illetve egyéb megfelel6ségi dokumentumok
hozzaférhetbseége bizonytalan.

A felhasznaldi interfészek kikerulnek az internetre, igy nehezebben védhetbk, mint egy zart rendszerben.

Az adatok torléese nem mindig biztonsagos, vagy teljes, ugyanigy a tényleges adatmegsemmisités igen
koltséges muavelet.

Egy rosszindulatu rendszergazda a felhd esetében kulondsen nagy karokat tud okozni.
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Adatvédelmi kovetelmenyeknekvalo megfeleles»szempontjal

» az adatkezelOnek az adatkezelési tevekenyseggel
kapcsolatos elszamoltathatésaga, beleértve az adatok
aramlasanak nyomon kovethetoségeét,

« az adatkezel6 arra vonatkozo ertekelése e€s annak
dokumentalasa, hogy a felhészolgaltato képes biztositani az
adatvédelmi szabalyoknak megfelel6 adatkezelést,

* a szerzO0dés szovegezese és atlathatosaga,

« a felndszolgaltatoval kotott adatkezelésre vonatkozo
megallapodas mennyiben tukrozi vissza az adatkezel6 altal
meghatarozott kovetelményeket az igenybe vett
szolgaltatasokhoz kapcsolodo adatkezelési miveletek
tekintetében,

« adatkezeldOil auditok és a szerz6deéstol valo esetleges
elterések nyomon kovetese.

Szempontok







Nemzetkozi adattovabbitasok

e EU-n kivuli adattovabbitas

e USA-ba torténé adattovabbitas - FISA

o Kiegeészito intézkedések

e EU/EGT tertletén mikodé felhGszolgaltato —

harmadik orszag hatdsagaitol erkezo
adatkérés
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» Hazai peldak
* Nemzetkozi peldak
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redmények

a nagyobb intézmények szamara ismert a felhében elérhetd szolgaltatasok széles
spektruma

‘ definiciés hianyossagok

felnészolgaltatas igénybevételének jogszerlisége nem egyértelmi
- akadaly

‘ technoldgiai fuggbség
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EGESZSEGUGYI KIBERBIZTONSAGI SZEMLE
HIREK, PUBLIKACIOK NEMZETKOZI SZEMLEJE

2022.11.04.

Oszakaban egy 865 agyas koérhaz a slirgésségi betegellatas kivételével felfliggesztette
tevékenységét, miutan egy zsarolévirusos kibertamadas megzavarta az elektronikus
egészséglgyi nyilvantarté rendszereit. A rendszert egy zsaroldvirus tamadta meg, a
fenyegeté angol nyelvli e-mailt kildétt a kérhaz szerverére, és bitcoinban kovetelt
valtsagdijat. A koérhaz igazgatdja, Takeshi Shimazu a médianak elmondta, hogy a
kdézpont munkatarsai a rendszer helyreallitasan dolgoznak, és az incidens feloldasaig
papiralapu orvosi nyilvantartasokat hasznalnak, mivel a tamadas miatt nagyon nehéz
volt kiszamitani az orvosi kezelési dijakat vagy ellendrizni a betegek kortoérténetének

https://semmelweis.hu/emk/egeszsegugyi-kiberbiztonsagi-szemle/
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Koszonom a figyelmet!



