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Geopolitika hatarozza meg a tamadasokat 2021

> TOP2 tamadasi forma a Ransomware és DDoS 42 orszag,

> Allamilag szponzoralt tdmadasok zero-day alapuak 128 kormanyzati szerv



LEGFOBB FENYEGETETTSEGEK

Ransomware

Tébb mint 10 terrabyte adat lopas havonta.
Feltehet6en az dldozatok tobb mint 60% fizet.

Social engineering

Social engineering és kiemelten a phishing
tamadasok, tovabbra is kedvelt tamadasi
formak, kihasznalva az Ukran — Orosz
konfliktust.

Elérhetetlenné tétel - DoS

Madsodik legtobbet hasznalt tdmadasi forma.
Ujabb és tjabb rekord méret(i tamadasokkal.

Dezinformacid, félre informalas

Ml alapu dezinformacid, deepfake és

dezinformacié mint szolgaltatds, példaul
valasztasok, zold atallas, covid-19 és

Ukran-Orosz konfliktus informacidi ellen.

Malware

Tovabbra is folyamatosan novekszik a tdamadasok szama
(crypto-jacking, 1oT).

A felh§ atallasok tovabb novelik a tdmadasi lehet&ségeket.
2021-ben 66 darab zero-day-t hasznaltak fel.

Forras adatok tamadasa

Az adatok forrasara koncentralé tamadasok, azok
megszerzésére, kozzétételére, manipulaladsara
és/vagy megsemmisitésére fokuszalva.

Elérhetetlenné tétel — Internetes triikkok

@ Internet infrastruktira megsemmisitése,
forgalom eltéritések.

Ellatasi lancok elleni tamadasok

2021-ben mar a behatoldsok 17% az ellatasi lanc
elleni tdamadasra alapult.




Intézményi
ugyfelek

Kiszolgdlt intézmények szdma

275 db

104 671 db

NISZ

Vezetékes telefon felhasznaldok

Postafidok-felhasznalok szadma

35 641 db postafidk

28 334 db felhasznald

felhasznalok

17 428 f6

Asztali és mobil
Munkaallomas-felhasznalok

21799 db

Mobiltelefon (mobil internet)

Nyomtatdk

19696 db G

Alkalmazasok
(alkalmazaspéldany)

883 db

Szerverek szdma-fizikai

3481

Tarolérendszerek kapacitdsa

36 400 000 GB

Nemzeti Tavkozlési
Gerinchaldzat végpontok

9579 db

Technikai
hattér
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Beérkez6 hivasok széma @

) Cégkapu (regisztraltak szdama)

16 677 388 db
&Y 6738394 db

A 3 Ugyfe isztraltak szama) Chat beszélgetések szama
Allampolgarok Ugyfélkapu (regisztra 2 p
AmPoE 5 495 834 db 1521503 db (&)

Hivatali kapu (regisztraltak szama)
kapu

15 092 db Kezelt emailek szama |
1860 487 db
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KIBERBIZTONSAGI SZOLGALTATASAINK

@ > Levelezés-védelemi szolgaltatas

@, > Halozati forgalom védelme

-®: > Biztonsagi naplogydijtés és elemzés

CJE > Végpont és szervervédelem

* > Integritas-védelem

|:| > Hordozhat6 eszk6z védelem

@‘r—:’ > Koézponti Internet elérés védelem

B| > Privilegizalt felhasznal6k védelme

|- > 7x24 6ras kiberbiztonsagi felligyelet

MY > Kiberbiztonsagi tanacsadas

ﬂ > Felhasznaloi és haldzati adatszivargas megel6zés

K& > Adatmentesités

&£ > Tulterheléses tdmadas (DDoS) elleni védelem

8 > Jogosultsag-kezelés




N'Io:z STATISZTIKAINK - HAVI
‘ @
1.484 732 636 4.400
Biztonsagi esemény  Levél tdmadasi Haldzati Tulterheléses

kisérlet tamadasi kisérlet tamadasi kisérlet



KORNYEZETUNK

TECHNOLOGIAI FINANSZIROZASI

Avulas A finanszirozasi szabalyok attekintése,
>50 CVE naponta EU és hazai finanszirozasu projektek
Biztonsagos fejlesztések hianya

APT-k zero-day

fentarthatosaganak biztositasa, a termék,

szolgaltatds életutjanak tervezése.

SZABALYOZASI

Szabalyozasok hozzaigazitasa

EGYUTTMUKODES

Iparagi és iparagak kozott informacio

, , e s a technoldgiai fejl6déshez és
és feladatmegosztas, egytttmiikodés.

megvaltozott mikodési modellekhez.



iirm ECCCm
U EUROPEAN CYBERSECURITY
COMPETENCE CENTRE
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EU KIBERBIZTONSAGI STRATEGIA ELEMEI - 2020

TE?I-ElﬂcL)IfoNglEc'AL BUILDING OPERATIONAL COOPERATION TO
SOVEREIGNTY AND CAPACITY TO PREVENT, DETER ADVANCE A GLOBAL AND
AND RESPOND OPEN CYBERSPACE
LEADERSHIP
4 ) ( N [ )
o Revised Directive on Security of ©  Cybersecurity crisis management o EU leadership on standards, norms
Network and Information Systems framework and frameworks in standardisation
(NIS 2) . bodies
o Cybercrime agenda
©®  Cybersecurity Shield o o Promote Multi-Stakeholder Internet
(CSIRT, SOC) o Member States’ cyber intelligence governance model
(/] Secure Communication (/] Cyber Defence POIICy Framework ) Cyber CapaaCity BUlIdlng Agenda
Infrastructure: Quantum, NG Mobile,
IPv6, DNS o EU Cyber Dialogue and Diplomacy

1. Sovereignty Network
o Competence Centre and Network of
Coordination Centres (CCCN)

IV. Cybersecure EU

o EU workforce upskilling institutions

11l. Global
and open



European
cyber shield

( N\
Resilience, coordination and

cybersecurity ranges

SOCs

5G and digital infrastructures

Uptake of innovative
cybersecurity solutions

Health sector cybersecurity

DEP 2021 - 2022

Support to

legislation

National Coordination Centres

Community support

NIS Directive implementation

Testing and certification

EuroQCl

Advanced digital skills




FELADATAINK

KIBER ES KIBERBIZTONSAGI STRATEGIA

Megujitani, modernizalni és az EU tagorszagokkal harmonizalni

ez

KOVETELMENYEK ES TANUSITASI RENDSZER

Egységes betarthatd, ellenérizhet6, mérheté kovetelmény
rendszert kialakitani, tanusitasi lehet&séggel.

KIBER ELLENALLOKEPESSEG FEJLESZTESE

Iparagi, vagy kozos szinten kialakitani azon kapacitasokat, amelyek
lehet6vé teszik az érzékelés, beavatkozast és helyreallitast orszagos
szinten akdr iparagtdl fliggetlendl is.

EU EGYUTTMUKODES, FINANSZIROZAS

Részvétel a kiberrel kapcsolatos EU-s kezdeményezésekben, kdzos
fejlesztésekben, az eredmények, tdmogatdsok felhasznalasa az
ellendlléképesség fejlesztésére.
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