
A mély neurális hálózatok kiemelkedô figyelemben ré-
szesültek az elmúlt években. Segítségükkel számtalan
különféle alkalmazási területen sikerült minden koráb-
binál jobb eredményeket elérni, így például képfelisme-
rési, objektumdetekciós, beszédfelismerési és -generá-
lási, természetes nyelvfeldolgozási vagy idôsorelemzé-
si feladatokban is kiemelkedônek bizonyultak. Ezek az
eljárások sok esetben még az embernél is pontosabban
oldják meg a számukra kijelölt feladatot.

A mély megerôsítéses tanulás a gépi tanulási algo-
ritmusok azon csoportját foglalja magába, amelyekben
egy ágens neurális hálózatok használatával képes meg-
tanulni egy környezetben egy bizonyos cél elérését a
megfelelô akciók végrehajtásával. Ezzel a módszerrel
vált lehetôvé, hogy számítógépes algoritmusok legyôz-
zék a világbajnokokat különféle tábla- és számítógépes
játékokban, például a Go-ban vagy a StarCraft II-ben.

Azonban a mély megerôsítéses tanulás használata
nagyobb kihívást jelent olyan feladatokban, amelyek-
ben például valós robotokat vagy jármûveket szeret-
nénk vezérelni. Ilyen feladatoknál jellemzôen az ágen-
seket egy szimulátorban tanítják, majd a kész modellt
„átültetik” a valós eszközre. A megerôsítéses tanulás
alkalmazása önvezetô jármûvek esetében már szimu-
látorban is nehéz kihívás, hiszen ezek az algoritmusok
jellemzôen instabilak és nem rendelkeznek kellôen meg-

alapozott matematikai háttérrel. Továbbá a szimulátor-
ban tanított ágensekre jellemzô, hogy a valós környezet-
ben történô használatkor jelentôsen romlik a teljesítmé-
nyük.

Dolgozatomban egy olyan mély megerôsítéses tanu-
láson alapuló eljárást dolgoztam ki, amellyel lehetséges
önvezetô ágenseket tanítani szimulátor segítségével,
és ezeket sikeresen át lehet ültetni valós jármûvekre is.
Az ágensek a valós környezetben, valódi jármûveken fut-
tatva is hasonló pontosságot nyújtanak – a valós kör-
nyezetbôl vett tanító minták nélkül. 

A mellékelt ábra szemlélteti a kidolgozott módszer
felépítését.

A dolgozatban két ágenst ismertettem, amelyeket kü-
lönbözô algoritmusok segítségével tanítottam. A módsze-
rek ismertetése után összehasonlítottam és kiértékel-
tem az ágensek teljesítményét mindkét környezetben.

Az eredményeket egy demonstrációs vide-
óban is bemutattam, amelyre a hivatkozás
megtalálható a dolgozatban.

A szerzôrôl

ALMÁSI PÉTER BÉLA tanulmányait a
Budapesti Mûszaki és Gazdaságtudo-
mányi Egyetemen, mérnök-informatikus
MSc szakon végezte. Diplomamunkájá-
nak fókusza a mesterséges intelligen-
cia, ezen belül a mély megerôsítéses ta-
nulás, és az önvezetô jármûvek terüle-
tén végzett alkalmazásorientált kutató-
munkát.
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Az elmúlt 50 év során a számítógépek különbözô tech-
nológiák segítségével egyre jobban összekötötté vál-
tak, egyre növekvô hálózatokat alkotva. A számítógépek
kommunikációját kommunikációs protokollok fejleszté-
sével tesszük lehetôvé, melyek jelentôs részének nyíl-
tan nem érhetô el a specifikációja. Ez hátráltatja a kom-
patibilis alkalmazások fejlesztését,
a biztonsági tesztelést, illetve a há-
lózatot monitorozó és védô, a háló-
zatra csatolt hosztok védelmét is
segítô szoftverek és házirendi sza-
bályok létrehozását. Ismeretlen pro-
tokollokat használnak a hálózatuk
koordinálására és parancsok ki-
osztására a botnetek is, amelyek
olyan gépek hálózatai, melyek fe-
lett támadók vették át az irányítást,
és melyeket többek között elosztott
terheléses támadások indítására
használhatnak. Ezen protokollokat
a botnetek karbantartói hozzák létre
és megértésük nagyban segítheti
ezen hálózatok felszámolását.

A fenti feladatok megoldásához nincs más választá-
sunk, mint a protokollok visszafejtése. E feladat nehéz-
ségét a SAMBA-projekt látványosan demonstrálta, mely
keretében az SMB-protokollt mintegy 12 év munkája so-
rán sikerült visszafejteni. Annak érdekében, hogy fel-
gyorsítsák és megkönnyítsék az ilyen feladatokat, külön-
bözô automatikus protokoll-visszafejtési (APRE) módsze-
reket fejlesztettek, megteremtve ezzel egy új kutatási
területet. A legtöbb APRE-eszköz vagy a protokoll üze-
neteinek szintaxisát, vagy a protokoll állapotgépét pró-
bálja automatikusan megadni. Utóbbi azt írja le, hogyan
követhetik a különbözô típusú üzenetek egymást a kom-
munikáció során, különbözô üzenetek fogadása esetén
hogyan reagálnak a kommunikáló felek.

A dolgozatomban egy olyan algoritmust dolgoztam
ki, mely képes automatikusan visszafejteni a kommu-
nikációs protokollok állapotgépét. Az algoritmus magja
az LM+ algoritmust használja fel, mely egy ismert algo-
ritmus Mealy-automaták automatikus tanulására. Az LM+
felhasználása a hálózati üzenetek és az LM+ algorit-
mus által érthetô be- és kimeneti betûk közötti oda- és
visszatranszformálásával kerül felhasználásra. Emel-

lett a lefedettség növelésének érdekében az algoritmus
véletlenszerû, illetve vezérelt keresést végez olyan üze-
netekért, amelyek még nem felfedezett mûködést produ-
kálnak. Az eredményül kapott Mealy-automaták köny-
nyebb értelmezhetôsége érdekében egy utófeldolgozá-
si algoritmust is definiáltam. Az algoritmusok implemen-

tációit tesztelésre egy kitalált protokollon és két valódi
protokollon, a Modbuson és MQTT-n teszteltem. 

Az implementáció a mellékelt ábrán szemléltetett mó-
don mûködik: a futtatásához szükség van egy élô rend-
szerre, mely képes válaszolni a vizsgált protokollon kül-
dött üzenetekre, illetve az üzenetek formátumára, hogy
kategorizálni, valamint generálni lehessen helyes üze-
neteket. Opcionálisan fel tud használni valós, rögzített
hálózati forgalmat a futási idô rövidítésére és a nagyobb
pontosság eléréséhez. Kimenete pedig olyan Mealy-auto-
mata, mely a vizsgált protokoll mûködését írja le.

A szerzôrôl

SZÉKELY GÁBOR tanulmányait a Budapesti Mûszaki és
Gazdaságtudományi Egyetem mérnökinformatikus MSc
szakán végezte. Tanulmányai során az IT-biztonság szak-
területére fókuszált, melyen belül gyakorlati és kutatói
munkát is végzett.

Kulcsszavak:  automatikus protokoll-visszafejtés, formális nyelvtan inferálás, Mealy-automata

ALMANACH � HTE MSC DIPLOMATERV PÁLYÁZAT 2021, MEGOSZTOTT 2. HELYEZETT

Protokoll állapotgépek visszafejtése
SZÉKELY GÁBOR

BME, Hálózati Rendszerek és Szolgáltatások Tanszék
szvgabor@gmail.com

Konzulens: Dr. Buttyán Levente (BME, Hálózati Rendszerek és Szolgáltatások Tanszék)



Munkám során a célom hangforrások pozíciójának meg-
határozása volt akusztikai kameraként használt mikro-
fontömbök segítségével. Ehhez két fô problémát kell
megoldani, a fókuszálást és a forráslokalizációt. A fó-
kuszálás során a tér egy adott irányából érkezô hangot
kiemeljük a Delay and Sum módszerrel, a mikrofonok
vett jelének megfelelô erôsítésével és késleltetésével.
A forráslokalizáció során a hangforrás pozícióját becsül-
jük meg virtuális forráspozíciók közül (amik együttesen
alkotják az akusztikus vásznat) a legvalószínûbbet vá-
lasztva. A két feladatot együttesen elvégezve végigpász-
tázzuk a tér egy részét, létrehozunk egy amplitúdótérké-
pet és ez alapján végezzük el a becslést.

A vett jelek erôsítését és késleltetését nyalábformá-
ló algoritmusok (pl. CBF, MUSIC, CS) segítségével hatá-
rozzuk meg. A CBF (Conventional Beamforming) egy na-
gyon egyszerû és gyors, de pontatlan módszer. A MUSIC
(Multiple Signal Classification) a vett jelek keresztspekt-
rum-mátrixának szétválasztásán alapul. A Compressive
Sensing (CS) elven alapuló Compressive Beamforming
a forráslokalizációt egy konvex optimalizálási problé-
mára vezeti vissza. Egy ritkasági kényszerfeltételnek
köszönhetôen az amplitúdótérképen kevés nullától elté-
rô mezô van, azaz a kamerakép nagy felbontású, de nagy
a számításigénye.

Az akusztikus vászon pontjai általában egy síkon vagy
egy gömbfelületen helyezkednek el. Egy ilyen vászon
csak iránybecslésre alkalmas. A fókusztávolság változá-
sával ugyanolyan mérési elrendezés esetén jelentôsen
változik a kamerakép minôsége, így a vászon kiterjeszt-
hetô három dimenzióba a távolság meghatározása cél-
jából. Egy elsôdleges vásznon meghatározzuk az irányt,
majd ebben az irányban egy egyenes mentén létreho-
zunk egy másodlagos vásznat, aminek a pontjai külön-

bözô távolságokra vannak a mikrofontömbtôl. Ezzel a
másodlagos vászonnal is végrehajtva a szükséges szá-
mítási lépéseket, már megbecsülhetô a távolság.

A Kálmán-szûrô egy olyan algoritmus, ami optimális
becslést ad változó rendszerek állapotára. Esetünkben
ez a rendszer egy mozgó hangforrás, az állapota pedig a
pozíciója és a sebessége. Az algoritmus a méréseken
kívül a rendszer korábbi állapotát is figyelembe veszi,
és ezek alapján végzi el a becslést, így a nyalábformáló
algoritmusokat kiegészítve pontosabb végeredményt
tud adni. Kiterjeszthetô úgy, hogy nemlineáris rendsze-
reket is kezeljen (pl. Unscented Kalman Filter), illetve,
hogy egyszerre több hangforrást is kövessen.

Az algoritmusok MATLAB-környezetben lettek tesztel-
ve szimulációkon és mérési eredmények feldolgozásán
keresztül. A három nyalábformáló algoritmus két és há-
rom dimenzióban is hasonló eredményt adott, a CBF pon-
tatlansága és a CS nagy számításigénye között a MUSIC-
algoritmus jelentette az arany középutat. A Kálmán-szû-
rô a MUSIC-kal együttmûködve képes mozgó források
követésére (ahogy a mellékelt ábrán egy pillanatképen
látható). Az algoritmus távolságbecslô része akkor és
csak akkor képes helyes eredményt adni, ha az irány-
becslés maga is helyes volt, és távoli források esetén (pl.
50 méterre a mikrofontömbtôl) meglehetôsen pontatlan.

Szabadtéri mérések során drónok voltak a hangfor-
rások, amelyek pozícióját kellett becsülni. A körülmények
itt kevésbé voltak kedvezôek, a zavarforrások kiszámít-
hatatlanabbak voltak a szimulációkhoz képest. Az irány-
becslés a MUSIC-algoritmus és a Kálmán-szûrô segítsé-
gével megfelelôen mûködött, néhány pillanatot kivéve,
amikor valamilyen erôs zavarforrás megnehezítette a
becslést, illetve amikor a drón már túlságosan távol volt
a mikrofontömbtôl. A távolságbecslés által adott ered-
mény azonban nagyon instabil volt, így nem használható
még mérési eredmények feldolgozására; ennek tovább-
fejlesztése fontos jövôbeni feladat.

A szerzôrôl

CSÓKA BENCE tanulmányai:
2007–2015: Gyöngyösi Berze Nagy János Gimnázium.
2015–2019: BME (BSc).
2019–2021: BME (MSc).
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A masszív MIMO (massive Multiple-Input Multiple-Output)
az egyik legkorszerûbb többantennás vezeték nélküli
kommunikációs technológia, melyben a több tíz vagy
több száz antennával rendelkezô bázisállomás kommu-
nikál a jellemzôen egyetlen antennával ellátott felhasz-
nálókkal. A szóban forgó technológia megoldást jelent
a korlátozott frekvencia-erôforrások melletti folyamato-
san növekvô adatátviteli sebesség iránti igényre. A masz-
szív MIMO sarokköve az ötödik generációs hálózatok-
nak, használatával a bázisállomás egy idôben, azonos
frekvenciasávban több mobil állomással is képes kom-
munikálni, azokat térben elválasztva. Igazolt, hogy a bá-
zisállomás antennaszámát növelve nô a cellán belül el-
érhetô eredô spektrális hatékonyság, így a jövôben akár
a több száz vagy több ezer antennával szerelt bázisál-
lomások fejlesztése várható.

A masszív MIMO mûködéséhez elengedhetetlen a
rádiós csatorna ismerete, amit méréssel határoz meg
a rendszer. Idôosztásos mûködés esetén a rádiós csa-
torna reciprocitására támaszkodva a mérést elegendô
felmenô ágban elvégezni, jelentôsen csökkentve ez ál-
tal a csatornabecslés idôtartamát. Az adatsorozatok bá-
zisállomás-oldali elôkódolása és dekódolása mért csa-
tornaparaméterek segítéségével végezhetô el, ebbôl fa-
kadóan a csatornabecslés feladatköre kulcsfontosságú.
A cellás rendszerekben használható csatornabecslési
eljárások vizsgálata jelenleg is a tudományos érdeklô-
dés központjában áll.

Dolgozatomban vizsgáltam a masszív MIMO-rendsze-
rek csatornabecslését, ezt követôen az ötödik generá-
ciós hálózat fizikai rétegébôl kiindulva csatornabecslô
keretrendszert terveztem. A kivitelezéshez szoftverrá-
diós platformot használtam, a rendszer teljesítôképes-
ségét szimulációval vizsgáltam és méréseket készítet-
tem milliméteres hullámhossz-tartományban is, igazolva
a jelfeldolgozási algoritmusok megvalósításának helyes-
ségét. A mellékelt ábrán egy validációs mérés látható,
ahol 38,8 GHz-en, pont-pont összeköttetésben vizsgál-
tam a keretrendszer mûködését.

A szerzôrôl

CSATHÓ BOTOND TAMÁS tanulmányait a Debreceni Re-
formátus Kollégium Dóczy Gimnáziumában, majd a Bu-
dapesti Mûszaki és Gazdaságtudományi Egyetem (BME)
Villamosmérnöki és Informatikai Karának villamosmér-
nök BSc- (2019, minôsítés: kiváló) és MSc- (2021, minô-
sítés: kitüntetéses) képzésein végezte. Jelenleg a BME
Villamosmérnöki Tudományok Doktori Iskola doktoran-
dusza, masszív többantennás kommunikációs rendsze-
rek témakörében. Szakmai érdeklôdési köre a vezeték
nélküli kommunikáció, jelfeldolgozás és elektromágne-
ses térszámítás tématerületei.
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A dolgozatban bemutatásra kerül egy GIS-(Geographic
Information System) szoftverhez készített plugin. A lét-
rehozott plugin képes különbözô empirikus hullámter-
jedési modelleket alkalmazni, hogy meghatározza a vár-
ható térerôsség-értékeket a kijelölt területen belül.

A GIS-rendszereket kifejezetten helyhez kötött, asz-
szociált adatok tárolására, csoportosítására és feldol-
gozására fejlesztették ki. Ezáltal rendkívül sok területen
alkalmazzák ôket. Jelen esetben a hullám terjedésének
vizsgálatához jelent egy nagyszerû eszközt, hogy a tér-
beli adatokat megfelelôen lehessen kezelni és megjele-
níteni.

A hullámterjedési modelleket már évtizedek óta hasz-
nálják a vezeték nélküli hálózatok elôzetes lefedettségi
vizsgálatához. Ez a módszer jelentôs mennyiségû idôt,
erôforrást takarít meg a hálózattervezôk számára. Fo-
lyamatosan fejlesztik a különbözô hullámterjedési mo-
delleket a minél pontosabb szimulációs eredmények el-
éréséhez, viszont a pontosabb eredményekhez egyre
több és pontosabb adatra is szükség van. Ezért a diplo-
mamunkában empirikus modellek kerültek bemutatás-
ra és implementálásra a GIS- rendszerben. Az empirikus
hullámterjedési modellek viszonylag kevés információ-
val is pontos eredményeket szolgáltathatnak. Az ennél
pontosabb lefedettség-szimulációkhoz már szükség van

a terepviszonyokra vonatkozó adatokra (vegetáció, ma-
gasságértékek, talaj vezetôképessége) és egy vektoros
épület-adatbázisra, az épületek anyagával együtt.

A diplomamunkában bemutatásra került a QGIS-
szoftverhez készített plugin, valamint a plugin elkészí-
tésének folyamata is, a különbözô hullámterjedési mo-
dellek és a vezeték nélküli hálózatok tervezési folyama-
tai, a csillapítási tartalékok kiszámításának módszere.
Végezetül pedig a létrehozott szimulációs szoftver által
kiszámított lefedettség-térképek kerültek összehason-
lításra annak függvényében, hogy milyen adatok és al-
goritmusok lettek felhasználva a lefedettség szimulá-
ciójához. A mellékelt ábra is egy ilyen szimulációs ered-
ményt mutat Gyôr városában.

A diplomamunkában kiértékelésre és összehasonlí-
tásra kerültek a felhasznált elektromágneses hullám-
terjedési modellek, és egy példa-szimuláción keresztül
bemutatásra került a QGIS-plugin mûködése, használa-
ta és végeredménye.

A szerzôrôl

LUKÁCS BALÁZS villamosmérnöki BSc-fokozatát 2018-
ban, MSc-fokozatát pedig 2021-ben szerezte meg a gyôri
Széchenyi István Egyetemen. Jelenleg a Széchenyi Ist-
ván Egyetem Multidiszciplináris Mûszaki Doktori Iskola
hallgatója. 2017 óta foglalkozik IoT-hálózatokkal és hul-
lámterjedési modellek vizsgálatával. Jelenleg az egye-
tem Rádiófrekvenciás Vizsgáló Laboratóriumában dolgo-
zik, ahol EMC- és RED-direktíva szerinti megfelelôségi
vizsgálatokkal is foglalkozik, továbbá különbözô kuta-
tási és fejlesztési projektekben vesz részt.
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Kulcsszavak:  5G, hullámterjedés, GIS, szimuláció, 3,5 GHz
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Ahogyan egyre több és több eszköz csatlakozik számí-
tógépes hálózatokhoz, úgy lesz azok infrastruktúrája
egyre komplexebb. Ezen hálózati eszközök, rendszerek
és szolgáltatások folyamatos felügyelete manapság lé-
nyegesebb, mint valaha. Ennek számos haszna lehet,
mint például üzemzavar elôrejelzése; leállások elkerü-
lése azáltal, hogy elôre azonosítjuk azok jeleit; rendsze-
rek teljesítményének monitorozása; továbbá rendszerek
biztonságának felügyelete és az esetleges támadások
észlelése.

Hagyományos módszerek-
kel azonban ezeket a funkció-
kat megbízhatóan, hatékonyan,
valós idôben megvalósítani ko-
ránt sem egyszerû feladat. Ezt
segíti elô a hálózati telemetria
paradigmája, mely egy modern
eljárás a hálózati eszközökbôl
kinyerhetô, idôsor-alapú telemet-
riai adatok gyors, hatékony és
automatikus begyûjtésére. A be-
gyûjtött adatokat azonban fel kell
dolgozni, hogy képesek legyünk
detektálni a helytelen mûködés-
re utaló jeleket, amit gépi tanu-
ló algoritmusok segítségével le-
het hatékonyan megvalósítani.
Ezt a folyamatot nevezzük ano-
máliadetekciónak.

A mellékelt ábrán három, há-
lózati eszközök processzor-tel-
jesítményét megjelenítô idôsor
látható példaként, ezek forrása
a Numenta Anomaly Benchmark
platform. Piros pontok jelölik a
valódi anomáliák helyeit az adatokban. Ezen pontok
megtalálása jelenti a kihívást, a lehetô legváltozatosabb
forrású és jellegû idôsorok esetén, eközben a lehetô
legkevesebb hamis jelzést produkálva.

Ez a dolgozat tehát kifejezetten az anomáliadetek-
cióra összpontosít, új megvilágításba helyezve annak
idôsor-alapú telemetriai adatokon történô használatát.
Az irodalomkutatás során az ún. Long Short-Term Me-
mory (LSTM) alapú, ReRe elnevezésû algoritmust azo-
nosítottam, mint a jelenleg elérhetô leghatékonyabb el-

járást. Azonban a vizsgálataim azt mutatták, hogy még
ez az eljárás is számos limitációval rendelkezik. Ezért
a dolgozatban bemutatom az algoritmus általam tovább-
fejlesztett, Alter-Re2-nek elnevezett változatát, melyben
az eredeti eljárást az úgynevezett öregítés módszeré-
vel, illetve az adatok egy csúszóablakban való feldolgo-
zásával egészítettem ki. 

Egy, a bevezetett módszerek hiperparamétereit au-
tomatikusan beállító algoritmust is kidolgoztam. Az így

elért teljesítményjavulás ígére-
tes, az Alter-Re2 algoritmus át-
lagosan háromszor jobban, de
legalább úgy teljesített, mint a
ReRe, tíz különbözô adatsoron
végzett vizsgálat eredményei
alapján. 

Továbbá a dolgozatban kité-
rek arra, hogyan függ a ReRe és
az Alter-Re2 algoritmusok meg-
bízhatósága és pontossága az
elemzett adatsor típusától. Ka-
tegóriákba sorolom a feldolgo-
zott adatsorokat az adatok min-
tázatai alapján, majd elemzem
az algoritmus mûködését kate-
góriánként.

Meggyôzôdésem, hogy az
Alter-Re2 elônyösen használható
számos területen, ahol gyors és
pontos anomáliadetekcióra van
szükség, mint például a hálóza-
ti telemetria, IoT-szenzorfolya-
mok, valamint behatolók, hibák
és csalások észlelése esetén.

A szerzôrôl

VAJDA DÁNIEL LÁSZLÓ BSc-diplomáját a Budapesti Mû-
szaki és Gazdaságtudományi Egyetemen szerezte meg
2021-ben, villamosmérnök szakon. Jelenleg ezen tanul-
mányait folytatja mesterszakos hallgatóként. Kutatásait
többek között a NETvisor Zrt. gyakornokaként végzi.

Kulcsszavak:  anomáliadetekció, idôsorok, LSTM, neurális háló, számítógépes hálózat
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Gépi tanulás alapú anomáliadetekció
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BME, Hálózati Rendszerek és Szolgáltatások Tanszék
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Konzulensek: Dr. Pekár Adrián, Dr. Farkas Károly
(BME, Hálózati Rendszerek és Szolgáltatások Tanszék / NETvisor Zrt.)
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Manapság az életünk egyre inkább internet-alapúvá vá-
lik, így a telekommunikációs hálózatok védelmének fon-
tossága egyre relevánsabb lesz. A hálózatban történô
kimaradások gyakran regionális szintû katasztrófák kö-
vetkezményei, mint például egy földrengés, áradás, hur-
rikán vagy akár bombatámadás. A hálózatok kiterjedése
miatt sokszor rengeteg olyan felhasználót is érint egy-
egy hiba hatása, akik egyébként fizikailag messze van-
nak a katasztrófától. 

A dolgozatomban a következô kérdésre kerestem a
választ: Milyen módszerrel lehet olyan hálózatokat ter-
vezni, amelyek ellenállóak regionális hibáknak, vagyis
miként garantálható, hogy egy katasztrófa ne tudjon ré-
szekre szakítani egy hálózatot? 

Esetünkben a problémát új összeköttetések kiépíté-
sével oldjuk meg. Ekkor felmerül a kérdés, hogy az új op-
tikai kábeleknek mely csomópontok közt, milyen útvo-
nalon kell haladniuk, hogy optimális legyen a bôvítés,
persze amellett, hogy a hálózat „bombabiztosságát” –
azaz azt, hogy a közvetlenül nem érintett felhasználók
ne maradjanak szolgáltatás nélkül – is garantálni lehes-
sen.

A szakdolgozatomban kitérek a problémát eddig (rész-
ben) tárgyaló szakirodalomra és az alkalmazott módsze-
rekre, majd felépítem a matematikai modellt, amelynek
segítségével a probléma formalizálható lesz: a hálózatot
egy irányítatlan geometrikus gráfként ábrázoljuk, majd
számítógépes geometriai módszerekkel meghatározunk
bizonyos „veszélyzónákat”, amiket, ha katasztrófa (pél-
dául egy bizonyos zónába esô epicentrumú földrengés)
érne, a hálózat több részre esne szét. Ezután a feladat

részekre bontásával és geometriai algoritmusok segít-
ségével keressük az így keletkezô komponensek kö-
zötti új élek legolcsóbb útvonalait. 

Több lehetséges algoritmust dolgoztam ki a leginkább
költséghatékony hálózatbôvítés kiválasztására. Az új
élekkel kiegészített, bôvített hálózat már adott méretû
regionális katasztrófáktól védett lesz, akárhol is történ-
jenek azok. A különbözô módszereket implementáltam,
majd a hatékonyságukat összevetve elemeztem ôket.
A gördülékeny munkához és teszteléshez egy elosztot-
tan mûködni képes rendszert is felépítettem.

A szerzôrôl

HAJDÚ ZSOMBOR LÁSZLÓ tanulmányait a Budapesti
Mûszaki és Gazdaságtudományi Egyetem Villamosmér-
nöki és Informatikai Karán folytatta, ahol 2021 januárjá-
ban szerezte meg mérnökinformatikus végzettségét. 2018
óta a HSNLab kutatási segédje.

Kulcsszavak:  regionális hibák, hálózatvédelem, hálózattervezés, algoritmusok
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Hálózati topológia bôvítése 
regionális hibák védelmére
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Konzulensek: Dr. Tapolcai János, Dr. Pašic Alija (BME, Távközlési és Médiainformatikai Tanszék) 
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A drónok alkalmazásánál egy gyakran elôkerülô meg-
oldandó probléma, hogy a drónoknak követniük kell va-
lamit vagy valakit. Így légi felvételek esetében gyakran
egy mozgó embert, például egy biciklist vagy gördesz-
kást, vízi sportoknál szörföst vagy vitorlást, télen pedig
egy síelôt. A csomagszállításnál is számos olyan szituá-
ció adódhat, amikor valamilyen objektumot kell követnie
a drónnak, mint például egy elôre meghatározott objek-
tumra való leszállásnál.

Robotok és drónok építése során az egyik fontos kér-
dés, hogy mekkora számítási kapacitást tervezzünk a
robotunkra. Természetesen azt szeretnénk, ha minél több
mindenre képes lenne, ehhez azonban nagy számítási
kapacitást kellene a robotnak magával cipelnie, ami
sokszor nem megoldható. Ugyanakkor, ha rendelkezé-
sünkre áll egy nagyon kis késleltetésû hálózat – példá-
ul egy 5G-s mobilhálózat –, és a hálózat szélén egy nagy
számítási kapacitású számítógép – tipikusan valamilyen
felhô-infrastruktúra formájában –, akkor meg lehet ol-
dani, hogy szinte végtelen számítási kapacitás álljon a
robotunk rendelkezésére. Ilyenkor az irányításához szük-
séges komplex és nagy számítási kapacitású vezérlé-
si logikát kiszervezzük a hálózat szélén elhelyezkedô
nagy számítási kapacitású számítógépbe.

A szakdolgozat során a feladatom egy felhôben futó
objektumkövetô rendszer elkészítése volt, mely képes
egy szimulált drón kamerakép alapján történô irányítá-
sára oly módon, hogy a drón kövessen egy elôre meg-
határozott mozgó objektumot. Errôl látható egy pillanat-
felvétel a mellékelt ábrán. A kép a drón kamerájának
feldolgozott képét mutatja a felismert emberrel, valamint
a függôleges és vízszintes segédvonalakkal. A drónnak
a célja, hogy mozgásával a felismert embert a függôle-
ges és vízszintes vonalak találkozásánál kialakult tég-
lalapba irányítsa. Az ábra bal felsô sarkában látható szö-
veg pedig az objektum-felismerés sebességét mutatja
meg.

A feladat megoldása során mozgó objektumnak egy
járkáló embert választottam. A rendszer tervezése és
megvalósítása oly módon történt, hogy a szimulált drónt
egyszerûen ki lehet cserélni egy valóságos drónra, va-
lamint nem csak mozgó ember felismerésére és köve-
tésére alkalmas, hanem több mint ötven másik mozgó
objektumot is képes követni.

A szerzôrôl

CZURKÓ DÁNIEL a Szent István Gimnáziumban szerez-
te érettségi bizonyítványát, majd tanulmányait a Buda-
pesti Mûszaki és Gazdaságtudományi Egyetem Villamos-
mérnöki és Informatikai Karának IMSC programjában foly-
tatta. Jelenleg az egyetem MSc-hallgatója. Az egyete-
men fôként hálózatokkal és virtualizációval foglalkozik,
szeret robotokat építeni és programozni.

Kulcsszavak:  Docker, felhôalapú robotika, objektumfelismerés, ROS, szimuláció
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A szakdolgozatban bemutatom a gépi tanulás rövid el-
méleti hátterét és részletesen foglalkozom a tudomány-
ág egy részterületével, a visszacsatolásos tanulással.
Ennek során a használt ágens feladata, hogy egy Mar-
kov-láncként formalizált környezetben hozzon döntése-
ket, miközben egy elôre definiált, doménspecifikus juta-
lom-függvényt hosszú távon maximalizál. 

A jutalomfüggvény kimeneteivel lehet értékelni az
úgynevezett Q-függvényt, amely a visszacsatolásos ta-
nulásban használatos policy (π) függvény egy fajtája.
Paraméterei a vizsgált környezet aktuális állapota, vala-
mint az aktuálisan végrehajtandó lépés, így definiálva
az ágens számára, hogy adott szituációban, állapotban
milyen lépést tegyen. 

A Q-függvényeket használó Q-learning módszer alap-
vetôen egy modell nélküli tanulási megközelítés, azon-
ban a dolgozatban ennek egy továbbfejlesztett verzió-
jával dolgoztam, amelyben kettô neurális hálózat párhu-
zamosan tanul egymástól, a kettô modell közötti kom-
munikációt biztosító ágens segítségével. 

A módszer egy gyakorlati feladatban került imple-
mentálásra, ahol két hat rétegû „Long Short-Term Me-

mory” architektúrájú neurális hálózat tanul egymástól
azért, hogy meghatározzanak egy optimális értékpapír-
befektetési stratégiát a bemeneti, két attribútumból (zá-
rási árfolyam, napi kereskedett volumen) álló adathal-
maz alapján. 

A gyakorlati feladatban több megközelítés is kipró-
bálásra került, így az egyéni részvényekkel való keres-
kedés, „index fund”-részvényekkel való kereskedés, va-
lamint azonos szektorba tartozó részvényekkel történô
kereskedés azért, hogy egy modellt lehessen alkalmaz-
ni több részvénnyel lefolytatott ügylethez is. Az egyéni
részvények esetén stabil profitráta érhetô el, míg azon
adathalmazokon, amelyek több részvényt tartalmaztak,
volatilis hozamok mutatkoztak.

A szerzôrôl

CSANAKI RICHÁRD tanulmányait a Sop-
roni Egyetem Simonyi Károly Mûszaki, Fa-
anyagtudományi és Mûvészeti Kar gaz-
daságinformatikus BSc szakán végezte,
ahol 2021-ben kiváló minôsítésû okleve-
let szerzett. Tanulmányi, gazdaságinfor-
matikus szakmai, Új Nemzeti Kiválóság
Program és Nemzeti Felsôoktatási ösz-
töndíjas hallgató, az Országos Gazdaság-
informatikus Konferencia kitüntetett elô-
adója, az Informatikai és Gazdasági Inté-
zet volt kutatási asszisztense. Az egyete-
mi tanulmányok mellett a budapesti IT
startup világban tevékenykedett, mint az
Abylon Consulting Kft. gyakornoka, jelen-
leg a Magna International üzleti intelligen-
cia fejlesztôje Grazban, a Microsoft által
tanúsított adatelemzô. Kutatási területe a
visszacsatolásos mélytanulás alapú mes-
terséges intelligencia rendszerek.
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Napjainkat a technológiai fejlôdés exponenciális gyor-
sulása jellemezi. Nem ritka, hogy amire egy nagyobb
sztenderd megveti a lábát a szakmában, máris verse-
nyeznie kell akár több, gyorsabb mûködést, nagyobb
költséghatékonyságot, vagy egyszerûbb használható-
ságot ígérô, fejlôdô technológiával. 

A felhôalapú számítástechnika fejlôdése felgyorsí-
totta a felhôalapú megoldások integrálását a szoftver-
fejlesztési és üzemeltetési folyamatokba. Azon vállala-
tok, amelyeknek nincsenek meg a megfelelô erôforrá-
saik arra, hogy a világ bármely pontján biztosítsák szol-
gáltatásaikat, felhasználhatják a felhôplatfor-
mok által nyújtott igény szerinti számítási
erôforrások lehetôségét. Ezáltal a kisebb
vállalatok is versenyképesek le-
hetnek a nagyobbakkal szem-
ben és nyereségesek is ma-
radhatnak az üzemeltetési
költségeik óvatos mened-
zselésével.

Ez a folyamat – amiben
a vállalatok elmozdulnak
a saját maguk által fenntar-
tott szerverektôl a felhôalapú
rendszerek irányába – helyet adott több olyan technoló-
giának és metodikának, amelyek jelenleg a szoftverfej-
lesztést és üzemeltetést alapjaikban meghatározzák. A
DevOps egy ilyenfajta kulturális folyamat, magába fog-
lalva több agilis gyakorlatot, metodikát és automatizmust,
amelyek a modern szoftverfejlesztés részei. Ezek ösz-
szességükben napi szintrôl órákra csökkentik a szoft-
ver-beüzemelés idejét, míg a minôségellenôrzés szem-
pontjai ugyanúgy teljesülnek.

Az ezen gyakorlatok által meghatározott fejlesztési
folyamatok is nagy mértékben automatizáltak. A folyto-
nos folyamatok (continuous practices) meghatározzák
az IT-csapatok napi munkavégzését. A csapatok gyors
reagálási idejét részben a konténerizációs technológi-
ák használata alapozza meg, melyek segítségével egy
absztrakciós réteg kerül a szoftver és az azt futtató kör-
nyezet közé. 

Ezáltal a több konténerbôl álló rendszerek orkeszt-
rációja fölé is lehet vonni egy absztrakciós réteget, ami-
re az egyik bevett technológia a Kubernetes. A Kuber-
netest nagy mértékben kezdték el használni, miután a

Google nyílttá tette a forráskódját, és manapság már ve-
zetô technológia a felhôalapú üzemeltetésben.

Az elôbbiekben említett folyamatok a szoftverfejlesz-
tésben és üzemeltetésben, valamint a fejlett felhôalapú
technológiák a részeit képezik annak, amit úgy hívunk,
hogy „cloud native”. A „cloud native” ökoszisztéma több,
egymással kapcsolatban álló technológia szorosan ösz-
szefüggô halmaza, melyek célja, hogy nyílt forráskódú
megoldásokat biztosítsanak a fejlesztési és üzemelte-
tési folyamatok tisztán felhôalapú rendszerbe való átül-
tetésére.

Ez a szakdolgozat ezen ökoszisztéma
leírását célozta meg. A dolgozat elsô ré-

sze a Kubernetes alapvetô mûködését
ismerteti, kitérve arra, hogy ez milyen

mértékben változtatta meg a
számítástechnika világát. A

második rész egy gyûjte-
mény a fontosabb fejlesz-
tési és üzemeltetési me-
todikákból és gyakorla-

tokból, amelyeket a mo-
dern IT-csapatok az egyre

inkább online világban való
hatékonyság és produktivitás okán követnek. 

A harmadik rész pedig bemutatja azt a Kubernetes
alapokon mûködô, komplex „cloud native” rendszert, a-
melyben egy egyszerû, a leírt gyakorlatokat követô fo-
lyamattal fejlesztett alkalmazás fut, melynek a célja, hogy
tesztelhetô legyen a mûködésén keresztül a felhôrend-
szer hatékonysága. Egy teszteset is leírásra kerül, mely
példaként szolgál a teljes „cloud native” rendszer mûkö-
désére éles környezetben.

A szerzôrôl

KERTÉSZ DÁVID RICHÁRD tanulmányait a Budapesti Mû-
szaki és Gazdaságtudományi Egyetem Villamosmérnöki
és Informatikai Karán végezte üzemmérnök-informatikus
szakon. Jelenleg az IBM-nél dolgozik szoftverfejlesztô-
ként.
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A víz-, gáz- és áramszolgáltatók a technológia fejlôdé-
sének, az úgynevezett okos mérôk megjelenésének kö-
szönhetôen egyre hatékonyabban tudják azonosítani
azon felhasználóikat, akik szolgáltatásukat jogtalanul,
vagy nem a mért mennyiségben használják fel. Ezen
csalók sikeres felismerésében a sûrû mintavételezésen
és a pontos helymeghatározáson túl a gépi tanulási mód-
szerek is segítségünkre lehetnek.

A dolgozatom során ennek a problémának a megol-
dására kerestem minél alkalmasabb gépi tanulási mód-
szereket, illetve összehasonlítottam és úgy hangoltam
azokat, hogy minél kedvezôbb eredményeket érjek el.
Az összehasonlítás szempontjai közé tartozott, hogy az
algoritmus esetlegesen a késôbbiekben használható le-
gyen ipari környezetben is. Emiatt az algoritmus beta-
níthatóságát, erôforrásigényét és költséghatékonyságát
is figyelembe kellett venni.

A publikusan elérhetô adathalmazok felhasználásá-
val történt vizsgálataimban szereplô algoritmusok kö-
zül a legjobban teljesítô eljárás által elért eredmények
láthatók mellékelt diagramokon. Így a csalók 42,66%-át
megtalálta az algoritmus (elsô diagram), amihez a tel-
jes fogyasztóbázisnak csak 7,62%-át kellett megvizs-
gálni (alsó diagram). Emellett a valóban megvizsgált fo-

gyasztók közül is minden második ténylegesen csaló is
volt (középsô diagram), ami azt jelenti, hogy további a-
dathalmazok építéséhez is alkalmazható az algoritmus,
ezzel javítva a késôbbi eredményeken.

Ennél sokkal radikálisabb megoldások is születtek,
amik üzletileg nem feltétlenül érték volna meg, de a ké-
sôbbiekben egy jobb adathalmaz felépítése után azok-
ban is lehet potenciál.

A szerzôrôl

BABÁK BOTOND tanulmányait a Budapesti Mûszaki és
Gazdaságtudományi Egyetem Villamosmérnöki és Infor-
matikai Karán, üzemmérnök-informatikus szakon végezte.
Szakmai tapasztalata:
2020–2021: Sagemcom Magyarország Kft. –
Szoftvertesztelô/Adatelemzô gyakornok.
2021–tôl: Accenture Magyarország Kft. – 
Azure Data Engineer.
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A modern informatikai rendszerek komplexitása folya-
matosan nô. Ez azt is jelenti, hogy az azokat üzemeltetô
és fejlesztô szakembereknek egyre nagyobb kihívást
jelent, hogy emellett a folyamatos bôvülés mellett meg-
ôrizzék azt a kontrollt, olyan mértékû áttekinthetôséget,
ami a kisebb rendszerek esetén természetesen jelen van.

A kontroll megtartásának egyik talán legszemlélete-
sebb példája a hálózatban található eszközök mened-
zselhetôségének kérdése. Ezt támasztja alá, hogy a
nagyméretû, akár több ezer eszközt magába foglaló há-
lózatok felügyeletével, menedzselhetôségével és annak
megbízható mûködésével szemben épp olyan, vagy ta-
lán még magasabb elvárásaink vannak, mint a kisebb
hálózatokkal szemben. 

A nagyobb vállalatok – mint amilyen a Richter Gede-
on Nyrt. is – sok esetben több telephellyel rendelkeznek,
azokon belül pedig több különálló szerverhelyiséggel.
Ez az elosztott struktúra megbízhatóbbá teszi az üzemel-
tetést, azonban kihívást jelent a hálózati eszközök keze-
lésének szempontjából. A legkönnyebben kialakítható és
a leginkább költséghatékony, ugyanakkor a legkevésbé
robosztus megoldás, amikor a hálózat már használatban
lévô kapcsolatait használjuk erre a célra, és az üzleti for-
galom csatornáin keresztül valósítjuk meg a menedzs-
ment funkcióit. A vállalat továbbfejlesztette ezt a kialakí-
tási sémát oly módon, hogy a kulcsfontosságú eszközei
mellé külön hálózati kapcsolókat telepített a menedzs-
ment-forgalom továbbítására.

A szakdolgozat-feladatom a meglévô menedzsment-
hálózat továbbfejlesztése volt egy olyan megoldássá,
ahol az eszközök elérésével és megfigyelésével kap-
csolatos forgalom teljes mértékben elkülönül az üzleti
forgalomtól. Ennek létrehozásához felmértem és meg-
határoztam a már meglévô menedzsmenthálózat azon
központi eszközeit, amelyeket felhasználva a lehetô leg-
kevesebb topológiaváltozással elérhetem a kívánt ered-
ményt. A szükséges információk birtokában készítettem
el azt a hálózati tervrajzot, amely a vállalat teljes eszköz-
menedzsment hálózatát szemlélteti, és amely az új OOB-
(Out Of Band) menedzsmenthálózat terveinek alapjául
szolgált. A tervezési fázis további szakaszaiban azon-
ban egyetlen átfogó tervrajz helyett inkább több külön-
bözô szintû leképezését készítettem el a kialakítandó
konstrukciónak. Az egyes nézetek az OSI-modell sze-
rinti rétegeknek felelnek meg, kezdve a fizikai rétegtôl

egészen a harmadik, azaz a hálózati rétegig. Ez a terve-
zési módszer nagyon hasznosnak bizonyult, mivel így
könnyedén átláthattam az egyes rétegekkel kapcsola-
tos követelményeket és kihívásokat. A fizikai réteget le-
író tervrajz segített az összeköttetések és az azokhoz
szükséges szerelési anyagok felmérésében, míg a má-
sodik réteg nézete alapján könnyedén meghatározhat-
tam a VLAN-ok hatóköreit. Végül pedig a harmadik réte-
get leíró tervrajz segített az új OSPF-area megtervezé-
sében. Így jobban átláthattam, mit jelent az útválasztás-
ra vonatkozóan leválasztani egy kisebb menedzsment-
szigetet a produktív hálózatról, és hozzácsatolni az új
OOB-menedzsmenthálózathoz. A tervezési eljárás nyo-
mán eszközölt változtatások eredménye az ábrán látható.

Az új topológia megbízható menedzsment célú elé-
rést biztosít a produktív hálózaton fellépô hibák esetén is.
Másik elônye, hogy a hálózathoz való hozzáférés köny-
nyebben felügyelhetô és szabályozható.

Záró gondolatként szeretném megjegyezni, hogy ez
a projekt számomra sokkal többet jelentett, mint a szak-
dolgozatom témáját adó feladat. Amikor ezen dolgoztam,
rengeteg tapasztalatot szereztem nem csak a tervezés,
de az eszközök konfigurálásának, a feladatok ütemezé-
sének és a lehetôségek számbavételének kapcsán is.

A szerzôrôl

OLÁH MÁRK tanulmányait a BME Villamosmérnöki és In-
formatikai Karán végezte. Szakmai gyakorlatát a Richter
Gedeonnál töltötte a Network and Security csoport tagja-
ként, ahol routing and switching, VoIP, tûzfalak és DWDM-
kapcsolatok témakörökkel foglalkozott. Oklevelének meg-
szerzése után a Unisys Magyarország Kft.-nél Network De-
sign Engineer pozícióban helyezkedett el, ahol leginkább
magasszintû hálózati tervek készítésével és hálózati pro-
jektek támogatásával foglalkozik.
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Az 5G-hálózatok fejlôdése és elterjedése várhatóan je-
lentôs átalakulást fog eredményezni életünk számos te-
rületén. Az iparban, a közlekedésben, az egészségügy-
ben, az energiagazdálkodásban is lényeges fejlôdésre
számíthatunk a mobilhálózatok új generációjának kö-
szönhetôen. Az új alkalmazási területeken számos eset-
ben elengedhetetlen a mobilhálózathoz kapcsolódó esz-
közök pontos és megbízható helymeghatározása, gon-
doljunk csak az önvezetô jármûvekre vagy az intelligens
robotokra. Nyílt területeken jól bevált megoldást kínál
a GPS, beltéri pozicionáláshoz azonban új módszerek-
re van szükség.

Egy ilyen megoldás kidolgozása során a legnagyobb
kihívást a beltéri jelterjedési sajátosságok jelentik: a
rádiójelek terjedését gyakran nehezítik falak és egyéb
akadályok, melyek a jelek csillapítását, visszaverôdé-
sét és szóródását okozzák. Ezen hátrányos hatások mi-
att nehéz olyan beltéri helymeghatározó rendszert al-
kotni, amely elfogadható telepítési és üzemeltetési költ-
ségek mellett képes az elvárt pontosságot is biztosítani.
Egy ígéretes megoldási alternatíva az 5G-mobilhálóza-

ton keresztül történô pozicionálás, mivel megbízható,
eszközfüggetlen helymeghatározást tesz lehetôvé járu-
lékos telepítési költségek nélkül.

Diplomamunkámban egy beltéri, 5G-alapú mobilpozi-
cionálást megvalósító rendszer tervezésének elsô lépé-
sein haladtam végig. Az elméleti háttér részletes felde-
rítését követôen egy szimulátorprogramot készítettem
a jövôbeli rendszer várható teljesítményének elôrejel-
zésére. A szimulátorban valószínûségi változókkal mo-
delleztem a különbözô hibaforrásokat, melyek közül a
legérdekesebb az NLOS- (Non-Line of Sight) terjedésbôl
adódó idômérési hiba. Ennek szimulációjához többféle
beltéri jelterjedési modellt implementáltam. A szimulált
mérési értékeket felhasználtam a helymeghatározást
végzô algoritmusok optimalizálásához, melynek során
sikerült a helymeghatározás hibájának átlagát 3,6 mé-
terrôl 2,7 méterre csökkentenem.

A mellékelt ábra a szimulátor egyik kimenetét mutat-
ja, amely két különbözô algoritmus által becsült pozíció-
kat (tónusos pontok) hasonlít össze adott rendszerjellem-
zôk mellett. Fekete csillagok jelölik az 5G referencia-
antennák helyzetét, a hozzájuk tartozó TDoA (Time Diffe-
rence of Arrival) méréseket hiperbolák szemléltetik. A
szimuláció során a mobil tényleges pozíciója egy 1m*1m
nagyságú (nyíllal jelölt) négyzeten belül helyezkedik el.

A szerzôrôl

PAPP ZSÓFIA tanulmányait a Budapesti Mûszaki és Gaz-
daságtudományi Egyetemen végezte, ahol villamosmér-
nök alapképzésben vett részt és a mobilhálózatok irányá-
ba specializálódott. Szakmai tudását a mesterképzés alatt
tovább mélyítette, miközben az Ericsson Network Loca-
tion-nél végzett munkája során gyakorlati tapasztalatot
is szerzett az 5G-hálózatok fejlesztésében. Fôbb érdeklô-
dési területei a pozicionálási módszerek és algoritmusok,
illetve a beltéri jelterjedési szimulációk és modellek.
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