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SZABALYOZO! KITEKINTES A
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A FELHOSZOLGALTATASOK JOGSZABALY! KORNYEZETE

DORA EU IRANYELVEK EUCS
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MAGYAR JOGSZABALYOK

Legfontosabb vonatkozo jogszabalyok:

42/2015. (lll. 12.) Korm. Rendelet [1]

Agazati jogszabalyok: Hpt., Bit., Bszt.,
Opt, Mpt., Kbftv., Fsztv. stb.

Altaldnos Adatvédelmi Rendelet
(GDPR) [2]
2013. évi L. torvény (Ibtv.) [3]
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https://net.jogtar.hu/jogszabaly?docid=A1500042.KOR
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A32016R0679
https://net.jogtar.hu/jogszabaly?docid=a1300050.tv

MAGYAR AJANLASOK

A Magyar Nemzeti Bank 4/2019. (IV.1.
szamu ajanlasa a kozosségi és publikus
felhGszolgaltatasok igénybevételérdl [4]
A Magyar Nemzeti Bank 8/2020. (VI.22.
szamu ajanldsa az informatikai rendszer
védelmérdl [5]

A Magyar Nemzeti Bank 7/2020. (VI.3.
szamu ajanldsa a kilsd szolgaltatok
igénybevételérdl [6]

A Magyar Nemzeti Bank 12/2020. (X1.6.)
szamu ajanlasa a tavmunka és tavoli
hozzaférés informatikai biztonsagi

kovetelményeirdl [7]
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https://www.mnb.hu/letoltes/4-2019-felho.pdf
8-2020-informatikai-rendsz-vedelmerol.pdf (mnb.hu)
https://www.mnb.hu/letoltes/7-2020-kulso-szolgaltato-igenybevetele.pdf
https://www.mnb.hu/letoltes/12-2020-tavmunka-ajanlas.pdf

51

EBA/GL/2019/02 Iranymutatas a

kiszervezésrdl [8]

El6zmény: Ajanlasok
felh6szolgaltatoknak torténd
kiszervezésrél — 2018. julius 1-jétol
volt alkalmazando

2019. szeptember 30-tol
kezd6ddéen alkalmazanddk (13.)

2021. december 31-ig minden
igénybe vett kiszervezést —
beleértve a felhdszolgaltatasokat is
— megfelelévé kell tenni az
iranymutatasokkal! (16.)

Ellenkez6 esetben tajékoztatniuk
kell illetékes hatésagukat. (15.)

Forras | MNB, [8]


https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2761380/71c44093-b908-4532-b464-1efa8818458e/EBA%20revised%20Guidelines%20on%20outsourcing_HU.pdf?retry=1

EIOPA FELHO
IRANYELVEK

* EIOPA-B0S-20-002 Irdanymutatdsok a

felhdszolgaltatdkhoz torténd
kiszervezésrdél. [9]

2021. janudr 1-jét6l alkalmazanddk. (10.)

2022. december 31-ig meg kell felelni ezen
iranymutatasoknak. (11.)

Ellenkez6 esetben tajékoztatnia kell
fellgyeleti hatdsagat, ideértve a
feltlvizsgalat befejezése érdekében
tervezett intézkedéseket vagy a lehetséges
kilépési stratégiat is. (12.)

Forras | MNB, [9]


https://www.eiopa.europa.eu/sites/default/files/publications/eiopa_guidelines/guidelines_on_outsourcing_to_cloud_service_providers_cor_hu_0.pdf
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ESMA felh6szolgaltatasrol

sz0l6 irdnyelvei (Guidelines
on outsourcing to cloud
service providers ESMAS5O0-

157-240) [10]
2021. julius 1-jétol
alkalmazandok. (4.)

2022. december 31-ig meg
kell felelni ezen
iranymutatasoknak. (4.)

Ellenkezé esetben
tajékoztatnia kell felugyeleti
hatdsagat, ideértve a
felUlvizsgalat befejezése
érdekében tervezett

intézkedéseket vagy a
lehetséges kilépési stratégiat
is. (4.)

Forras | MNB, [10]


https://www.esma.europa.eu/file/110920/download?token=60ryNxfX

AZ EU-S FELHO IRANYELVEKEN
TUL SZUKSEGES-E AZ MNB
AJANLASNAK MEGFELELNI?

* MNB felh6 ajanlasa tartalmazza az
EBA/EIOPA/ESMA felh§ iranyelveiben
foglalt kovetelményeket.

* Az MNB felh6 ajanlas tovabbi
informaciobiztonsagi
kovetelményeket is eldir.

* Figyelembe veszi a magyar
jogszabalyi kdrnyezetet,
kbvetelményeket.

* Ebbdl adododan szikséges az MNB
felh6 ajanlasnak valo megfelelés
biztositasa is.



FELHOSZOLGALTATASOK ADATVEDELME

Clarifying Lawful Overseas ﬁ Altalanos adatvédelmi
Use of Data (CLOUD) Act

rendelet (GDPR)
Személyes adatok védelme
Atlathatdsag

Amerikai cégeknek a kulfoldi
szervereken tarolt adatokat is meg
kell osztaniuk a hatosagokkal

9 | Forrds | MNB



DORA

Az Eurdpai Parlament és a Tandcs
rendelete a pénziigyi agazat digitalis
mukodeési rezilienciajardl [11]
El6zmények

e 2018. Fintech akcioterv

* *
* 5k

* 2019. ESA-k kdz6s véleménye
Rendelet tervezet European

* +szabdlyozastechnikai standardok (RTS) Commission

* +végrehajtas-technikai standardok (ITS) I

Tarsadalmi konzultacid, trialégus,
véglegesités (2022. 2. félév)

DIGITAL OPERATIONAL RESILIENCE FOR THE
FINANCIAL SECTOR

Forras | MNB, [11]


https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52020PC0595&from=EN)

Digitalis mikodési ellendlléképesség
tesztelése

IKT kockdzatkezelés

Felsd vezetés teljes
korti felelGssége

IKT harmadik fél szolgdltatok (TPP)
kockazatainak kezelése

IKT incidenskezelés

11 | Forras | MNB



DORA - IKT SZOLGALTATOK KOCKAZATAI

e Minimum kovetelmények

TSI EHNEL TS ERI T Eiel '@ © Az IKT TPP-k kockazatainak teljes kord

(TPP) kockazatainak monitorozasa a szerz6déses viszony teljes
kezeléseének harmonizalasa életciklusan (szerz&déskotés, teljesités,
megszintetés)

e Felvigyazas, de tartalmaban inkabb
Unios felvigyazoi feligyelés
keretrendszer a kritikus IKT ° Fe|V|gya'zé| FOrum = szektorkozi
harmadik fél szolgaltatok koordindcié az IKT kockdzatok kapcsan, az
egyes dontések és javaslatok el6készitése

25-39. CIKK
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DORA — IKT SZOLGALTATOK KOCKAZATAI — 2

e Pénzligyi intézmények teljes felelssége
e Aranyossag
® TPP kockazatkezelési stratégia

Ala pelvek * Dokumentadlas, igazolas

e Informacidk nyilvantartasa
e Szerz6dés teljes életciklusara megfogalmaz elveket

IKT kockazatok koncentraciojanak el6zetes értékelése

e Szerepek, szolgaltatasok, szolgaltatasi szintek
meghatdrozasa

KUlCSfO ntOSSégl] e Az adatok helyének meghatarozasa

7§z e Személyes adatok elérhet6sége, rendelkezésre allasa,
SYAS rZOd eSesS sértetlensége, biztonsaga és védelme

kévete| mények e A TPP jelentési kotelezettségei, felmondasi id6

e A TPP kozremUkodése, ellenbrzési jog
e Felmondas, exit stratégia

13 | Forras | MNB



Feliigyeleti Forum:

* Tagjai az ESA-k, NCA-k + nemzeti felh6 hatosag (szavazati jog nélkiil)

 Meghatarozza a kritikus szolgaltatokat, az éves felvigyazoi programot, tamogatja
a vizsgalatok végrehajtasat.

TPP-K KIVETEL KEZELESE
* HaaTPP mas fellgyeleti TPP-K ONKENTES ALAVETESE
keretrendszer ala is tartozik, akkor
mentestlhet
* FelhBszolgaltatok esetén nem
relevans

Ha egy TPP nem mindsul kritikusnak,
onként alavetheti magat a DORA-nak

14 | Forras | MNB



Felhdszolgaltatasok
kiberbiztonsagi
tanusitasa

Bizonyossagszerzési
szintek: basic,
substantial, high

15 |

e Minden felh8szolgaltatasra
e Minden bizonyossagszerzési szintre

e Ellen6rzési modszertan
e Biztonsagi célkitlizések és
kovetelmények szintenként

Forras | MNB, [12]
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MIT HOZ A 1OVO?

Felhdszolgaltatasok tovabbi
terjedése.

Nagy felhGszolgaltatok
koncentracios kockdazata
megno.

Nagy felh6szolgaltatok
feligyelt intézménnyé
valnak?
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