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Felho megkeriilhetetlensége

Worldwide cloud infrastructure services spend:
Q1 2018 to Q1 2021

Value

(USS billion) Growth

45 mm Value - 50% Ql 2021

40 - -O-Growth 45% .

35 | 40% worldwide cloud
30 o infrastructure
25 -

- 25% spend'grew 35%

20% N

15 e to USS41.8 billion
10 - 10%

5 5%

0 1 0%

Q1 G2 @3 Q4 Q1 Q2 O3 04 Q1 @2 @3 Q4 Q1

2018 2019 2020 2021

Note: percentages show year-on-year growth
Source: Canalys estimates, April 2021

Forras: https://canalys.com/newsroom/global-cloud-market-Q121.
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Felh6 megkerilhetetlensége

GLOBAL CLOUD COMPUTING MARKET 2021-2025

Market growth will DECELERATE | Growth Contributed by

N at a CAGR of over NORTH AMERICA
1 7 30 c

Growth for 2021

20.37%

Incremental growth ($B)

. 287.03

2020
The marketis FRAGMENTED

an! o with several players occupying the

CEY: Bk

market
17000+ Reports covering niche topics. Read themat  ¥technavio

2 General Forras: https://www.prnewswire.com/news-releases/global-cloud-computing-market--over--287-billion-growth-expected-during-2021-2025--technavio-301306058.html
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Felh6 megkerilhetetlensége

U.S. Cloud Computing Market

size, by service, 2018 - 2028 (USD Billion) GRAND VIEW RESEARCH

18.1%

U.5. Market CAGR,
2021 - 2028

$80.0B

$73.6B . '

2018 2018 2020 2021 2022 2023 2024 2025 2026 2027 2028
@ Infrastructure as a Service (laas) Platform as a Service (Paas)
Software as a Service (Saas)

Forras: https://www.grandviewresearch.com/industry-analysis/cloud-computing-industry.
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Felhoé biztonsagi problémak
Uj biztonsagi kihivasok, pl.:

adatokkal kapcsolatos biztonsagi meggondolasok (tulajdonjog, adatok migraciéja, adatok biztonséaga
és adatvédelem, biztonsagi tesztelések célja és hatdlya, hibajavitdsok, adatmegdrzés és torlés, interoperabilitas, stb.),

a kinalt és szﬁkséges biztonségi intézkedések (hozzaférési pontok, biztonsagi értékelések és
jogosultsagok, folyamatos ellenérzés, biztonsagi ellenérzések implementaldsa stb.),

a felh6ben hasznalt virtualis operacids rendszerek biztonsaga,

titkositas szlikségessége a felhd hasznalatahoz, a felh6 er6forrasok felligyeletét szabalyozd interfész, operacios
rendszerek, alkalmazasok, adatok eléréséhez,

adatok tulajdonjoga,

tobb-felhaszndlds kdrnyezet problémai, iZOléCié,

napldzasi kerdssek,

adatmeg6rzési kérdések (az adataink valdban torlésre keruljenek, azok ne legyen visszaallithatdak, még a back-up-bdl sem)
szolgaltato kémkedésének keérdeskore,

3 fél bevonasa (a szolgaltato olyan alvallakozoi, akikkel a felhasznalénak nincs szerz6dése)



Vizsgélandé kérdések

Uzemblztonsag

kozosségi felh6 kozos Gzembiztonsagi
alapkovetelményei

* hordozhatdsag és interoperabilitas

* Uzletmenet-folytonossag

* rendelkezésre allas, ellenalld-képesség,
megbizhatdsag

* szolgaltatasi szintek, azok garanciai

* skalazhatdsag és er6forras menedzsment

* redundancia

* katasztrofa-elharitasi terv

* biztonsagi mentés és visszaallitas

» életciklus kezelés és valtozasmenedzsment

* adatmigracio

* adatformatum

* adatkodzpont mikodés, rendszer konfiguracio

* alkalmazasbiztonsag

* javitécsomagok kezelése

» ellatasi lanc Gzembiztonsaga

Uzembiztonsagi kockazatcsokkentési terv
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Adatblztonsag

* kozosségi felhd kozos lizembiztonsagi alapkovetelményei
irdnyitas

kockazatkezelés

azonositas, hitelesités jogosultsagkezelés és hozzaférés
szabalyozas

hatarvédelmi eszk6zok mikoddtetése és ellenbrzése
folyamatos ellenérzés

incidenskezelés

sérilékenység vizsgdlat, kezelés

titkositas és kulcskezelés

virtualizacioboél adddé biztonsag kezelése

kliensoldali védelem

vezeték nélkili halozatok biztonsaga

biztonsagi architektura

adatok elvesztése, ellopasa

mobil eszk6zok kezelése

Egyéb (jogi, fizikai stb.) biztonsag

jogi megfelel&ség
fizikai biztonsag
személyi biztonsag
gazdasagi biztonsag
dokumentumbiztonsag



 HTE INFO

Uze mbiztonsag:

1. Kkozosségi felh6 kozos lizembiztonsagi alapkovetelményei

A felhasznalé szamara megfeleld ¢és elfogadhatdo a kozosségi felhd
felhasznal6i altal kialakitott k6z6s Uzembiztonsagi alapkdvetelmény

rendszer?

2. hordozhat6sag és interoperabilitas

Biztonsagi

A szolgaltatd altal kinalt eszkozok, rendszerek és szolgaltatasok

biztositjak az adatok hordozhatosagat és a kiilonb6z6 (szolgaltato,

elemzo

felhasznal6, harmadik fél) rendszereinek egyuttmikodését?

A szolgaltatd altal kinalt eszkdzok, rendszerek és szolgaltatasok

S a b | O n biztositjak az egyiittmiikod ési képességet mas, sajat orszagbeli érintett
hatdsag vagy kozigazgatasi szervvel?

A szolgéltatd altal kindlt eszkdzok, rendszerek és szolgaltatasok
biztositjak az egyuttmiikodési képességet més orszagok vagy EU
érintett rendvédelmi szerveinek rendszereivel?

o A szolgaltaté nyilvanos, publikalt API-kat hasznal?

o A szolgaltato altal kinalt interfészek interoperabilisak

= afelhasznald rendszereinek interfészeivel?

= afelhasznal6 munkafolyamataihoz kapcsoldédd harmadik felek

rendszereinek interfészeivel?

C2 General



Felhoé a privat és az allami szféraban

Kormanyzati felhé:

» Sajat kormanyzati felh6 megoldas
* Nagyon sok biztonsagi problémat kezel
* El6remutato, példa értéki koncepcid

* Jelentkez6 kihivasok:
* Nehéz mindent ide bevinni
* Meghatarozott kor hasznalhatja — hiszen ez a deklaralt célja!
* Tovabbfejlesztések korlatozottabbak, mint nem allami esetében

* Sokszor hasznalnak a jogosultak is nem kormanyzati felh6t, - akar ugy hasznaljak a
munkatarsak, hogy nem is tud rola vezetés

« Osszegezve: biztonsagi szempontbdl mas problémak, de l1ényegesen
egyszer(bb kérdés
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Kibertamadas a
FUJITSU PROJECTWEB ellen

* A Fujitsu ProjectWEB egy felh6 alapu
szoftver, vallalatok online
egyuttmikodéséhez,
szoftvermenedzsmenthez és
fajlmegosztashoz.

* Az eszkdz népszerd a japan kormanyzati  arracker
szervek korében.

e 2021. majusaban a tamaddk hozzafértek .“ l‘
japan kormanyzati adatokhoz. ‘_

* Ajapan légiforgalom iranyitas adatait.s........ e

elloptak a tamadasban.
. 1. Upload o0
& @ FUJITSU
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Kibertamadas az ellatasi lanc ellen

% 62%

0 0

of attacks of the attacks
aimed to access exploit the
data trust of
customers in
their supplier

01010
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- ATTACKS

CUSONTHE  SUPPLY CHAIN ATTACKS
EREE ON THE RISE

ENISA Threat Landscape for Supply Chain Attacks

Forras:ENISA THREAT LANDSCAPE FOR SUPPLY CHAIN ATTACKS 2021. Julius

Az ellatasi lancot ért tamadasok
2021-ben varhatdan 4-szeresére
nének 2020-hoz képest.

Az incidensek kb. 58%-anal a tamadas
célja az ligyféladatokat (beleértve a
személyazonositasra alkalmas
adatokat) és a szellemi tulajdont
tartalmazé eszkozok ellen iranyult!

A tamadasok 66%-anal a beszallitok
nem tudtak, vagy nem jelentették az
incidenst.

Mas a kiberbiztonsagi, ezen belll az
incidensek jelentésének érettsége az
ellatasi lanc szereploi kozott!
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Ellatasi lanc, felhd,
kibertamadas....

e Vallalatok 6nalldan szerz6dnek

* VVagy tobbszoros kiszervezés — egy
mar kiszervezett tevékenység — a
szolgaltato cég tovabb szerz6dik

e Ellatasi [Aanc tamadasa - kérdések
e Ki a felel6s?
* Hogyan lehet védekezni ez ellen?
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1dividual networks for
! ?mpaniss
Kitekintés

| Medium-sized

)

Connectionto ger
5G network

5G privathalézatok

as biztonsagi kihivasok — fokozott
iztonsag kell mindenszerepl6tdl!

Szolgaltato M Felhasznalé
ecurity toolbox 27?7

gy tamadas akar hard rombolas
is alkalmasak lehet!!!

Management Portal

Companies sre able to
connect devices to the
network

monitor their network

Data & Voice 1
Employees can do phone

2 eneral Kép forras: https://www.vodafone.com/business,
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kibertamadasoknal és a
kibervédelemben

Tamado és védo oldalon is megjelenik mar

RSA Conf 2019 — demo tadmado Al vs. védo Al

FireEye CYBER DEFENSE
SUMMIT 2018 — kb. 5 éven belil az L1 operatorok
munkajat felvaltja Al

Tapasztalat — hasznaljak mindkét oldalon mar
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fraud elleni kiizdelemben

Multi vallalatnal
« El&nyok:
* Al és gépi tanulas hatékony hasznalata
* Nemzetkozi informacios bazis a betanulashoz
* Mindenhonnan legjobb szabalyok beépithet6k

* Ha valahol megjelenik Uj csalasi forma
* Felismerés
e Szabaly a kivédésére
e Mas opco-knal azonnal megjelenik

~https ,V\?ww.bajaj‘de‘f;é/\ RSe:com /
, S~
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Tovabbi lehetoségek

MUkodhet akar iparagra is — f6 kérdés: bizalom — beadom az adatomat?
* Agazati TIP?
e Agazati anti-fraud platform?
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Together we can



