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A kizds eurdpai mobilitasi adattér tudatos kialakitasa alapvetd infrastrukturadlis és kiberbiztonsagi kérdéseket vet fel.
Magyarorszag ebben a folyamathan vezeté szerepet tolthet be, amennyiben innovativan és kreativan hasznositjuk az eddig elért
eredményeinket az intelligens kozlekedési rendszerek kifejlesztéséhen — heleértve a halézatha kapcsolt autokat és mas innovativ
kozlekedési megoldasokat is. A jové kozlekedése szempontjahol elengedhetetlen a legijabb tavkdzlés- és informatika-technoldgiai
fejlesztések felhasznalasa, heleértve az 5G-halozat kialakuldsat és a mesterséges intelligencia alkalmazasszintii elterjedését.

Ez az adattér meg fogja kdnnyiteni a meglévé és jovébeli kozlekedési és mobilitasi adathazisokhol szarmazé adatokhoz vald
kontrollalt hozzaférést, azok dsszevonasat, megosztasat és kozhiteles tanisithatosagat, kapcsolodva az ENISA altal meghatarozas
alatt levé kiberbiztonsagi keretrendszerhez és a NIST altal kialakitas alatt levé ,,Zero Trust Architecture” elvekhez.

Ezen felhasznalasi igény kielégitése pedig elvezethet a Trust Space adattér-absztrakcio megvaldsulasahoz.

1. Bevezetés

A kdzlekedésben jelentkezd lehet6ségek és kihivasok
megkdvetelik a kiterjedt digitalizacié lehet6ségét. Lét-
rejénnek olyan intelligens kdzlekedési rendszerek (ITS,
Intelligent Transport System), amelyek megteremtik an-
nak lehet6ségét, hogy az altaluk eléallitott és kezelt ada-
tokra épulve kialakuljon a kézlekedési adatok felhasz-
nalasaval a mobilitasi adattér. Alehetéségek kiaknazasa
azonban jelentds kockazatot is hordoz magaban, mivel
az ITS kialakitdsa soran olyan IT-rendszereket vagyunk
kénytelenek haszndlni, amelyek jelenleg jelentds kitett-
séget és kiberfizikai kockazatot jelentenek. Azzal, hogy
adatvezérelt hal6zati rendszerek kézvetlen emberi kont-
roll nélkidl képesek legyenek a kdzlekedésben meghata-
roz6 szerepet jatszani, nagyon komoly kihivast jelente-
nek a jogalkotds és jogértelmezés szamara a felelésség
meghatarozasaban és a jogkdvet6 magatartas kikény-
szeritésében. A kiterjedt digitalizacié eredményeként
sok eddigi, kdzlekedést érintd jogszabalyt ujra kell ér-
telmezni a kor elvarasainak megfelel6en, 6sszhangban
az EU-szintli szabalyozasokkal.

A technoldgiai fejl6dés olyan U lehetéségeket ad a
kezlinkbe, amelyek segitségével képesek leszlink a kia-
lakulé helyzetet kezelni és a kockdzatokat megszintet-
ni vagy legalébb jelent6sen mérsékelni. A legfontosabb,
hogy ne kulénall6 szigetszer( alkalmazdsokban gon-
dolkozzunk, hanem az egész 6koszisztémat prébaljuk
meghatarozni, amely hosszutavon képes lesz kezelni a
folyamatosan valtozé és fejl6d6 kérnyezeti hatdsokat.
A Kézlekedéstudomanyi Intézet a tdbb éve elkezdett ku-
tatas és fejlesztés eredményeként meghatéarozé szere-
pet jatszik az intelligens kdzlekedési rendszerek kifej-
lesztésében és az ehhez kapcsolédé biztonsagos adat-
tér 1étrehozéséban.

LXXVI. EVFOLYAM, 2021

Alapveté elvaras, hogy a kézlekedésbiztonsag jelen-
t6sen megnovekedjen. Altalanos tapasztalat, hogy egy
részterlileten végbemend digitalizacié térvényszerien
megteremti annak a pontos és gyors elszamoltathaté-
sagat, és visszahat a részterlletre vagy akar az egész
terlletre. Itt példaul elegendd arra gondolni, hogy a Ma-
gyarorszagon kiépilt VEDA Kozuti Intelligens Kamera-
halézat rendszer hatdsaként ma mar az autépalyakon
jelent@sen visszaszoruléban van a gyorshajtas, és az elé-
irt sebesség betartasa tébbnyire beépilt a tudatos kdz-
lekedési viselkedési normak k6zé. Akdzlekedés kiter-
jedt digitalizaciojanak folyamata térvényszerlen egyutt
fog jarni a k6zlekedés hatékonysagénak és az informé-
ci6k mennyiségének ndvekedésével is. Ezzel a techno-
I6giai fejl6dés f6 sodrdban kialakulé legtjabb lehet&sé-
gek felhasznalasaval szamolunk. Az egyik fontos feltétel
az uthalézat egészén elérhet6 5G-haldzati lefedettség
kialakitasa és annak, kiléndésen a kézlekedésre kifej-
tett hatdsainak kérdései, amelyek jelent6sen befolya-
solhatjak Magyarorszag fejl6dését az elkbvetkez8 évek-
ben.

A jarmlvek és az egész kozlekedeési tér kdzotti kom-
munikaciéhoz, az adatfeldolgozashoz és a nagy téme-
gl adattal val6 kézlekedésiranyitdshoz a mesterséges
intelligenciat hivjuk segitségil, ahogy erre mar nemzet-
kdzi példakat és m(ikodd pilot rendszereket lehet talalni.
J6 példa erre a 8,5 milli6 lakosu Csingtao (Kina), ahol a
forgalmat 900 ezer okos kamera figyeli folyamatosan és
a képek feldolgozédséval komplex varosiranyitasi rend-
szer j6tt l1étre (1. abra).

Az e-Mobilitds célja a fosszilis energiahordozéval mi-
kéddé gépjarmivek elektromos meghajtassal valoé ki-
véltasa. Ebbdl a szempontbél is az egyik legfontosabb
tényez8, hogy minden iddpillanatban pontos informacio-
val rendelkezziink a jarmdr6l. Az énvezetd rendszerek
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1. abra
A Csingtao-i varosiranyitasi rendszer modellkérnyezete
(Bddi Antal sajat felvétele, 2019. november 1.)

elterjedése sem j6het létre a digitalizacié nélkil, akar
a kotottpalyas, akar nem koététtpalyas kdzlekedésrél van
520.

Altalanos probléma, hogy miként tud majd a kézle-
kedésben kialakulni biztonsdgosan az az atmeneti alla-
pot, amikor a hagyomanyos jarm(iveknek és az énve-
zetd jarmlveknek egy adott k6zds kézlekedési térben
kell tudniuk biztonsagosan kdzlekedni. Tovabbi kihivas-
ként jelennek meg Uj innovativ kdzlekedési formak, mint
példaul a dronok. Elegendd csak arra gondolni, amikor
egy dron megzavarhatja a Iégikik6t6k forgalmat, vagy za-
varokat okozhat a kdzuti- vagy a vasuti kézlekedésben.

A kdzlekedés digitalizacidja tovabbi lehet6séget ad-
hat a kérnyezeti terhelés cs6kkentésének optimalizala-
sdra, és ezaltal hatékonyabba tehetd a kdzlekedési kor-
nyezet, amely komoly kérnyezetvédelmi elvarasokat és
jelent8s klimavédelmi kérdéseket vet fel.

2. Europai Adatstratégia/,
mobilitasi adattér

Az Eurépai Adatstratégia fogalmazza meg, hogy a 21.
szazadi innovativ atalakulas kézéppontjaban az adatok
allnak. Az adatgyljtés és az adatok felhasznaldsanak
médja tekintetében elsésorban az egyén érdekeit kell
elétérbe helyezni, 6sszhangban az eurépai értékekkel,
az alapvetd jogokkal és a szabalyokkal. Az EU-ban az
allampolgéarok csak akkor fognak megbizni az adatvezé-
relt innovacioban és csak akkor fogadjak el azt, ha meg-
gy6z8dhetnek arrél, hogy az adatok megosztasa soran
maradéktalanul érvényesilinek a szigord uniés adatve-
delmi szabalyok (GDPR).

A kodz6s eurdpai mobilitasi adattér tudatos és tervsze-
rd kialakitasanal szem el6tt kell tartani azt a célt, hogy
a kézds eurépai intelligens kdzlekedési rendszer kifej-
lesztésében — beleértve a halézatba kapcsolt autdkat

és mas kozlekedési modokat is —, olyan adattér j6jjén
létre, amely meg fogja kdnnyiteni a meglévd és jov6beli
kdzlekedési és mobilitdsi adatbazisokbél szarmazé a-
datokhoz valé hozzaférést, azok ésszevonasat és meg-
osztasat.

Napjainkban a korszeril gépjarm(vek jellemz8en éran-
ként mintegy 25 gigabajtnyi adatot generalnak, az én-
vezetd autdk pedig tébb terabajtnyi adatot fognak el6éal-
litani, amelyeket a mobilitassal kapcsolatos innovativ
szolgaltatasokhoz, valamint a javitasi és karbantartasi
szolgéltatasokhoz lehet majd felhasznalni. Az innovativ
alkalmazasok miikddéséhez sziikség van a gépjarmu-
vek adatainak biztonsagosan, j6l szervezetten és a sza-
balyokkal 6sszhangban térténé megosztasara szamos
kilénb6z8 szerepl6 kdzott. A jarmlvek fedélzeti adatai-
hoz val6 hozzaférést az uniés jarm(i-jovahagyési jogsza-
balyok mar 2007 6ta szabalyozzak, annak érdekében,
hogy a fuggetlen javitémihelyek szdméra méltdnyos és
kielégité hozzaférést biztositsanak bizonyos gépjarmda-
adatokhoz. Elkerllhetetlen lesz a terlletet érint6 jog-
szabalyok folyamatos frissitése annak érdekében, hogy
figyelembe vegye az 6sszekapcsolt rendszerek terjedé-
sét, vagy akar a konfliktusmentes atalakulas sziikséges-
ségét.

Atavkdzlésben gyors fejl6désnek lehetlink szemta-
nai, amely a tavdiagnosztikai és feliigyeleti rendszerek
szamara egyre biztonsagosabb és egyre nagyobb kapa-
citast képes biztositani. Az 5G-rendszerek? kialakitasa
mar megkezd6dott, és tébb orszagban mar a 6G2 rend-
szerek kisérleti fejlesztése is folyik. Atavkdzlési fejlédés
és a biztonsdgos szoftverrendszerek fogjak biztositani
az adatokat general6 gépjarm(tulajdonosok jogainak
és érdekeinek tiszteletben tartdsat, valamint az adatvé-
delmi szabalyok betartasat.

3. Az EU Bizottsag kezdeményezései

Az Eurdpai Adatstratégian belil a mobilitasi adattér |ét-
rej6ttéhez a Bizottsag felulvizsgéalja a gépjarmivekre
vonatkozé hatalyos uniés tipusjévahagyasi jogszaba-
lyokat azzal a céllal, hogy azok hatélya tébb, a gépjarmda-
adatokon alapul6 szolgéltatdsra is kiterjedjenek. Ennek
varhaté hatarideje 2021. els6 negyedéve. A felllvizsga-
lat keretében t6bbek kozétt arra keresik a valaszt, hogy
a gépjarmigyartok miként tegyék hozzaférhetévé az a-
datokat, valamint milyen eljarasok szlikségesek ahhoz,
hogy az ilyen adatok lehivdsa az adatvédelmi szabalyok,
a gépjarmltulajdonosok, valamint a gépjarm(ivezeték
jogainak maradéktalan tiszteletben tartasa mellett tor-
ténjen.

2021-ben fogjak felllvizsgalni az intelligens kézle-
kedési rendszerekrél sz616 iranyelvet is és az ahhoz kap-
csolédé felhatalmazéson alapulé rendeleteket. Az ITS-
adatok rendelkezésre allasdnak, Ujrafelhasznélasanak
és interoperabilitasanak tovabbi el6segitésére erésebb

1 COM(2020) 66: European strategy for data

2 https://www.visualcapitalist.com/visualizing-the-state-of-5g-networks-worldwide/ (2021.01.30.)

3 https://www.oulu.fi/6gflagship/ (2021.01.30.)
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koordin4ciés mechanizmust hoznak létre. Az egész EU-
ra kiterjedé CEF-program tamogatasaval és keretében
egyesitésre és egységesitésre kerlilnek az ITS-iranyelv
alapjan mar korabban létrehozott nemzeti hozzaférési
pontok (NHP-K).

2020-ban modositottak az egységes eurdpai égboltrol
sz016 rendeletre iranyul6 javaslatot, amely Uj rendelkezé-
sekkel lett kib8vitve az adatok rendelkezésre alldséra
és az adatszolgaltatok piaci hozzaférésére vonatkozéan.
Ez elémozditja a |égiforgalmi szolgaltatas digitalizalasat
és automatizalasat 2021-t6l. Ennek kdszdnhetéen javul-
ni fog a légi kézlekedés biztonsaga, hatékonysaga és
kapacitdsa. Nemzeti szinten kiadasra kerultek példaul
a dronok mikddését szabalyz6 rendeletek.

Ugyanigy felllvizsgaljak a vasuti kdézlekedés terile-
tén alkalmazott interoperabilis adatmegosztasra vonat-
koz6 szabalyozasi kereteteket 2022-ig.

Az elektronikus aruszallitasi informé&cidkrol szé16 ren-
deletekben kerlilnek szabalyozasra (2022 végéig) az el6-
irt k6z6s adatkészletek a véllalkozasok és a kézigaz-
gatasi szervek kdzotti digitalis adatcserére, az adatok
Ujra felhasznaldséra és az adatok masodlagos felhasz-
nalasanak megkdénnyitésére.

4. Kiberbiztonsagi tanusitas kozlekedési
vonatkozasa

Az EU Bizottsag felismerte, hogy az informatikai kitett-
ség kezelésének fokozott figyelmet kell szentelni. A 2019/
881 rendelettel megbizta az ENISA-t (az Eurdpai Unids
Kiberbiztonsagi Ugynékséget), hogy dolgozza ki az infor-
macidés és kommunikacids technolégiak kiberbiztonsa-
gi tanusitaséat, mivel a hal6zati és informaciés rendsze-
rek és a tavkdzlési haldézatok és szolgaltatasok létfontos-
sagu szerepet toltenek be a tarsadalom mikddésében,
és a gazdasagi névekedés gerincét képezik. Ez az irany-
elv a 2025. junius 28. utan a fogyasztéknak nyujtott, alab-
bi szolgaltatasokra lesz majd alkalmazandé6 a kézleke-
dés vonatkozasaban.
Alégi, az autébuszos, a vasuti és a vizi személyszal-
litasi szolgaltatasok kdvetkez§ elemei:
— honlapok;
— mobileszkéz-alapu szolgaltatasok,
ideértve a mobilalkalmazésokat is;
— elektronikus menetjegyek és elektronikus
menetjegy-értékesitési szolgaltatasok,
a személyszallitasi szolgaltatasokkal kapcsolatos
tajékoztatasnyujtas;
— a valés idejl utazési informécidkat is beleértve;
ez az informacios képernydk tekintetében
az EU teruletén talalhaté interaktiv képerny8kre
korlatozodik;
—az EU teriletén talalhaté interaktiv 6nkiszolgald
terminalok, kivéve a jarmlivek, a repilégépek,
a hajok és a vasuti jarmivek szerves részeként
beépitett, az emlitett személyszallitasi szolgalta-
tasok barmely részének nyujtdsdhoz hasznalt
ilyen terminélokat.
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A fenti felsorolasbdl kitlinik, hogy itt nem talalkozunk
sem adatstratégiaval, sem a mobilitsi adattér fogalma-
val. Ennek a kialakitdsara adott hat4rid6 sokkal kés6bb
fogja kdvetni a kordbbi intézkedéseket, amelyek valé-
ban a mobilitdsi adattér kialakithatésagahoz kapcso-
l6dnak.

5. A legfontosabb rendeletek

A GDPR, az EU 2016/679 rendelete, a természetes sze-
mélyek személyes adatainak kezelésérél és azok védel-
mérdl sz6l. Ezt tekintjik az altalanos adatvédelmi ren-
deletnek. Ez az eurépai jogintézmény, amely nem csak
az EU-tagorszagok allampolgéarainak, hanem az egész
vildg szdmara meghatarozé mintaként szolgélt az adat-
védelem fontosségat illetéen.

Az elDAS, az elektronikus azonositési és bizalmi szol-
galtatasokrél sz6lé 910/2014/EU rendelet egy szabva-
nyositasi el6ir4s, amely minden EU-tagorszagra vonat-
kozik, amely konzisztens jogi kereteket biztosit az elekt-
ronikus azonositok és alairasok elfogadasara. Az elDAS
digitalis pecséteket is bevezet az lizleti egységek sza-
mara, és ezekkel valik lehetévé az eurbpai szervezetek
szadméra az Uzleti folyamataik teljes korl digitalizalasa.
Azonban ennek bevezetését nem sikerilt minden tagor-
szagnak egyenl§ szinten teljesiteni. Magyarorszag élen
jar ezen a terileten, mivel az e-személyi igazolvanyunk
elDAS-konform eszkdz és mar a magyar lakossag kéré-
ben 50% koéruli elterjedtséggel rendelkezik.

A NIS-direktiva az EU 2016/1148 iranyelve, amely a
héalézati és informaciés rendszerek biztonsdganak az e-
gész Uniéban egységesen magas szintjét biztosito intéz-
kedések kidolgozasat iranyozza el. lgazodva a tech-
nolégiai fejlédéshez, ennek is megkezd&détt az atdol-
gozasa. Az Uj NIS2 iranyelvtervezet f6bb szempontjai a
kévetkez6k:

+ a jelenlegi iranyelv hatalyanak jelentds kiterjesztése
Uj szektorok hozzaadasaval, mint példaul a tavkdzlés,
a kdzosségi média platformjai és a kézigazgatas;

« annak megallapitdsa, hogy a NIS2-keretrendszer ha-
talya ala tartoz6 agazatokban tevékenykedd 6sszes
k6zép- és nagyvallalkozasnak automatikusan be kell
tartania a javaslatban el6terjesztett biztonsagi sza-
balyokat — megsziintetve annak lehetéségét, hogy a
tagallamok bizonyos esetekben testre szabjak a ké-
vetelményeket;

+ az alapvetd szolgaltatasok (OES) lzemeltetdi és a
digitalis szolgéltaték (DSP-k, amelyek jelenleg hdrom
kateg6riaba sorolhatdk: online piacterek, keres6mo-
torok és felh@szolgaltatdk) kdzotti kuldnbségtétel meg-
sziintetése;

+ az IKT-ellatasi lanc kiberbiztonsaganak kezelése;

+ kétlépcsds eljaras bevezetése a jelentds biztonsagi
megseértések bejelentésére; és

* meg nem felelés esetén 10 millié eurdig terjedd, vagy
az egységek vilagszerte elért teljes forgalménak 2%-
at kitevd adminisztrativ birsagok kiszabasa, attél flg-
g6en, hogy melyik magasabb.
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Politikai szinten a felllvizsgalt NIS2-irdnyelv egy olyan
unids valsagkezelési keretrendszert irdnyozna el8, amely
el6irna az unios tagallamoknak, hogy fogadjanak el tervet
a kiberbiztonsagi események és valsagok uniés szintl
kezelésére, és jeldljenek ki nemzeti szintd illetékes ha-
tésagokat, amelyek felel§sek annak végrehajtasaért és
betartatdséért.

Ez a harom rendelet &ltal meghatarozott jogszabalyi
kérnyezet jelent6s tamogatést ad az EU-szint( mobilita-
si adattér létrejottének megalapozédsahoz.

6. Hianyzo feltételek

A jov6 kozlekedésének kialakitdsara mar nagyon jelen-
tés fejlesztési eredmények szilettek. A 2. dbra bemutat-
ja, hogy a f6 egylttm(ikddd partnerek — Jarm(, Infrastruk-
tara, Telekommunikacié — kéz6tt milyen kapcsolédas,
illetve logikai egytttmdkoédési modell képzelhetd el. A
legnagyobb probléma, hogy ebben a struktirdban még
nincsenek kidolgozva és beépitve az aldbbi szerepek:
1. hatéségi, allami szerepek definialdsa,
2. blnuldézés, blinmegelézés, terrorelharitas feltétel-
rendszere,
3. az egész dkoszisztémat tanusitd szervezetek
szerepe és lehetésége,
4. garanciat illetve a biztositast nyujté szerepl6k
csatlakozasi felllete,
5. kulénb6z6 tipusu jarmiivek heterogén életkoranak
és felszereltségének a kezelése.

] Jarmdipar
2. abra
Az érintett ipardgak IT
egylttmikédése
(Forras:

Uveges P, Bogardi P.:
,Onvezeté és
vezetést tamogato
technolégiak kézuti
infrastruktiréja” IT

— SiemensMobility
elbéadas, 2019.)

Telekommunikacio

Infrastruktira
IT

7. ITS okoszisztéma - mint a kozlekedés
egészének a ,,security log”-ja

ITS alatt értjik a kézlekedésben alkalmazott infokommu-
nikaciés technolégidk alkotta egységes rendszert, amely
segitségével optimalizalhaték a kdzlekedési médok, ja-
vithaté a kéltséghatékonysag, csdékkenthetd a kérnyeze-
ti terhelés, javithat6 a kdzlekedés biztonsaga, informalt-
saga és komfortja mind tarsadalmi, mind egyéni szem-
pontbol.

A hangsulyt arra kell helyezni, hogy egyszerre kell
teljeslinie mind a tarsadalmi, mind az egyéni szempon-
toknak. Ez alapjan a hipotézisiink az, hogy a kézhitele-
sen rdgzitett kézlekedési adatokra épilve kell [étrehozni
az ITS adatokra épild 6koszisztémajat. Ezzel biztosita-
nunk kell a kdzlekedés egészének ,security log”-jat. Se-
curity log-on azt értjik, hogy digitalisan és kdzhitelesen,
az eIDAS-konform eszkdézhdz rendelten régziteni kell
magukat a kdzlekedési trajektoridkat és ezzel minden
entitasnak az allapotvaltozasat, legyen az mozgé vagy
nem mozgo6 résztvevdje a kdzlekedési térnek.

Ennek eredményeként azt feltételezzlk, hogy poziti-
van meg fog véaltozni a kdzlekedésben résztvevdk visel-
kedése, mert minden mérhetd és dokumentalhat6 lesz,
ezdltal jelentésen csdkkenthetd lesz a kézlekedésbdl
szarmazé tarsadalmi veszteség és jelentdsen javithato
lesz a kdzlekedésbiztonsag. Ezzel kialakithaté — EU-kon-
form médon — a kézlekedés egészének kdzhiteles tanu-
sithatésaga. A gyakorlati megvalésitdshoz a mar elter-
jedt, flottakévetd rendszerekhez hasonlé rendszert kell
kialakitani, amely integrélt digitalis hatédségi rendszer-
ként kerulne megvaldsitasra, és amely adatvédelmi szem-
pontbél az EU GDPR, az eIDAS és a NIS(2) rendeleteinek
is megfelelne a létrejov6 EU kiberbiztonsagi tandsitas
szerint.

Az el6z8 gondolatmenet alapjan egy bizalmi modell
jénne létre, az un. Trust Space, amely olyan specialis
adattér, amelynek elemei kiberbiztonsdgi szempontbdl
garantaltan védettek és tanusitottak. A Trust Space-ben
lév6 adatok megmésithatatlanok, megdrzéttek, kompro-
mittalhatatlanok, adott felhasznalési célra érvényesek
és elérhetbk. A felhasznélas ellendrizhetéségének mind
technikailag, mind térvényi szabalyozas szerint biztosi-
tottnak kell lennie a teljes életciklus alatt. Ez a bizalmi
modell a bizalom két szintjén alapul:

* egyéni szintl bizalom, amely a szerepl6k tevékeny-

ségének teljeskdrd biztonsagi logolasat jelenti;

* rendszerszintli bizalom, amelynek alapja a rendszer
egészeén beluli Zero Trust elvre épllne, ki kell zarni
minden olyan elemet, amelynek biztositdsa egyéni
hozz44lldson vagy ki nem kényszerithetd szabaly-
kdévetésen mulna.

Ezt célozza meg a Zero Trust Architecture* szabvany
NIST 800-207 kilén kiadvanya.

A mobilitasi adattér részhalmazaként értelmezhetjik
az ITS-0koszisztémat, mint a kézlekedés security logjat.
Ez azt jelenti, hogy az 5G-hél6zat kialakitasa el6tt 1étre
lehet hozni ezt a security logot, amely késébb a teljes
mobilitasi adattér kialakulasat kévetden is fentarthaté
és fentartandé lesz, mint kézhiteles bizonyit6 digitalis
lenyomata a kdzlekedés egészének. Ennek kialakula-
sa el6 tudja segiteni az autondm kézlekedés kialakula-
sat, és a kordbban felsorolt hianyz6 feltételek megala-
pozasat azzal, hogy minden szereplérél képes lesz kéz-
hiteles mobilitasi adatokat 6sszegydjteni.

Maganak az ITS-6koszisztéménak nem szikségkép-
pen kell nagy savszélességli, magas rendelkezésre al-

4 https://csrc.nist.gov/publications/detail/sp/800-207/final (2021.01.17.)
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3. abra Az 5G és az autondm kézlekedés fébb kapcsolédasai

(Forras: www.slideshare.net/qualcommwirelessevolution/power-point-messaging-
5g-nr-based-cvax, 2021.01.17.)

4. dbra 5G és az autondm vezetés részletei

(Forras: www.rohde-schwarz.com/au/solutions/test-and-measurement/automotive/
connectivity/infographic-the-road-to-5g-in-automotive_253544.html, 2021.01.30.)
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Az 5G-halézat és a kozlekedés informacidbiztonsagi kihivasai

l[&sd, mindenhol nagyon kiemelt
biztonsagi paraméterekkel ren-
delkez8 halozati lefedettségi ta-
mogatas, mint példaul az 5G-hé-
|6zat, azonban az autoném kézle-
kedés hatalmas adatigényének
kielégitéséhez kapcsoldédd mobi-
litdsi adattérnek mar igen. Ennek
f6bb szempontjai a 3. dbran, a
részletes szempontok pedig a 4.
abran lathatbak.

8. Osszefoglalas

A kbzds eurbpai mobilitdsi adat-
tér és az ITS kdzlekedési rend-
szerek esetén kiemelt feladat a
kiberfenyegetettség minimaliza-
lasa, kizarasa. Ennek érdekében
miel&bb ki kell alakitani a min-
denhol elérhet§ 5G-halézatot, mi-
vel ennek kell sziikségképpen
megfelel§ biztonsagi megfelels-
séggel rendelkeznie. Az adatok
Osszegyljtése és mozgatasa so-
ran az adattér szamara részben
az 5G-haloézat fogja megteremte-
ni az itt megosztott adatokbdl |ét-
rejévé Trust Space garantalasat
és az EU kiberbiztonsagi keret-
rendszer szerinti tanusithatoés a-
gat is. Az ITS-6koszisztéma ese-
tén garantalni kell a kézhiteles-
ségi és a GDPR-elvarasok telje-
sllését. Ehhez az eIDAS szerint
térténd elD-hozzarendelhetfsé-
get lesz érdemes kialakitani.

Ajév6ben meg kell vizsgalni
kiberbiztonsagi szempontbdl a
mar kialakult forgalomiranyité és
k6zlekedésbiztonsag tamogaté
rendszereket, illetve a jarmive-
ken bellli aktiv kézlekedésbiz-
tonsagi rendszerek esetén is a
mesterséges intelligencia alkal-
mazhatésagat. A legacy- (6rékélt)
rendszerek integraldsa a kdzds
mobilitasi adattérbe kiemelt ki-
berbiztonsagi kockazati tényez6t
jelentenek.

Kilén vizsgaland6 feladat a
kéz6sségimédia-alapu naviga-
cios rendszerek és a k6z6sségi
kézlekedési rendszerek k6zott
megteremthetd kdélcsdnhatés és
ezek egylttes hatdsa az adatve-
zérelt kdzlekedési rendszerek ki-
alakitasara.
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A kézlekedési rendszerekben
hasznalt informatikai rendszerek at-
lagos felhasznaloin kivil kiemelten
kell kezelni elsésorban a privilegi-
zalt felhasznaldk, a rendszergazdak
és az adatgazdak kiberbiztonsagi tu-
datossagat, valamint a szabalyok be-
tartasat és betartatdsat.

Az ENISA altal publikalt 5. abran

, ) S UNINTENTIONAL
lathaté, hogy az adatrobbanas és a DAMAGES/

P . . . . , ACCIDENTAL

mesterséges intelligencia elterjedé-

se is milyen kockazatokat hordoz a
jéov6ben. Azonban napjainkban még
az adatbiztonsagi sériilékenységek :
és azok klhasznalh_atqsaga a leg- et e
tébb esetben emberi hibakra vezet-

hetd vissza, mint a napjainkban ki-
robbant eddigi legnagyobb vilagmé-

DISASTERS

NEFARIOUS
ACTIVITY

THREAT

LANDSCAPE @

PHYSICAL
ATTACKS

OUTAGES LEGAL

retl kiberbiztonsagi sérilékenység, 5. abra ENISA — A mesterséges intelligencia kiberbiztonsdgi kihivdsai
ahol a legjelentésebb vallalatok IT- (Forrds: www.enisa.europa.eu/news/enisa-news/enisa-ai-threat-landscape-report-

rendszereiben kialakitott specialis

szoftverek biztonsagi frissitéseinél

hasznalt jelszé a ,solarwinds123”? volt. Le kell vonnunk
ebbdl azt a tapasztalatot, hogy a kézlekedés egésze
szdmara csak olyan ITS-rendszer alakithaté ki, amely
kizar minden kiberbiztonsagi kockazatot, azaz megfelel
az alapvetd szolgaltatadsokat nyujté kritikus szereplék
nak. A cél a kézlekedéssel szembeni kiberfizikai fenye-
getések mérséklése és ezek preventiv médon térténd
kizarasa.
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