
1. Bevezetés

A közlekedésben jelentkezô lehetôségek és kihívások
megkövetelik a kiterjedt digitalizáció lehetôségét. Lét-
rejönnek olyan intelligens közlekedési rendszerek (ITS,
Intelligent Transport System), amelyek megteremtik an-
nak lehetôségét, hogy az általuk elôállított és kezelt ada-
tokra épülve kialakuljon a közlekedési adatok felhasz-
nálásával a mobilitási adattér. A lehetôségek kiaknázása
azonban jelentôs kockázatot is hordoz magában, mivel
az ITS kialakítása során olyan IT-rendszereket vagyunk
kénytelenek használni, amelyek jelenleg jelentôs kitett-
séget és kiberfizikai kockázatot jelentenek. Azzal, hogy
adatvezérelt hálózati rendszerek közvetlen emberi kont-
roll nélkül képesek legyenek a közlekedésben meghatá-
rozó szerepet játszani, nagyon komoly kihívást jelente-
nek a jogalkotás és jogértelmezés számára a felelôsség
meghatározásában és a jogkövetô magatartás kikény-
szerítésében. A kiterjedt digitalizáció eredményeként
sok eddigi, közlekedést érintô jogszabályt újra kell ér-
telmezni a kor elvárásainak megfelelôen, összhangban
az EU-szintû szabályozásokkal. 

A technológiai fejlôdés olyan új lehetôségeket ad a
kezünkbe, amelyek segítségével képesek leszünk a kia-
lakuló helyzetet kezelni és a kockázatokat megszüntet-
ni vagy legalább jelentôsen mérsékelni. A legfontosabb,
hogy ne különálló szigetszerû alkalmazásokban gon-
dolkozzunk, hanem az egész ökoszisztémát próbáljuk
meghatározni, amely hosszútávon képes lesz kezelni a
folyamatosan változó és fejlôdô környezeti hatásokat.
A Közlekedéstudományi Intézet a több éve elkezdett ku-
tatás és fejlesztés eredményeként meghatározó szere-
pet játszik az intelligens közlekedési rendszerek kifej-
lesztésében és az ehhez kapcsolódó biztonságos adat-
tér létrehozásában. 

Alapvetô elvárás, hogy a közlekedésbiztonság jelen-
tôsen megnövekedjen. Általános tapasztalat, hogy egy
részterületen végbemenô digitalizáció törvényszerûen
megteremti annak a pontos és gyors elszámoltatható-
ságát, és visszahat a részterületre vagy akár az egész
területre. Itt például elegendô arra gondolni, hogy a Ma-
gyarországon kiépült VÉDA Közúti Intelligens Kamera-
hálózat rendszer hatásaként ma már az autópályákon
jelentôsen visszaszorulóban van a gyorshajtás, és az elô-
írt sebesség betartása többnyire beépült a tudatos köz-
lekedési viselkedési normák közé. A közlekedés kiter-
jedt digitalizációjának folyamata törvényszerûen együtt
fog járni a közlekedés hatékonyságának és az informá-
ciók mennyiségének növekedésével is. Ezzel a techno-
lógiai fejlôdés fô sodrában kialakuló legújabb lehetôsé-
gek felhasználásával számolunk. Az egyik fontos feltétel
az úthálózat egészén elérhetô 5G-hálózati lefedettség
kialakítása és annak, különösen a közlekedésre kifej-
tett hatásainak kérdései, amelyek jelentôsen befolyá-
solhatják Magyarország fejlôdését az elkövetkezô évek-
ben. 

A jármûvek és az egész közlekedési tér közötti kom-
munikációhoz, az adatfeldolgozáshoz és a nagy töme-
gû adattal való közlekedésirányításhoz a mesterséges
intelligenciát hívjuk segítségül, ahogy erre már nemzet-
közi példákat és mûködô pilot rendszereket lehet találni.
Jó példa erre a 8,5 millió lakosú Csingtao (Kína), ahol a
forgalmat 900 ezer okos kamera figyeli folyamatosan és
a képek feldolgozásával komplex városirányítási rend-
szer jött létre (1. ábra). 

Az e-Mobilitás célja a fosszilis energiahordozóval mû-
ködô gépjármûvek elektromos meghajtással való ki-
váltása. Ebbôl a szempontból is az egyik legfontosabb
tényezô, hogy minden idôpillanatban pontos információ-
val rendelkezzünk a jármûrôl. Az önvezetô rendszerek
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A közös európai mobilitási adattér tudatos kialakítása alapvetô infrastrukturális és kiberbiztonsági kérdéseket vet fel. 
Magyarország ebben a folyamatban vezetô szerepet tölthet be, amennyiben innovatívan és kreatívan hasznosítjuk az eddig elért
eredményeinket az intelligens közlekedési rendszerek kifejlesztésében – beleértve a hálózatba kapcsolt autókat és más innovatív
közlekedési megoldásokat is. A jövô közlekedése szempontjából elengedhetetlen a legújabb távközlés- és informatika-technológiai
fejlesztések felhasználása, beleértve az 5G-hálózat kialakulását és a mesterséges intelligencia alkalmazásszintû elterjedését. 
Ez az adattér meg fogja könnyíteni a meglévô és jövôbeli közlekedési és mobilitási adatbázisokból származó adatokhoz való 
kontrollált hozzáférést, azok összevonását, megosztását és közhiteles tanúsíthatóságát, kapcsolódva az ENISA által meghatározás
alatt levô kiberbiztonsági keretrendszerhez és a NIST által kialakítás alatt levô „Zero Trust Architecture” elvekhez. 
Ezen felhasználási igény kielégítése pedig elvezethet a Trust Space adattér-absztrakció megvalósulásához.
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elterjedése sem jöhet létre a digitalizáció nélkül, akár
a kötöttpályás, akár nem kötöttpályás közlekedésrôl van
szó.

Általános probléma, hogy miként tud majd a közle-
kedésben kialakulni biztonságosan az az átmeneti álla-
pot, amikor a hagyományos jármûveknek és az önve-
zetô jármûveknek egy adott közös közlekedési térben
kell tudniuk biztonságosan közlekedni. További kihívás-
ként jelennek meg új innovatív közlekedési formák, mint
például a drónok. Elegendô csak arra gondolni, amikor
egy drón megzavarhatja a légikikötôk forgalmát, vagy za-
varokat okozhat a közúti- vagy a vasúti közlekedésben. 

A közlekedés digitalizációja további lehetôséget ad-
hat a környezeti terhelés csökkentésének optimalizálá-
sára, és ezáltal hatékonyabbá tehetô a közlekedési kör-
nyezet, amely komoly környezetvédelmi elvárásokat és
jelentôs klímavédelmi kérdéseket vet fel.

2. Európai Adatstratégia1, 
mobilitási adattér

Az Európai Adatstratégia fogalmazza meg, hogy a 21.
századi innovatív átalakulás középpontjában az adatok
állnak. Az adatgyûjtés és az adatok felhasználásának
módja tekintetében elsôsorban az egyén érdekeit kell
elôtérbe helyezni, összhangban az európai értékekkel,
az alapvetô jogokkal és a szabályokkal. Az EU-ban az
állampolgárok csak akkor fognak megbízni az adatvezé-
relt innovációban és csak akkor fogadják el azt, ha meg-
gyôzôdhetnek arról, hogy az adatok megosztása során
maradéktalanul érvényesülnek a szigorú uniós adatvé-
delmi szabályok (GDPR). 

A közös európai mobilitási adattér tudatos és tervsze-
rû kialakításánál szem elôtt kell tartani azt a célt, hogy
a közös európai intelligens közlekedési rendszer kifej-
lesztésében – beleértve a hálózatba kapcsolt autókat

és más közlekedési módokat is –, olyan adattér jöjjön
létre, amely meg fogja könnyíteni a meglévô és jövôbeli
közlekedési és mobilitási adatbázisokból származó a-
datokhoz való hozzáférést, azok összevonását és meg-
osztását.

Napjainkban a korszerû gépjármûvek jellemzôen órán-
ként mintegy 25 gigabájtnyi adatot generálnak, az ön-
vezetô autók pedig több terabájtnyi adatot fognak elôál-
lítani, amelyeket a mobilitással kapcsolatos innovatív
szolgáltatásokhoz, valamint a javítási és karbantartási
szolgáltatásokhoz lehet majd felhasználni. Az innovatív
alkalmazások mûködéséhez szükség van a gépjármû-
vek adatainak biztonságosan, jól szervezetten és a sza-
bályokkal összhangban történô megosztására számos
különbözô szereplô között. A jármûvek fedélzeti adatai-
hoz való hozzáférést az uniós jármû-jóváhagyási jogsza-
bályok már 2007 óta szabályozzák, annak érdekében,
hogy a független javítómûhelyek számára méltányos és
kielégítô hozzáférést biztosítsanak bizonyos gépjármû-
adatokhoz. Elkerülhetetlen lesz a területet érintô jog-
szabályok folyamatos frissítése annak érdekében, hogy
figyelembe vegye az összekapcsolt rendszerek terjedé-
sét, vagy akár a konfliktusmentes átalakulás szükséges-
ségét. 

A távközlésben gyors fejlôdésnek lehetünk szemta-
núi, amely a távdiagnosztikai és felügyeleti rendszerek
számára egyre biztonságosabb és egyre nagyobb kapa-
citást képes biztosítani. Az 5G-rendszerek2 kialakítása
már megkezdôdött, és több országban már a 6G3 rend-
szerek kísérleti fejlesztése is folyik. A távközlési fejlôdés
és a biztonságos szoftverrendszerek fogják biztosítani
az adatokat generáló gépjármûtulajdonosok jogainak
és érdekeinek tiszteletben tartását, valamint az adatvé-
delmi szabályok betartását.

3. Az EU Bizottság kezdeményezései

Az Európai Adatstratégián belül a mobilitási adattér lét-
rejöttéhez a Bizottság felülvizsgálja a gépjármûvekre
vonatkozó hatályos uniós típusjóváhagyási jogszabá-
lyokat azzal a céllal, hogy azok hatálya több, a gépjármû-
adatokon alapuló szolgáltatásra is kiterjedjenek. Ennek
várható határideje 2021. elsô negyedéve. A felülvizsgá-
lat keretében többek között arra keresik a választ, hogy
a gépjármûgyártók miként tegyék hozzáférhetôvé az a-
datokat, valamint milyen eljárások szükségesek ahhoz,
hogy az ilyen adatok lehívása az adatvédelmi szabályok,
a gépjármûtulajdonosok, valamint a gépjármûvezetôk
jogainak maradéktalan tiszteletben tartása mellett tör-
ténjen. 

2021-ben fogják felülvizsgálni az intelligens közle-
kedési rendszerekrôl szóló irányelvet is és az ahhoz kap-
csolódó felhatalmazáson alapuló rendeleteket. Az ITS-
adatok rendelkezésre állásának, újrafelhasználásának
és interoperabilitásának további elôsegítésére erôsebb
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1. ábra
A Csingtao-i városirányítási rendszer modellkörnyezete
(Bódi Antal saját felvétele, 2019. november 1.)

1  COM(2020) 66: European strategy for data
2  https://www.visualcapitalist.com/visualizing-the-state-of-5g-networks-worldwide/ (2021.01.30.)
3  https://www.oulu.fi/6gflagship/ (2021.01.30.)



koordinációs mechanizmust hoznak létre. Az egész EU-
ra kiterjedô CEF-program támogatásával és keretében
egyesítésre és egységesítésre kerülnek az ITS-irányelv
alapján már korábban létrehozott nemzeti hozzáférési
pontok (NHP-k).

2020-ban módosították az egységes európai égboltról
szóló rendeletre irányuló javaslatot, amely új rendelkezé-
sekkel lett kibôvítve az adatok rendelkezésre állására
és az adatszolgáltatók piaci hozzáférésére vonatkozóan.
Ez elômozdítja a légiforgalmi szolgáltatás digitalizálását
és automatizálását 2021-tôl. Ennek köszönhetôen javul-
ni fog a légi közlekedés biztonsága, hatékonysága és
kapacitása. Nemzeti szinten kiadásra kerültek például
a drónok mûködését szabályzó rendeletek.

Ugyanígy felülvizsgálják a vasúti közlekedés terüle-
tén alkalmazott interoperábilis adatmegosztásra vonat-
kozó szabályozási kereteteket 2022-ig. 

Az elektronikus áruszállítási információkról szóló ren-
deletekben kerülnek szabályozásra (2022 végéig) az elô-
írt közös adatkészletek a vállalkozások és a közigaz-
gatási szervek közötti digitális adatcserére, az adatok
újra felhasználására és az adatok másodlagos felhasz-
nálásának megkönnyítésére.

4. Kiberbiztonsági tanúsítás közlekedési
vonatkozása

Az EU Bizottság felismerte, hogy az informatikai kitett-
ség kezelésének fokozott figyelmet kell szentelni. A 2019/
881 rendelettel megbízta az ENISA-t (az Európai Uniós
Kiberbiztonsági Ügynökséget), hogy dolgozza ki az infor-
mációs és kommunikációs technológiák kiberbiztonsá-
gi tanúsítását, mivel a hálózati és információs rendsze-
rek és a távközlési hálózatok és szolgáltatások létfontos-
ságú szerepet töltenek be a társadalom mûködésében,
és a gazdasági növekedés gerincét képezik. Ez az irány-
elv a 2025. június 28. után a fogyasztóknak nyújtott, aláb-
bi szolgáltatásokra lesz majd alkalmazandó a közleke-
dés vonatkozásában.

A légi, az autóbuszos, a vasúti és a vízi személyszál-
lítási szolgáltatások következô elemei:

– honlapok;
– mobileszköz-alapú szolgáltatások, 

ideértve a mobilalkalmazásokat is;
– elektronikus menetjegyek és elektronikus 

menetjegy-értékesítési szolgáltatások, 
a személyszállítási szolgáltatásokkal kapcsolatos
tájékoztatásnyújtás; 

– a valós idejû utazási információkat is beleértve;
ez az információs képernyôk tekintetében 
az EU területén található interaktív képernyôkre
korlátozódik; 

– az EU területén található interaktív önkiszolgáló
terminálok, kivéve a jármûvek, a repülôgépek, 
a hajók és a vasúti jármûvek szerves részeként
beépített, az említett személyszállítási szolgálta-
tások bármely részének nyújtásához használt
ilyen terminálokat.

A fenti felsorolásból kitûnik, hogy itt nem találkozunk
sem adatstratégiával, sem a mobilitási adattér fogalmá-
val. Ennek a kialakítására adott határidô sokkal késôbb
fogja követni a korábbi intézkedéseket, amelyek való-
ban a mobilitási adattér kialakíthatóságához kapcso-
lódnak. 

5. A legfontosabb rendeletek

A GDPR, az EU 2016/679 rendelete, a természetes sze-
mélyek személyes adatainak kezelésérôl és azok védel-
mérôl szól. Ezt tekintjük az általános adatvédelmi ren-
deletnek. Ez az európai jogintézmény, amely nem csak
az EU-tagországok állampolgárainak, hanem az egész
világ számára meghatározó mintaként szolgált az adat-
védelem fontosságát illetôen. 

Az eIDAS, az elektronikus azonosítási és bizalmi szol-
gáltatásokról szóló 910/2014/EU rendelet egy szabvá-
nyosítási elôírás, amely minden EU-tagországra vonat-
kozik, amely konzisztens jogi kereteket biztosít az elekt-
ronikus azonosítók és aláírások elfogadására. Az eIDAS
digitális pecséteket is bevezet az üzleti egységek szá-
mára, és ezekkel válik lehetôvé az európai szervezetek
számára az üzleti folyamataik teljes körû digitalizálása.
Azonban ennek bevezetését nem sikerült minden tagor-
szágnak egyenlô szinten teljesíteni. Magyarország élen
jár ezen a területen, mivel az e-személyi igazolványunk
eIDAS-konform eszköz és már a magyar lakosság köré-
ben 50% körüli elterjedtséggel rendelkezik. 

A NIS-direktíva az EU 2016/1148 irányelve, amely a
hálózati és információs rendszerek biztonságának az e-
gész Unióban egységesen magas szintjét biztosító intéz-
kedések kidolgozását irányozza elô. Igazodva a tech-
nológiai fejlôdéshez, ennek is megkezdôdött az átdol-
gozása. Az új NIS2 irányelvtervezet fôbb szempontjai a
következôk:

• a jelenlegi irányelv hatályának jelentôs kiterjesztése
új szektorok hozzáadásával, mint például a távközlés,
a közösségi média platformjai és a közigazgatás;

• annak megállapítása, hogy a NIS2-keretrendszer ha-
tálya alá tartozó ágazatokban tevékenykedô összes
közép- és nagyvállalkozásnak automatikusan be kell
tartania a javaslatban elôterjesztett biztonsági sza-
bályokat – megszüntetve annak lehetôségét, hogy a
tagállamok bizonyos esetekben testre szabják a kö-
vetelményeket;

• az alapvetô szolgáltatások (OES) üzemeltetôi és a
digitális szolgáltatók (DSP-k, amelyek jelenleg három
kategóriába sorolhatók: online piacterek, keresômo-
torok és felhôszolgáltatók) közötti különbségtétel meg-
szüntetése;

• az IKT-ellátási lánc kiberbiztonságának kezelése;
• kétlépcsôs eljárás bevezetése a jelentôs biztonsági

megsértések bejelentésére; és
• meg nem felelés esetén 10 millió euróig terjedô, vagy

az egységek világszerte elért teljes forgalmának 2%-
át kitevô adminisztratív bírságok kiszabása, attól füg-
gôen, hogy melyik magasabb.
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Politikai szinten a felülvizsgált NIS2-irányelv egy olyan
uniós válságkezelési keretrendszert irányozna elô, amely
elôírná az uniós tagállamoknak, hogy fogadjanak el tervet
a kiberbiztonsági események és válságok uniós szintû
kezelésére, és jelöljenek ki nemzeti szintû illetékes ha-
tóságokat, amelyek felelôsek annak végrehajtásáért és
betartatásáért.

Ez a három rendelet által meghatározott jogszabályi
környezet jelentôs támogatást ad az EU-szintû mobilitá-
si adattér létrejöttének megalapozásához.

6. Hiányzó feltételek

A jövô közlekedésének kialakítására már nagyon jelen-
tôs fejlesztési eredmények születtek. A 2. ábra bemutat-
ja, hogy a fô együttmûködô partnerek – Jármû, Infrastruk-
túra, Telekommunikáció – között milyen kapcsolódás,
illetve logikai együttmûködési modell képzelhetô el. A
legnagyobb probléma, hogy ebben a struktúrában még
nincsenek kidolgozva és beépítve az alábbi szerepek:

1. hatósági, állami szerepek definiálása,
2. bûnüldözés, bûnmegelôzés, terrorelhárítás feltétel-

rendszere,
3. az egész ökoszisztémát tanúsító szervezetek

szerepe és lehetôsége,
4. garanciát illetve a biztosítást nyújtó szereplôk

csatlakozási felülete,
5. különbözô típusú jármûvek heterogén életkorának

és felszereltségének a kezelése.

7. ITS ökoszisztéma – mint a közlekedés
egészének a „security log”-ja

ITS alatt értjük a közlekedésben alkalmazott infokommu-
nikációs technológiák alkotta egységes rendszert, amely
segítségével optimalizálhatók a közlekedési módok, ja-
vítható a költséghatékonyság, csökkenthetô a környeze-
ti terhelés, javítható a közlekedés biztonsága, informált-
sága és komfortja mind társadalmi, mind egyéni szem-
pontból.

A hangsúlyt arra kell helyezni, hogy egyszerre kell
teljesülnie mind a társadalmi, mind az egyéni szempon-
toknak. Ez alapján a hipotézisünk az, hogy a közhitele-
sen rögzített közlekedési adatokra épülve kell létrehozni
az ITS adatokra épülô ökoszisztémáját. Ezzel biztosíta-
nunk kell a közlekedés egészének „security log”-ját. Se-
curity log-on azt értjük, hogy digitálisan és közhitelesen,
az eIDAS-konform eszközhöz rendelten rögzíteni kell
magukat a közlekedési trajektóriákat és ezzel minden
entitásnak az állapotváltozását, legyen az mozgó vagy
nem mozgó résztvevôje a közlekedési térnek. 

Ennek eredményeként azt feltételezzük, hogy pozití-
van meg fog változni a közlekedésben résztvevôk visel-
kedése, mert minden mérhetô és dokumentálható lesz,
ezáltal jelentôsen csökkenthetô lesz a közlekedésbôl
származó társadalmi veszteség és jelentôsen javítható
lesz a közlekedésbiztonság. Ezzel kialakítható – EU-kon-
form módon – a közlekedés egészének közhiteles tanú-
síthatósága. A gyakorlati megvalósításhoz a már elter-
jedt, flottakövetô rendszerekhez hasonló rendszert kell
kialakítani, amely integrált digitális hatósági rendszer-
ként kerülne megvalósításra, és amely adatvédelmi szem-
pontból az EU GDPR, az eIDAS és a NIS(2) rendeleteinek
is megfelelne a létrejövô EU kiberbiztonsági tanúsítás
szerint. 

Az elôzô gondolatmenet alapján egy bizalmi modell
jönne létre, az ún. Trust Space, amely olyan speciális
adattér, amelynek elemei kiberbiztonsági szempontból
garantáltan védettek és tanúsítottak. A Trust Space-ben
lévô adatok megmásíthatatlanok, megôrzöttek, kompro-
mittálhatatlanok, adott felhasználási célra érvényesek
és elérhetôk. A felhasználás ellenôrizhetôségének mind
technikailag, mind törvényi szabályozás szerint biztosí-
tottnak kell lennie a teljes életciklus alatt. Ez a bizalmi
modell a bizalom két szintjén alapul:

• egyéni szintû bizalom, amely a szereplôk tevékeny-
ségének teljeskörû biztonsági logolását jelenti;

• rendszerszintû bizalom, amelynek alapja a rendszer
egészén belüli Zero Trust elvre épülne, ki kell zárni
minden olyan elemet, amelynek biztosítása egyéni
hozzáálláson vagy ki nem kényszeríthetô szabály-
követésen múlna. 
Ezt célozza meg a Zero Trust Architecture4 szabvány
NIST 800-207 külön kiadványa. 

A mobilitási adattér részhalmazaként értelmezhetjük
az ITS-ökoszisztémát, mint a közlekedés security logját.
Ez azt jelenti, hogy az 5G-hálózat kialakítása elôtt létre
lehet hozni ezt a security logot, amely késôbb a teljes
mobilitási adattér kialakulását követôen is fentartható
és fentartandó lesz, mint közhiteles bizonyító digitális
lenyomata a közlekedés egészének. Ennek kialakulá-
sa elô tudja segíteni az autonóm közlekedés kialakulá-
sát, és a korábban felsorolt hiányzó feltételek megala-
pozását azzal, hogy minden szereplôrôl képes lesz köz-
hiteles mobilitási adatokat összegyûjteni. 

Magának az ITS-ökoszisztémának nem szükségkép-
pen kell nagy sávszélességû, magas rendelkezésre ál-
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2. ábra  
Az érintett iparágak

együttmûködése 

(Forrás: 
Üveges P., Bogárdi P.:

„Önvezetô és 
vezetést támogató

technológiák közúti
infrastruktúrája”

– SiemensMobility 
elôadás, 2019.)

4  https://csrc.nist.gov/publications/detail/sp/800-207/final (2021.01.17.)



lású, mindenhol nagyon kiemelt
biztonsági paraméterekkel ren-
delkezô hálózati lefedettségi tá-
mogatás, mint például az 5G-há-
lózat, azonban az autonóm közle-
kedés hatalmas adatigényének
kielégítéséhez kapcsolódó mobi-
litási adattérnek már igen. Ennek
fôbb szempontjai a 3. ábrán, a
részletes szempontok pedig a 4.
ábrán láthatóak.

8. Összefoglalás

A közös európai mobilitási adat-
tér és az ITS közlekedési rend-
szerek esetén kiemelt feladat a
kiberfenyegetettség minimalizá-
lása, kizárása. Ennek érdekében
mielôbb ki kell alakítani a min-
denhol elérhetô 5G-hálózatot, mi-
vel ennek kel l  szükségképpen
megfelelô biztonsági megfelelô-
séggel rendelkeznie. Az adatok
összegyûjtése és mozgatása so-
rán az adattér számára részben
az 5G-hálózat fogja megteremte-
ni az itt megosztott adatokból lét-
rejövô Trust Space garantálását
és az EU kiberbiztonsági keret-
rendszer szerinti tanúsíthatós á-
gát is. Az ITS-ökoszisztéma ese-
tén garantálni kell a közhiteles-
ségi és a GDPR-elvárások telje-
sülését. Ehhez az eIDAS szerint
történô eID-hozzárendelhetôsé-
get lesz érdemes kialakítani.

A jövôben meg kell vizsgálni
kiberbiztonsági szempontból a
már kialakult forgalomirányító és
közlekedésbiztonság támogató
rendszereket, illetve a jármûve-
ken belüli aktív közlekedésbiz-
tonsági rendszerek esetén is a
mesterséges intelligencia alkal-
mazhatóságát. A legacy- (örökölt)
rendszerek integrálása a közös
mobilitási adattérbe kiemelt ki-
berbiztonsági kockázati tényezôt
jelentenek. 

Külön vizsgálandó feladat a
közösségimédia-alapú navigá-
ciós rendszerek és a közösségi
közlekedési rendszerek között
megteremthetô kölcsönhatás és
ezek együttes hatása az adatve-
zérelt közlekedési rendszerek ki-
alakítására. 

Az 5G-hálózat és a közlekedés információbiztonsági kihívásai
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3. ábra  Az 5G és az autonóm közlekedés fôbb kapcsolódásai

(Forrás: www.slideshare.net/qualcommwirelessevolution/power-point-messaging-
5g-nr-based-cv2x, 2021.01.17.) 

4. ábra  5G és az autonóm vezetés részletei 

(Forrás: www.rohde-schwarz.com/au/solutions/test-and-measurement/automotive/
connectivity/infographic-the-road-to-5g-in-automotive_253544.html, 2021.01.30.)



A közlekedési rendszerekben
használt informatikai rendszerek át-
lagos felhasználóin kívül kiemelten
kell kezelni elsôsorban a privilegi-
zált felhasználók, a rendszergazdák
és az adatgazdák kiberbiztonsági tu-
datosságát, valamint a szabályok be-
tartását és betartatását. 

Az ENISA által publikált 5. ábrán
látható, hogy az adatrobbanás és a
mesterséges intelligencia elterjedé-
se is milyen kockázatokat hordoz a
jövôben. Azonban napjainkban még
az adatbiztonsági sérülékenységek
és azok kihasználhatósága a leg-
több esetben emberi hibákra vezet-
hetô vissza, mint a napjainkban ki-
robbant eddigi legnagyobb világmé-
retû kiberbiztonsági sérülékenység,
ahol a legjelentôsebb vállalatok IT-
rendszereiben kialakított speciális
szoftverek biztonsági frissítéseinél
használt jelszó a „solarwinds123”5 volt. Le kell vonnunk
ebbôl azt a tapasztalatot, hogy a közlekedés egésze
számára csak olyan ITS-rendszer alakítható ki, amely
kizár minden kiberbiztonsági kockázatot, azaz megfelel
az alapvetô szolgáltatásokat nyújtó kritikus szereplôk
rezilienciájáról szóló NIS2-irányelvre irányuló javaslat-
nak. A cél a közlekedéssel szembeni kiberfizikai fenye-
getések mérséklése és ezek preventív módon történô
kizárása.
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