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AZ 5G HALOZAT ES A KOZLEKEDES
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KTI ITS Tanusitasi Iroda

e 2016 oktoberéeben jott letre a KTI Tanusitasi
lgazgatdsagon belul.

e Feladata: Az Intelligens kozlekedés (ITS)
tanusitasat lehetévé tevd orszagos rendszer
alapjainak a lerakasa, kapcsolédo projektek
kKidolgozasa és jogszabalyok elOkészitéesében valo
reszveétel.




ITS Tanusitasi Iroda

e Vizié: A hipotézisunk az, hogy a kozhitelesen rogzitett kozlekedési adatokra
epuld ITS Okoszisztéma pozitivan megvaltoztathatia a kozlekedésben
resztvevOk viselkedését, és ezaltal jelentbsen csOkkenthetd lenne a
kozlekedeésbdl szarmazo tarsadalmi veszteség, jelentésen javithato lenne a
kozlekedésbiztonsag.

e Lehetdéséq: Kialakithatova tehet6 EU konform mddon a kozlekedés
kozhiteles tanusithatésaga. Ezzel felkészulhetink a jovébeli 5G halézatok
nyujtotta lehetdéségek miel6bbi alkalmazasara a kdzlekedés terlletén eés ebbe
beleérthetjlUk az onvezet6 kozlekedési modokat is.

e Eredmény: Kidolgoztunk egy tudomanyos egyuttmikodésre alapozott minta
pilot tervét, amely alapjan meg lehet tervezni az orszagos rendszer
kialakitasat.




A kozlekedés digitalizacioja és informacidbiztonsagi kihivasai
* ITS - Intelligens Kozlekedési rendszerek kialakitasa
» Digitalis kozlekedési adattér Iétrehozasa
» Kiberfizikai kitettségek kezelése
» Jogi megfelel6ség biztositasa
« Kozlekedésbiztonsag novelése

« Hatékonysag, informaltsag novelése

« eMobilitas
« Onvezetd jarmivek (kotott és nem kotott palya)
A meglévl és az onvezetd jarmlvek egyuttélése
« Uj kdzlekedési formak (dronok)

« Kornyezetvédelmi elvarasok

» Technologiai fejlédés: 5G, V2X, Ml felhasznalasa



1. AZ EUROPAI PARLAMENT ES A TANACS (EU)
2019/881 RENDELETE (2019. aprilis 17.)

az ENISA-rol (az Eurépai Unios Kiberbiztonsagi Ugynokségrdl) és az informacios és kommunikacios technolégiak kiberbiztonsagi
tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly)

A halézati és informacids rendszerek és a tavkozlési haldzatok és szolgaltatasok Iétfontossagu szerepet toltenek be a tarsadalom mikodésében, és a
gazdasagi névekedés gerincét képezik. Az informacids és kommunikacios technolégiak (a tovabbiakban: az IKT) a mindennapi tarsadalmi tevékenységeket
tamogaté osszetett rendszerek alapjat képezik, biztositjak a gazdasag olajozott miikddését olyan meghatarozé agazatokban, mint az egészséguligy, az
energiaugy, a pénzlgy és a kozlekedés, valamint mindenekelétt elsegitik a belsé piac mikodését.

Hataly: 32. cikk sérelme nélkul, ez az iranyelv a 2025. junius 28. utan fogyasztdknak nyujtott, kdvetkezé szolgaltatasokra alkalmazandoé:

c) a légi, az autébuszos, a vasuti és a vizi személyszallitasi szolgaltatasok kovetkezé elemei — a varosi, az elévarosi és a regionalis kozlekedési
szolgaltatasok kivételével, amelyekkel kapcsolatban csak az v. alpont szerinti elemek alkalmazandok:

i. honlapok;

ii. mobileszk6z-alapu szolgéltatasok, ideértve a mobilalkalmazasokat is;

iii. elektronikus menetjegyek és elektronikus menetjegy-értékesitési szolgaltatasok;

iv. a személyszallitasi szolgaltatasokkal kapcsolatos tajékoztatasnyujtas, a valds idejl utazasi informaciokat is beleértve; ez az informacios képernyék
tekintetében az Unid teriletén talalhato interaktiv képernydkre korlatozodik; és

v. az Unid teruletén talalhaté interaktiv dnkiszolgalo terminalok, kivéve a jarmivek, a repulégépek, a hajok és a vasuti jarm (ivek szerves részeként beépitett,
az emlitett személyszallitasi szolgaltatdsok barmely részének nyujtasahoz hasznalt ilyen terminalokat;



2. A GDPR - AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679
RENDELETE - a természetes szemeélyeknek a személyes adatok kezelése
tekintetében torténd veédelmérdl (altalanos adatvédelmi rendelet) (ePrivacy!)

3. Az eIDAS - Az elektronikus azonositasi és bizalmi szolgaltatasokrél sz6l6
rendelet (910/2014/EU. sz. elDAS rendelet egy rendeletbe foglalt szabvanyositasi
el6iras, amely minden EU tagorszagra vonatkozik — konzisztens jogi kereteket
biztosit az elektronikus azonositdk és alairasok elfogadasara. Digitalis pecséteket
is bevezet az Uzleti egységek szamara. Az eIDAS megérkezésével lehetdve valt
az europai szervezetek szamara az uzleti folyamataik teljes digitalizalasa.

4. NIS Directive (2016): Az Eurdpai Parlament és a Tanacs (EU) 2016/1148
iranyelve (2016. julius 6.) a halozati és informacios rendszerek biztonsaganak az
egész Unidban egységesen magas szintjét biztosito intézkedésekral.

5. Az Eurdpai Parlament és a Tanacs 2010/40/EU iranyelve az intelligens
kozlekedési rendszereknek a kozuti kozlekedés teruletén torténd kiepitéseére,
valamint a mas kozlekedési moédokhoz valé kapcsolédasara vonatkozoé keretrdl.



Az ITS (Intelligens Kozlekedési Rendszer) alatt
ertjuk a kozlekedésben alkalmazott
infokommunikacios technoldgiak alkotta egyseges
rendszert, amelyek segitsegevel optimalizalhatok a
kozlekedési modok

- javithato a koltseghatekonysag,

- csokkenthet6 a kornyezeti terhelées,

- javithato a kozlekedés biztonsaga,

informaltsaga és komfortja

mind tarsadalmi, mind egyéni szempontbal.



Az ITS Okoszisztéma fejlesztési vizioja

Olyan, a mar elterjedt, flottakovetd rendszerekhez hasonlo, de, szUkség esetében, kozhiteles,
halbézatba kotott, integralt digitalis hatdsagi rendszer kialakitasa, amely adatvédelmi
szempontbdl az EU GDPR, valamint az eIDAS és a NIS kotelezd érvényl rendeleteinek
megfelel.
Ennek eredményeként, az egységes ITS Okoszisztéma kialakitasanak alapjat szolgaltatjak:
® a kozlekedésben részt vevd, mozgd €s nem mozgo eszkozok folyamatosan meért,
digitalisan tarolt, tovabbitott, védett, feldolgozott, és, szikség esetében, kozhitelesen
tanusitott adatai,
® a kozlekedési eszkdzoket vezetbk (az ,objektiv felelésség elve” alapjan az uzemben-
tartok) tudataba ujonnan beépulé varakozasok és — ezek hatasara bekovetkezéen — a
kozlekedési szabalyok betart(at)asa.



A meglévé szenzor alapu
ITS teruletek

Jarmiivek

Jarmlivezetdi allapottél fliggd
beavatkozoé rendszerek
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Az 5G haldzat és az autondm kozlekedés

ROADSTO
AUTOMOTIVE 56

ITU-T IMT - Advanced (4G) vs. IMT - 2020 (5G)

Cstics savszélesség  Felhasznloi savszélesség
(Gbit/s) (Mbit/s)

Terileti

bt Spektrum
APACTES: hatékonysé
(Mbit//m) I v

100x 0

Energia Mobilitas
hatékonység (km/h)

Eszkdzok slirisége Késleltetés
(eszkoz/km?) (ms)

1. A miikodtetd rendszerek és halézatok esetén a
10 ms bellli késleltetés, 99.9999% elérhetbség,
99,9999 % rendelkezésre allas, min. 10 Mbps
rendszerkapcsolat, 1000/Km? jarmUs(riiség, 2
Km-en bellli QoS biztositasa.

ROHDE&SCHWARZ
Make ideas real



Milyen uj kihivas jelentkezik?

Az 5G-vel a magas 6 GHz feletti savok hasznalata miatt a kis-cellak
hasznalata szlkségszerive valik. Ezek a megoldasok ultra suri
halozati topologiat igenyelnek (ultra-dense networks), ahol az
allomas s(r(iség elérheti a 90 allomas/km? sliriséget vagy masként
fogalmazva az allomasok kozotti tavolsag (ISD) kb. 112 méter lesz

[Nokia2017].

Hagyomanyos Siiritett
hélézatok hélézatok
2014 2015-2017

Allomasok 395m 237 m
kozotti
tavolsag

Nagyon siirii

Site/lkm? 7 allomas 21 dllomas

Forgalom ~1 Gb/s/km? ~5 Gb/s/km?

o x

suruseg

Aktiv 250 625
felhasznalék

~10 Gb/s/km? ~40 Gb/s/km?



A V2X torténete, tovabbi varhaté mérfoldkovek

Az egyes termék szallitok felkésziiltsége Car2X modulok beépitésére
az uj jarmivekben

V2x kutatas a
Car2Car (C2C)
konzorciummal'

GM/Saab i~ CAR2CAR
elkezdi az elsd
V2X kutatasi
projekieket.
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A technologia mar
kiforrott

A termékgyartok
kutatasi fazisa még
koordinalatlan

w.car-2-car.org/index.php?id=5

SharedDocs/EN/Anlagen/
v/presentations htm

A Siemens mint
infrastruktura szallito

konzorciumnak.

T

2015. december :

= Az Eco-AT? projekt befejezése
+ C2C konzorcium: az elsd
alkalmazasi modok ratifikalasa

e
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Erintett iparagak - Jarmd, Infrastruktara, Telekommunikacioé — SIEMENS
egyuttmikddése lingenwity for life

GPS - helymeghatarozas, navigacio

- o 1L
Jarmmpar Fedélzeti infotainment rendszerek — mobil kommunikacié és internet b)
IT Car2Car
- digitalis kommunikacié — DSRC/WLANp, 5G7
Car2infra
Telekommunikacio IPAR 4.0
IT
i
Telematikai rendszerelemek — jelz6lampa vezérldk, VJT-k, forgalmi-, illetve .|
. meteorologiai mérdhelyek ...
Infrastruktura Kézponti forgalomiranyitas és -
IT forgalom menedzsment rendszerek — autopalya-, ill. varosi forgalomiranyito
kézpontok
Car2Infra - digitalis kommunikacié — DSRC/WLANp, 5G?

Infra2infra — digitalis kommunikacié - DSRC/WLANp, ETH2/LTE, 5G?

Onvezetd és vezetést tamogat6
technoldgiak kézuti infrastruktaraja

Mability MM ITS

Slemens Mobility



Erintett iparagak - Jarm, Infrastruktura, Telekommunikacié — SIEMENS

egyuttmikodése

Jarmiipar
IT

Telekommunikacio
IT

Infrastruktura
IT

1.

ok w

EVENS
Hatosaqi, allami
szerepek definialasa
Blnuldozes,
bldnmegel6zes
Tanusito szervezetek
Garancia, biztositas
Az életciklus kovetese






Osszefoglalas

1.

2.

Az ismertetett rendszerek altal kinyerhet6 informacidkat mar igy is 6ssze lehetne kapcsolni
egy hatékonyabb ITS rendszerré.

Tobb olyan rendszer is van, amely folyamatosan adhatna tovabbi felhasznalhaté adatokat,
amelyek hasznositasaval redundans rendszert lehetne kialakitani, amely fokozatosan
javitana a kozlekedésbiztonsag egészét (adatterek 6sszehangolasa).

A jovében meg kell vizsgalni cybersecurity szempontbdl a mar kialakult forgalomiranyité
rendszereket, kozlekedésbiztonsag tamogatd rendszereket, illetve a jarmiveken beluli
aktiv kozlekedésbiztonsagi rendszerek esetén is a mesterséges intelligencia
alkalmazhat6sagat.

A legacy (6rokolt rendszerek) rendszerek integralasa kiemelt cybersecurity kockazati
tényezo.

Kulon vizsgalando feladat a social media alapu navigacios rendszerekkel és a kozossegi
kozlekedési rendszerekkel megteremthetd kolcsOnhatas — adatvezérelt kozlekedési
rendszerek kialakitasa.

A meglévd rendszerek integralasa tovabbi uUj rendszerekkel egy felh6alapu rendszerbe
elkertlhetetlen és ennek egyre inkabb meg kell felelni a kozhitelességi és a GDPR
elvarasoknak, ami az alapjat fogja adni a mozgd és nem mozgd intelligens
szenzorhaldzatokra épuilé komplex ITS Okoszisztémanak.

Az ITS kozlekedési rendszerek esetén kiemelt feladat a cyber fenyegetettség
minimalizalasa — Zero Trust megkozelités.
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