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Az eldadas felépitése

e Informacids miveletek
e | élektani miveletek
» K6z0sségi média

* Esettanulman
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Informacios kornyezet

megjelenése

e Kibertér
e Globalis kozos terek

* De ami az Gjdonsag:
— IKT eszkozok elterjedtsége |étrehozta az
informacios kornyezetet

— Az informacios kornyezet megjelenése
kibGvitette a katonai miveleteket, illetve
tovabbi tartomanyokkal egészitette ki




Fogalma

 USA 0Osszhader6nemi informacios
miiveletek doktrinaja (2012):

— ,az informacios kornyezet mindazon egyének,
szervezetek és rendszerek Gsszessége akik, és
amelyek az informacio gytjtésével,
feldolgozasaval, szétosztasaval foglalkoznak”




Tevékenységi kore

ULTIMATE WEAPONIFOR THEGYBER WAR

Miveleti biztonsag;
Dezinformacio;

| élektani miveletek;

nformacios célpontok fizikai pusztitasa;
Szamitogép-halozati miveletek;
Elektronikai hadviselés.




Hibrid hadviselés

A hadviselés szamos formdjat magukban foglaljak,
beleértve a konvencionalis képességeket, irregularis
harceljarasokat és képz6dményeket, valamint a
valogatas nélkili er6szakot alkalmazo terrorista
akciokat és blin6z6i tevékenységeket;

Hibrid haborikat egyarant folytathatnak allami és a
egktlonfélébb nem allami szereplék;

Hatasai a pszichologiai és fizikai dimenzidiban

jelentkeznek;

Fzen hatasok a habord valamennyi szintjén

jelentkezhetnek .




LELEKTANI MUVELETEK




Fogalma

e MH Informacios miveletek doktrina:

— ,A Lélektani Mtiveletek (PSYOPS) elsédleges
célja, hogy befolyasolja egy kivalasztott
célcsoport viselkedését, magatartasformait és
véleményét az elbljaro altal elfogadott PSYOPS
célokkal 6sszhangban, valamint hogy kivaltsa
vagy megerositse a célcsoport kivant
viselkedését az elbljaro tavlati céljainak
érdekében




Megjelenése

Hadviselés kezdetétdl alkalmazzak, mar az
Oskortol

Mar Szun Ce...

Lélektani hadviselés fogalmat Il. vh-ban
kezdték el hasznalni

Miveleteket tudomanyos alapon azonban
csak az 1960-as évektdl tervezik




Tipusai

» Korabban propaganda, ma hivatalosan célzott
informaciokozlés
— fekete propaganda mindazon befolyasolasi

eszk6zok Osszessége, melyek hamis forrasbol
szarmaznak és félrevezeté szandékuak.

— fehér propaganda, amely az emberek
meggydzésére szolgal, kizardlag hiteles forrasa
informaciokbol.

— szlirke propaganda ennek kozéppontjaban
helyezkedik el, mikor az informacio forrasa nem

ismert, ezen fellil-pedig-abefolyasolas célja sem




Modszerei

* Reflexiv kontroll modszere: Az 50-es években kidolgozott
modszer, ami az ellenséges er6k dontéshozd mechanizmusara
robal hatést kifejteni, annak pontos elemzésével, abba valo
Behatoléséval, majd manipulalt informaciokkal valo
befolyasolasaval.

» Tarsadalmi virus: Tulajdonképpen arra épit, hogy egy, a
tarsadalomba beépitett szemeély vagy személyek segitségével
lehetséges az 0ssztarsadalom befolyasolasa. Altalaban
ideologidjukban befolyasolhato, politikailag sértett, a vilag
torténéseirdl objektiven nem informalodo személyeket talal
meg a leghamarabb, a tomegkommunikacio legkulonfélébb
eszkozeivel.

» Kiilonleges modszerek és eszkozok: Az adott személy
valésagerzetét befolyasolni kivané vizualis és akusztikus
hatésoi, esetleg elektromagneses eszk6zok kertilhetnek
leginkabb ebbe a kategoériaba




Kozosségi média...

o FOgal ma Ewikter

WiiesoiA

e Kialakulasa
* Trendjei
 Hatasa




Paradigmavaltas az IKT eszk6zokben

» Digitalis bevandorlok, bennszilottek
* C- generacio

Sziikségleteink Ujraértelmezve

/] NTERNETg




From Russia with Love

Egykori érdekszféra

2000-es években
egymasra talalas

Célok:

- EU, tagallamok és azok
transzatlanti
kapcsolatainak
destabilizalasa

- Az orosz kormany és
annak pozici6janak
legitimalasa




From Russia with Love

- Online és offline;
- T-72-esek;
- Dezinformaciot segiti
- Atalakult hirfogyasztasi szokdsok,
- Informécio tultengés,
- Titkos algoritmus;
- Troll hadsereg;
- Botnetek;
 Adatgyiijtés (pl. Cambridge Analytica k
* Bubble Filter;
* Post-truth;
 2076....




A siker titka?

szamos csatornan kozvetitik;

gyors, ismétl6dd formaban terjesztik;
hianyzik bel6le az objektivitas;

nem kovetkezetesek.
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A haboru a politika folytatasa, mas
eszkozokkel




Problémakor

- Internetes oldalakon, k6zosségi médiaban
megjelend hirek, informaciok terjedési
tulajdonsagainak vizsgalata

- A feladatban mik jelentik a kihivasokat? (pl.
hofgyan hatarozzuk meg a téma jellemz6
kulcsszavait, az vizsgalandé médidkat,
adatforrasokat, valodi/alhir kategoériak
elvalasztasa stb.)




Kik az érintett szerepldk

Hirportalok: valos és alhir elvalasztasa, mit érdemes
atvenni, mit nem célszer(i tovabb terjeszteni

Szovivik, sajto-felel6sok: milyen hirekre kell
felkészilni, milyen témakban varhato6 lakossagi
érdeklddés

Kormanyzati hattérintézmények: milyen témakban
varhat6 adatigény, mit kelralétémasztani vagy
cafolni, miveﬁmilyen mélységben célszeri
foglalkozni

NKE hallgatoi: dontéstamogatok, dontéshozok

Mindenki: alhireket generalni sokkal nagyobb
Utemben lehet, mint ezeket megcafolni, értékelni




Esettanulmany: #pizzagate
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A szereplok
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Result summary

==
29/10/2016 - 10/11/2018 -
Hillary fake news
3 Sentiment share Gender share
678045 43687 100071
TOTAL POSITIVE NEGATIVE

~17919% ~8318% ~24308%

upP upP UpP

L 14.94%

38.69 %

SOURCES BREAKDOWN

61.31 %
21754 154225 143514

FORUMS TWITTER FACEBOOK

46 3421 207771
REVIEWS GOOGLE+ VIDEO
5 1 87 62 548 79 579 @® Positive @ Neutral @ Negative W Male [@xkemale

BLOGS PORTALS INSTAGRAM




Mentions in time

— Hillary fake news




Top sources
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Kituzheto célok

- terjedési folyamat felkutatasa

» tobb lepesbdl allé kapcsolatok
feltérképezése

- nagy léptéken befolyasos
szereplok (kozvetett hatas is)

> lokalisan kis hatasu, de
globalisan kulcs-pozicionak
szamito helyek
(pl. hidak azonositasa)




Halozatos modszertan kiindul6 pontja

Hogyan definialjunk hal6zatot?
- csucsok az egyes hirek/posztok/tweetek/kommentek

- élek az idézeési/kommentelési viszony
(portalok API-ja szolgaltat ilyen meta-adatokat)

- irany: korabbi — késG6bbi

Hir 1

Vagy: userek hal6zata
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Portalokon ativel0 terjedés?

Nincsenek egyertelmi azonositok, API-k

Userek haldzata:
az alnevek/usernevek
keverednek
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Portalokon ativel0 terjedés?

Posztok halozata: csak nyers szoveg és idopont alapjan
kapcsolat: ritka kifejezések k6zos hasznalata
(web-cimek, specialis szavak stb)
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Mennyire terjedt el: a pizzagate botrany

Mérése: 0sszefuggd komponens mérete
orias-komponens
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Milyen oldalakon keresztiil terjed?

Nagy léptekl terjedes terkepe:
mediak kozotti terjedés halozata

WWW.r jt.com
steenfid.com
www.y%b

ibe.com

»

k.nl

. www.gdonstijl.nl YVYVW,-,ln,St@am.com
twitt€com Rl
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Egymast erdsitod hirek

Egymast erfsitd/igazold hirek keresése:
a halozat slrld magjai, csoportjai

Cfinder-csoportokban a média-aranyok
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Legbefolyasosabb szereplok

Legnagyobb fokszam: kozvetlen befolyas
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Legbefolyasosabb szereplok

kOztiség — fokszam kapcsolat: globalis — lokalis befolyas

120

100 -

fokszam

0.00 0.02 0.04 0.06 0.08 0.10
koztiség (0.001)

Itt a kettd egyutt jar, vagy csak lokalis (forditva itt nincs)
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Legbefolyasosabb szereplok

Csoportok atfedései: er6s csoportokat 0sszekotd hidak
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Milyen hozzaadott értéket
kapunk?

Melyek a legbefolyasosabb hirek?

Mennyi id6 all rendelkezésre a széleskori terjedés el6tt a
helyesbités/val6s elleninformacio megjelenitésére?

Milyen médiakon és milyen felhasznal6i csoportokban kell
a valos informaciot megjeleniteni?

Van-e a terjedésben olyan sziik keresztmetszet, amit
kontroll ald lehet vonni/akadalyozni/helyesbiteni?

Kik az infulencerek? Kiket kell befolyasolnunk, hog
azokat az informaciodkat terjesszék, amit szeretnenk?




deep)fake news
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KOSZONOM A MEGTISZTELO
FIGYELMET!
KERDES?

Dr. Banyasz Péter
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