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* Magunkrol
* WiFi alapkoncepciok
* Két nagy projekt:

* FINA vizes VB 2017

* KIFU iskolai WiFi Talk to each other!

Pretend it's the 90s!
* Egyéb projektek




Magunkrdl

* FG szolgaltatasaink:
 Mlholdas tavkozlés (VSAT) — magas megbizhatdsag, globalis lefedettség
* Mlholdas mUsorszdoras — TV és radid csatornak, zartlancu tartalomszoras
* WiFi és IT szolgaltatasok — biztonsagi megoldasok

e Altaldnos informaciok:
e 25+ éves piaci tapasztalat
* Komplex halézatok tervezése, épitése és lizemeltetése
e Redundans kozponti rendszerek
e Proaktiv haldzatfelligyelet és monitorozas
* NATO beszallitdi, valamint ISO 9001 & 27001 mindsités
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Menedzselt WiFi szolgaltatas (AH-HDT)

* IT biztonsagi funkcidk
A WiFi elérés egy ujabb tamadasi feltletet nyujthat a tamadok szamara, ezért kiemelten fontos hogy
megfelel biztonsagi hatteret biztositsunk, kilonds tekintettel az alabbi képességekre:
e biztonsagos bongészés
e virusszlreés és alkalmazas sérulékenység szlrés
e célzott wifi tamadas detektalas
* Magas szintl kozponti menedzselhetoség
* Kozponti authentikacio és authorizacio
* telephelyek egy fellleten tortén6 menedzsmentje
e atlathato architektura, gyors és egyszerl bévitési lehetségek
* Magas rendelkezésre allasu redundans szolgaltatas kialakitasa
e 99,99% rendelkezésre allas
* kozponti oldalon tobbszoros kontroller és tlizfal eszkozok
 Megfeleloség
* GDPR konformitas (logolas a toérvényi szabalyozasnak megfelel6en)

k * teljes kord statisztika
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Rendszer felépitése

» Authentikacio (Aruba Clearpass)

W|F| VeZérlés » Captive Portal (Aruba Clearpass)
* Naplozas (SPLUNK)

(H DT KE)ZpOnt) « Mentések (Veeam)

» Monitoring (nmsdb,nagios)

WIF' Csomopont » Forgalom atvétele (Cisco Nexus)
( AH/HDT « Tiizfal funkciok (Palo Alto)

» WIFI kontrollerek (Aruba, Ruckus, Cisco, Huawei)

eszkozok)

A I * Vezeték nelkulli forgalom atadas a WIF| kozpontnak
Veg pl—cl)glt(l')thVP N « Zart VPN hal6zat (PRIV zdna)

- Publikus halézat (INTERNET)
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HDT kozponti biztonsag elemek

* kiemelt biztonsagu telephely (Nemzeti szigoruan titkos/NATO Titkos/EU titkos
mindsitések; személyi biztonsagi tanusitvanyok; tovabbfejlesztett kamera rendszer,
éléerds Orzés);

 modern, sajat uzemeltetésl adatkozpont, redundans betaplalassal és optikai
kapcsolatokkal

 vmware alapu virtualizacié, HP Compute Node-okkal

e 26 node-os Aruba ClearPass Cluster, mely RADIUS alapu és Captive Portal alapu
autentikaciot biztosit

» fejlett log kezelés SPLUNK alapu elosztott infrastrukturaval
* NMSDB és egyéb monitoring megoldasok host-olasa

& felligyelet és proaktiv monitoring a kozponti HDT elemekre nézve
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Testreszabas
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Szeretnének-e kdzponti monitoring/performancia monitor szolgaltatast kérni? |, ktiraként szeretnék hasznalni

FOkent  g;eretnének-e DNS szolgaltatast igényelni?

® MO M/ TTMMTUZEUVU NTOZUITRNTNCTLU (TAPLUPY/ LTITIULT/ LAVITL)

Py Civ lLAc=2iilAlalzar (Aacl+an /INT c+h \

V4 L1J L ”r V4 V4 r o 3 ?
Szeretnének-e kdzponti tlizfal szlirést kérni? o-Itatasnak?

Szeretnének-e kiils6 Cimtarszolgaltatast igénybe venni? (HDT Aurora
LDAP+Webfeliilet)
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M idOre? — ,,
e | Milyen autentikacios/enkriptalasi metodust szeretnének? a belsé forgalom
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e | * WPA2-Enterprise
* WPA3-Enterprise

 MAC
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FINA VVB 2017 Budapest-Fured

e 2017.julius 14-30. és a masters augusztusban

e ~2500 sportold, ~10e master sportold, ~¥500e nézb

* tobb mint 1000 AP (a kritikus helyszineken redundansan), 3 SSID
e tobb mint 190e WiFi felhasznald a versenyek alatt

e 20TB feletti 6ssz. WiFi adatforgalom a kozponti tlzfalakon

17t FINA WORLD CHAMPIONSHIPS - BUDAPEST2017 ™
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Szolgaltatasi helyszinek

Budapest verseny helyszinek Edz6 helyszinek Varosi helyszinek
« Duna korzo szakasz « Csdaszar-Komjadi Sportuszoda . Rakpartok
o megnyitd Gnnepség . BVSC Uszoda és strandfiirdé - Margit-sziget
« Batthyany tér «  Tuskecsarnok - Balatonfiired
o Sszupertoronyugras . Balaton Uszoda (Balatonf(izf6)

. Dagaly Usz6 Aréna
o Uszas
o mdugras
o Market street
o IBC
. Varosligeti Mdjégpalya
o szinkronuszas
. Hajos Alfréd Nemzeti Sportuszoda
o vizilabda
o Market Street
o Margit-sziget
Balatonfiired
« nyilt vizi Uszas
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Szolgaltatasi rendszerterv

Vizes VB 2017
Antenna Hungdria Zrt. WIFI
szolgdltatas rendszerterv
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Kozponti autentikacio — IBM Identity Manager
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KIFU iskolai WiFi rendszer

1M parhuzamos user kiszolgalasara képes kozponti kapacitas

* vilag legnagyobb user szamu rendszere volt indulaskor, jelenleg is TOP3-ban van
* jiskolak orszagszerte (~5000 db végpont, 60.000+ db AP)
 EDUroam SSID (WPA2-Enterprise, Radius proxy)

e Guest SSID Captive portal autentikacioval
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Rendszer architektura

HDT Lakihegy HDT SZTAKI POP AH SZTAKI POP

HDT WiFi vezérlés kozpont

WiFi csomépont rendszer

BIX - KIFU gépterem

Monitoring forgalom (SNMP TRAP, NETFLOW),
Tizfal és hal6zat menedzsment) (VLAN WIFI Mgmt)

NUUUIOO—— »| | Tazfal rendszer

...................................................... N7K-PBR
LOG, DHCP, TACACS++, RADIUS (VLAN WIFI Services)

HTTPS, Captive Portal esetén (VLAN WIFI Services)

MPLS VPN
(WIFI Services, WIFI Mgmt)

2x10Gbps

HDT-CORE-VSW

Dataplex - AH gépterem

Tlazfal rendszer

Monitoring forgalom (SNMP TRAP, NETFLOW),

. fronn C-6880X
Tizfal és hal6zat menedzsment) (VLAN WIFI Mgmt)
A——— 0000 » -
LOG, DHCP, TACACS++, RADIUS (VLAN WiFl Services) - > —
HTTPS, Captive Portél esetén (VLAN WIFI Services)
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Aruba ClearPass és SPLUNK

Aruba ClearPass SPLUNK LOG kezelés és vizualizacio

e Kuls6 autentikacids forras segitségével

7y 0 7 71 2 Customer Outside th
azonositjak a felhasznalokat splunk =

e GUEST hozzaférés esetén Captive Portal Gk stream data ———
. o P Shopping cart data logistics...
biztositasa. (HTTPS oldal ahol a felhaszndlé Oniin transacton Y . CORs & 1PDRs
- data E \ ! M Q :c;:/[v)e(l; ctonsumptlon
aZOHOSIthatja magat) Logfiles Configs Messages Traps Metrics Scripts Changes Tickets GPS daataa
Alerts
e EDUROAM hozzaférés esetén RADIUS RELAY / \
L4 SZé mtalan IEhet6Ség a h|te|eS|,téSheZ Registry Conflguratlon Hypervisor Web logs Configurations Configurations
, , . . o, I Event logs Guest OS, Apps Log4), IMS, JIMX Audit/query syslog
kapcsolddd Policy implementaldsara a jov6ben feasen E.V.Z"iistem o Code and sripts  + Taples netfiow
ps, iostat, top Schemas
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Tovabbi biztonsagos WiFi projektek

282 lottdzo

' . Ors vezér tér — pilot - Publikus és belsé SSID-k
- Captive portal - Captive portal
B I(VZRT> - 30p kapcsolati korlat

BYC >

SZERENCSEJATEK ZRT.
Qa/a/on urec/ ?JacA/ (7;4

1.8 & ¢

CASTELLUM"
HOTEL HOLLOKO

) o 3db SSID, fizet8s és ingyenes
Rendezvényekre kiilon SSID _ ,
Capti 4l Captive portal
\ \ - -aptive porta . 22db AP, teljes lefedettség
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F6leg kiiltéri AP-k (8db)



