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The analysis presented in this Report starts from a shared
understanding of disinformation as a phenomenon that
goes well beyond the term «fake newss. This term has been
appropriated and used misleadingly by powerful actors to
dismiss coverage that is simply found disagreeable. Disinfor-
mation as defined in this Report includes all forms of false,
inaccurate, or misleading information designed, present-
ed and promoted to intentionally cause public harm or for
profit. It does not cover issues arising from the creation and
dissemination online of illegal content (notably defamation,
hate speech, incitement to violence), which are subject to
regulatory remedies under EU or national laws. Nor does it
cover other forms of deliberate but not misleading distor-
tions of facts such a satire and parody.

Problems of disinformation are deeply intertwined with the
development of digital media. They are driven by actors —
state or non-state political actors, for-profit actors, media,
citizens, individually or in groups — and by manipulative
uses of communication infrastructures that have been har-
nessed to produce, circulate and amplify disinformation on a
larger scale than previously, often in new ways that are still
poorly mapped and understood.
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A multi-dimensional approach to disinformation - Report of the independent
High level Group on fake news and online disinformation
Eurdpai Bizottsag, 2018.
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 FAKE NEWS”

= A félretajékoztatas, propaganda és manipulacié osszetett okoszisztémaja

= Kereskedelmi és/vagy politikai célok

= Allami és maszek trollfarmok, kamureg-szolgaltatok, kutatok, technolégusok, kreativok
= Mia kulonbség egy szimpla hazugsag és egy ,,fake news” kampany kozott?

= Meéretek

= Célorientaltsag (valasztok aktivizalasa, elbizonytalanitasa, zavarkeltés, destabilizacio) és
célzas

= A méretek ellenére nehéz tetten érni, dokumentalni és kuzdeni ellene

= Feltételezett hatékonysag és hatasfok

= Fokuszunk: demokratikus valasztoi dontések illegitim befolyasolasa ,,belsé” aktorok altal

= 2018:,,Politicians are using fake news schemes to get elected” (Axios)



»,-..the idea of a company
conducting large-scale analysis of
a population and then identifying

= K R 0 the triggers that people have in
,,5‘ g terms of what’s gonna move
“l them from one state to another
z state, that seems very challenging
_ m AN : to the individual’s sense of

autonomy and freedom, and to
the idea of democracy.”

Paul Hilder, The Great Hack, 2019.
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CAMBRIDGE
ANALYTICA
(2013-2018)

Kosinski et al.: Private traits and
attributes are predictable from digital
records of human behavior, 201 3.

Agymosas mint szolgaltatas

Facebook, személyiségtesztek, like-ok
stb.

Pszichografikus profilok,
viselkedésalapu mikrocélzas

Valasztoi dontések lélektani alapu,
egyeni szintl befolyasolasa — Trump,
Brexit

Adatlopas, jogtalan adatkezelés,
illegalis kampanyeszkozok, botrany




SZEGMENTACIO ES TARGETALAS

" A reklamipar torténete = egyre hatékonyabb (egyre hatékonyabbként bemutatott) eszkozok, megoldasok

= Szegmentacio: a marketing alapfogalma — kinek készil az adott termék és miért gondoljuk, hogy meg fogja
vasarolni (ott, akkor, annyiért, annyiszor stb.)?

= Targetalas: a szegmensek célzasa kommunikacioval
" Meddoszoras csokkentése
= Optimalizalas (de lehet koltséghatékony a ,,sz6nyegbombazas” is)
= Célcsoport-, szegmensspecifikus uzenetek
= Ugyanazt a terméket kiilonbozo szegmenseknek mas uzenettel lehet eladni

" Fontos lehet, hogy adott reklammal a célcsoporton kivuli személyek ne taldlkozzanak
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SZEGMENS-
ALAPON CELZOTT
REKLAM

Demografiai jellemzok

Nem, kor, lakohely, jovedelem,
végzettség, aktiv/passziv stb.

A 19.szazad kozepétol a 20.
szazad végeéig a célzas
legfontosabb eszkoze maga a
médium, a lakcim, a kreativ

1970-es évektol:
pszichografikus szegmentacio

Online reklam: uj lehetoségek
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POLITIKAI
KOMMUNIKACIO

A valasztok meggydzése a
marketing/reklam eszkozeivel (is)

A célcsoport-profil legfontosabb elemei:
lakohely, életkor

A hatékonysag novelheto tovabbi
szegmentacioval, a szegmensek szamara
testre szabott uzenetekkel

Felértékel6dik a szegmentalast elosegitd
adatok és az adatok integralasanak
szerepe

Médiacsatornak, direct mail, telefonos
megkeresések optimalizalasaban segit
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MICROTARGETING

366 KARL ROVE

on which we would rebut—within seconds—the statements made dur-
ing the debates; and a political extranet, which allowed our field team in-
stant access to new volunteers whod signed up through the Bush for .. .
President website. = George W.Bush elnokvalasztasi kampanya, 2004

Another key tool for the campaign was “microtargeting.” This com-
plex analytical effort drew upon as many as 225 pieces of information we .
could collect on an individual household to help identify which members n Ta rgetPOl nt
were likely to support Bush and turn out to vote for him. Among the
pieces of information we sought were whether they owned a gun, whether

their children attended private schools, what kind of magazines they sub- . AIeX Ga‘ge: ” M icrOta‘rgeting is trying to un ravel You r POI itical D NA‘The more
scribed to, what kind of car they owned, even what kind of liquor they info rmation I have about you’ the better.”

preferred. No one piece of information was a reliable indicator by itself.
The complicated algorithms that made sense of the relationships among

these data points were pried scerets. Ken summed up how it all worked = Vasarlasi és életmdd-adatok + nagy volumend kutatas = fogyasztdi szokasok és

for us by suggesting we read Michael Lewis's book Moneyball: The Art of .. . , . y e
Winning an Unfair Game. The book is the story of the Oakland Athletics POI 1t kal erte ke k’ p refe ren Clak ko rre I acClol
baseball team and its general manager, Billy Beane, who used statistical
analysis of baseball statistics to assemble a winning team. His players . .
didn’t hit as many home runs or put up gaudy stats that got public atten- u M | kI’O katego rlak
tion. But each team member’s talents knit well with the rest of the team
and made them formidable as a unit on the field. 4 17 4 o1,z ”
|
We had spent three years and several million dollars perfecting our ”Za‘SZIO es csalad I“.ePUbIII(a'nUSOI(
microtargeting tool, and it was enormously helpful in focusing volunteer
.efforr:lorl;pe}:suadablc voters who needed personal contact to bring them [ ] ”Adé és terro rizmus mérsékelte k”
into the Bush camp.

o o Eors Obito fatihi his sy

= Médiavasarlas, telefonos és személyes megkeresések tamogatasa, lizenetek

Karl Rove: Courage and Consequence — test reszabés a
My Life as a Conservative in the Fight, 2010.
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A KOZOSSEGI MEDIA
HASZNALATA A POLITIKAI
KOMMUNIKACIOBAN

Barack Obama elnokvalasztasi kampanya, 2008

Twitter, Facebook, MySpace stb.: ,,viralis”
technikak, aktivistak gydjtése és mobilizalasa,
uzenetek terjesztése, pénzgydlijtés

Barack Obama elnokvalasztasi kampanya, 2012

,[D]ata analytics to engage in an unprecedented
level of personalized message-targeting in a
handful of states, in order to win a closer
election with highly honed, state-by-state
tactics.” (Bruce Bimber: Digital Media in the
Obama Campaigns of 2008 and 2012,2014)

Egyre kifinomultabb, egyre osszetettebb
szegmentacios, targetalasi eszkozok hasznalata




PISZKOS TRUKKOK

= USA: 1844 ota

= Republikanus elévalasztas, Dél-Karolina, 2000, George W. Bush
vs. John McCain

= ,,Push polling” a McCain torvénytelen gyermekérol szolo
(alaptalan) pletyka terjesztésére — Karl Rove

= Nem transzparens, nem dokumentalt/archivalt kommunikacio
— nehezebb a védekezés, cafolat, ellentamadas




A DEMOKRACIA VEGE?

= Nehezen alatamaszthato tételezések a demokracia ,,2016 elotti” mukodeéseérol

" |gaz-e, hogy a valasztok korabban alaposan végiggondolt, tobb oldalrol beszerzett,
higgadtan értékelt informaciok alapjan hoztak meg dontéseiket?

" |gaz-e, hogy a politikai kampanyokban érdekelt szerepl6k korabban nem dezinformaltak?
= Az online szegmentacio és targeting nem varazsszer

= A Gage-féle microtargeting hatasfoka is vitatott
=  Nehezen alatamaszthato allitasok az ,,agymosas” miikodéséral

=  Mast jelent a korrelacio, mast az ok-okozati osszefliggés, €s mast a vélemény
atprogramozasa

= Nehezen tesztelheto allitasok, kevés a tudomanyos modszerrel alatamasztott bizonyiték
(az onmagaban nem elég, hogy egy-egy adott kampany sikeres volt)

= Szinte biztos, hogy a Cambridge Analytica rendkivil erésen eltulozta, hogy mire képes
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EZ MA A DEMOKRACIA

= Korabban is alkalmazott modszerek, eszkozok turbofeltoltéssel

= Programozhatosag, machine learning, proba-hiba médszer nagy volumenben; kovethetetlen
mennyiség és gyorsasag

= Adatbazisok integracioja, eszkozok 6sszehangolasa (aktivistak, virdlis dinamika, native advertising,
piszkos triikkok)

=  Elemzés: a 2016-os Trump-adatkampany sikere éppen annak koszonhetd, hogy nem volt
kilonosebben kifinomult

= Facebook, nagyobb kozonségek
= Brad Parscale — 201 |. 6ta dolgozik Donald Trumpnak
= Mit tekintunk legitim célnak?

= Ezek a technikak és technologiak ,,barmire” hasznalhatok; pl. valasztoi aktivitas novelése — és
visszaszoritasa

=  Propaganda? Az eszkozok minden szerepl6 szamara hozzaférhetdk — ,,level playing
field”

=  Nem szabalyozatlan teriilet
= GDPR - Facebook ,,Partner Categories” kivezetése

= ,Hazug” hirdetések vita — Facebook/Twitter divergencia




Top Level Targeting Options

Natve, Banner and Interstiial
Audience Network In-Siream Videos
\ Rowarded Videos

Facebook Audience
Targeting Map
Locations \ Excludo Categories
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Detaied Targsting -
Demograptics
Dotalod Targeting -
Behavours.

@ LeadSync

@ LeadSync
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