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A cikk bevezetés a hlockchain, mint decentralizalt rendszer vilagaba, elsésorban a Bitcoinon, mint az elsé blockchain alapu
rendszeren keresztiil. Megkiilonhdzteti a blockchaint, azaz az értékek internetét, mint platformot a kriptopénzektdl,

valamint targyalja a kiilonhdzé konszenzus-mechanizmusokat. Végiil ratér egyes biztonsagi kérdésekre, amelyek alapvetden
a hlockchain centralizalt kirnyezeti elemeinek hennfoglalt sériilékenységeibdl, valamint a blockchain protokollbeli hibakbdl

adado sériilékenységeinek kihasznalasahdl adodnak.

A blockchain, magyarul a blokklanc egy kb. tizéves
technolégia neve. Mivel a magyar forditas nem terjedt
még el, ezért a tovabbiakban a blockchain kifejezést
hasznaljuk. De mielétt erre ratérnénk, érdemes egy kis-
sé tavolabbrdl kezdeni. Egészen pontosan az elosztott
fékdnyvi technoldgiatol (Distributed Ledger Technology,
1. bra).

A DLT olyan decentralizalt adatbazis, amelyet a ki-
I16nb6z8 résztvevdk kezelnek és nincs olyan kézponti ha-
tésag, mely biréként, vagy megfigyel6ként kézremiikdd-
ne. Példa a jol ismert ,torrent” protokoll (igaz, ott a tor-
rent keres6knek kitlintetett funkcidjuk van, de ez nem
biréi vagy megfigyel8i funkcio).

A blockchain olyan infokommunikaciés rendszer,
amely kdézpont nélkili (decentralizalt), adatbdzisaként
lancba rendezett adatblokkokat kezel, miikédése egyen-
rangu felek konszenzuskényszerére, valamint kripto-
gréfiai algoritmusok hasznalatéra alapul. A blockchain
tehat a DLT-nek tovabbi feltételekkel rendelkez§ valto-
zataként foghaté fel.

Ezek a feltételek igy a kdvetkezG6k:

— lancba rendezett adatblokkok,

— egyenrangu felek,

— konszenzuskényszer,

— kriptografiai algoritmusok.

A blockchaint mas néven az ,értékek internetének”
is nevezik, mivel a fenti plusz feltételek alkalmazéséaval
egy-egy, benne tarolt adathoz egyértelmien egy tulaj-
donos tartozik. Az adat ,tulajdonjogat” pedig a decent-
ralizalt rendszer egyes, akar egymésban nem biz6 sze-
repl8inek a blockchain szabalyrendszerén (protokolljan)
alapul6é konszenzuskényszere biztositja. A legelsé, és
maig a legismertebb blockchain: a Bitcoin-rendszer.

Mindamellett |éteznek a blockchain mellett mas DLT
tipusl rendszerek is, csak emlitésként a tangle, az IPFS
(Inter Planetary File System), a hashgraph, amelyekkel
a tovabbiakban nem foglalkozunk. Ugyanigy nem fog-
lalkozunk a blockchain egy olyan specidlis funkcioja-
val, hogy olyan adatok is tarolhaték benne, amelyek vég-
rehajthaté programkdédot tartalmaznak és a blockchain,
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mint rendszer végre is hajtja azokat. Ezek az un. okos
szerz6dések (smart contract— lasd példaul az Ethereum
blockchain rendszert).

A blockchain 6tlete annak a probléméanak a megol-
désaként merdlt fel, hogy kdézponti elem, azaz megbiz-
haté harmadik fél részvétele nélkil mikédve mégis ér-
tékeket (kvazi virtualis pénzt) lehessen kdzvetiteni, azaz
tranzakcidkat lehessen végrehajtani a blockchain fel-
haszndléi, mint szerepl6k kdzo6tt. Ez az igény abbdl fa-
kadt, hogy a 2008-as bankvéalsag utan sokan ugy gon-
doltdk — nem minden alap nélkil —, hogy a mindenki &l-
tal megbizhaténak hitt bankok mégsem megbizhatéak,
ezert 6ket ki kell kapcsolni” a rendszerbdl és kézpont
nélkuli, mégis funkciéiban hasonlé rendszert kell [étre-
hozni.

A blockchainben kilénbéz8 adatokat, azaz a block-
chainben tarolt elemeket Gn. blokkokba foglaljuk. Mivel
egy blokkba maximalt mennyiségil adat teheté be — hi-
szen azért adatblokk —, ezért az igy blokkokba foglalt,
azaz ,blokkositott” adatokbél a legtdébb blockchain ese-
tén egy, csak erre az adathalmazra jellemzé, de a teljes
befoglalt adatnal Iényegesen révidebb, az adatmennyi-
ségtél fliggetlendl fix hosszusagu ellenérzé kédot, un.
hash-t (magyarul kivonatot, lenyomatot, zanzat) képez-
nek. Ezzel azonositjdk az az adathalmazt és a hash tu-
lajdonségai miatt annak valtozatlansagat. Ez a hash kéd
kerlil az adott blokk un. fejlécébe. Ezek utan a kdvetke-
z8 blokk elejére ezt a kodot épitik be, majd csak utana
jon a kévetkezd blokkba teendd tébbi adat, illetve az ar-
ra a halmazra jellemzé hash koéd, és igy tovabb (2. dbra).

igy végiil a blokkoknak egy adott lancolata keletke-
zik, amelyeket ezek a hash kdédok kétnek éssze, gyakor-
latilag megszakithatatlanul, hiszen az el6z6 blokk ada-
tainak hash kédja beépll a kévetkez6 blokkba. A hash
kéd pedig, bar egyedi modon jellemz§ az adott adathal-
mazra, ebbdl a kédbdl az adathalmaz mégsem talalhatéd
ki, azaz visszafelé nem m(kédik az algoritmus.

A hash koéd ugyanis egy olyan, igen bonyolult algo-
ritmus alapjan szamolt, megfelel6en hosszu szamsor-
bél &ll6 ellendrz8 6sszeg, amely gyakorlatilag megjésol-

hatatlan médon megvaltozik, amennyiben azokban az
adatokban, amelyekbdl ez a lenyomat, a hash késziilt,
csak egyetlen egy bitben is megvaltozna. Ezért minda-
zon adat, ami a blockchain blokkjaiban szerepel, a gya-
korlatban nem valtoztathaté meg visszamendleg, sem
szédndékosan, sem véletlenll, mivel ez esetben a blok-
kok nem ,kdvetik” egymast, igy a blockchain megsza-
kad és ez minden résztvevd szamara nyilvanvaléva va-
lik. A blockchainben tehat minden adat, amely a fentiek-
ben leirt lancolatba bekerll, valamilyen médon ,le van
kényvelve” és igy hitelesnek tekinthet§ és tekintendd.
A hitelességet a blockchain rendszer tehat informatikai
megoldassal kinalja ugy, hogy ez nem egy ,egyszerd”
adatbazis.

A blockchain, mint technolégia a fentiek szerint biz-
tositja azt, hogy minden szerepl8 egyszersmind f6kény-
velévé (blokk-lezarova), sét revizorra (validatorrd) is véa-
lik azzal, hogy mindenki ellenérzi mindenki adatait. Ez-
zel lehet biztositani, hogy a rendszerben ne kelljen kéz-
pont, azaz megbizhatdé harmadik fél. A lekényvelt ada-
tok, mint a felek kézti adatdramlast, adatcserét (tranzak-
ciot) bizonyitd adatok (ezeket tébb esetben tokeneknek
nevezik) keriilnek a blockchainbe, amivel el lehet ker(l-
ni, hogy valamelyik szerepl§ a sajat tulajdonaban 1évé,
immar kvazi pénzként funkcionalé egyedi adatot kétszer
tudja felhasznalni, azaz ,elkélteni” (double spending).
igy egy-egy specifikus adatnak értéke lesz, hiszen egy-
szerre csak egy tulajdonosnal szerepel (és nincs ,copy-
paste”, vagyis az informacid, az adatsor nem tud dupla-
z6dni).

Végeredményben maga a blockchain szabalyrend-
szere (a protokoll) biztositja azt, hogy az internet vilaga-
ban is létezhessen a fizikai vilaigban megszokott pénz-
hez hasonlé fizetési eszkdz. Mivel kriptografiai algorit-
musok haszndlataval érik el azt, hogy a blockchainben
szerepld adatok egyediek és a fenti médon lancba ren-
dezettek legyenek, ezért ezt a vilagot ma mar kriptovi-
lagnak, a fenti, pénzhez hasonlé adatokat kriptopénznek
nevezik, mindezt gy, hogy a kriptovildg kriptopénze a
fizikai vilagban nem létezik (3. abra).
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3. abra A ,dolgok” kézvetitése fizikai, digitalis és kripto-vilagban

A blockchain a fentiek szerint kézpont nélkili rend-
szer, amely minden szereplét egyedileg azonosit (ezeket
nevezzik wallet-eknek, virtudlis pénztarcaknak, amelye-
ket nyilt kulcsu rejtjelezési technikaval allitanak el§). A
pénztarcak tulajdonosait azonban senki mas nem tudja
azonositani, mint maga a pénztarca tulajdonosa (illetve
a tranzakciéban szerepld két fél, amelyek a tranzakcié-
kat szintén a nyilt kulcsu rejtjelezési technikan alapulé
elektronikus aléirassal ,jegyzik”). A sajat pénztarcajat
minden szerepld maga allitja el (generalja) un. nyilt kul-
csu rejtjelezési technolégiaval.

Mindemellett a kdzpont nélklli miikédés esetén is
egyetlen f6kényvet kell vezetni, amely minden szerep-
I6nél azonos (ez maga a blockchain). Ahhoz, hogy ez meg-
valésuljon, a szereplék, akik altalaban nem is ismerik
egymast, nem is biznak egymasban (trustless system),
mindemellett egyenranguak. Ezért valamilyen médon
konszenzusra kell jutniuk abban, hogy mi van a fékényv-
ben, azaz milyen blokkokbél all a blockchain. Ennek ke-
retén belll azt is biztositani kell, hogy egy-egy tranzak-
cié egyszer, és csak is egyszer legyen lekdnyvelve.

Ezért a konszenzus lényege az egyetlen fékdnyv ki-
alakitdsaban az, hogy az egyes szereplék (Un. csomo-
pontok, node-ok) kézil ki az, aki megmondja, hogy me-
lyik a kdvetkezd f6kdnyvi lap (azaz blokk). Ahhoz pedig,
hogy a csalas, ,0sszebeszélés” lehetésége a gyakorlat-
ban ki legyen zarva, az kell, hogy véletlenszer(en ala-
kuljon ki, hogy ki lesz a kévetkez8 blokk lezaréja.

A konszenzus azonban kényszer(, hiszen az a sze-
repld, amelyik nem tartja be, a rendszerbdl automatiku-
san kizarasra keril, a tébbi szerepld z&rja ki (ez a block-
chain protokolljanak, végs6 soron programkodjanak ré-
sze). Akonszenzus kialakitasanak sokféle médja lehet,
ezek kdzil ma a két legelterjedtebb a munkabizonyiték
(Proof of Work, PoW), illetve az érdekeltség alapon valé
konszenzuskényszer egyes fajtai (Proof of Stake, PoS).

A PoW alkalmazasa egy nagyon bonyolult matema-
tikai feladat probalkozasok alapjan térténé megoldasat
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jelenti (ezt hasznélja a Bitcoin rendszer mellett példaul
az Ethereum, a Litecoin, a Zcash, vagy a Monero). Ahhoz,
hogy valaki el8éllithassa (lezarhassa) a kévetkezd — az
el6z6 blokkokhoz a fentiekben leirt médon illeszkedd —
blokkot, els6nek kell megoldania ezt a feladatot. Ezutan
minden szerepl6 ezt a blokkot fogadja el hivatalosnak
(azaz kialakult a konszenzus), egyes szereplék (a node-
ok) pedig validaljék is. A feladat olyan nehézségd, hogy
véletlenszerlien alakul ki, ki lesz a kbvetkez6 blokk le-
zarédja.

A megoldandé feladat az adott ésszeallitandé — tehat
még készités alatt 1év6 — blokkhoz, a benne 1év6 adato-
kon, valamint az el6z6 blokk hash kddjan kivil hozza kell
tenni még egy szamot (ezt nevezik nonce-nak), melynek
a blokkba valé beillesztésével, valamint a blokkon ezzel
a szammal egyltt képzett hash kéddal a teljes készll6
blokk hash koédja specialis értéket vesz fel (pl. adott
szamnal kisebbnek kell lennie). Ez, a fentiek szerint al-
goritmussal nem, csak igen sok probalgatassal megold-
hat6 feladat, amelyhez igen nagy szamitasi kapacitas-
ra van szlikség (ez a banyaszat, a mining). A befektetett
szamitasi kapacitas azonban megéri, hiszen a nyertes
node (a tranzakciokba foglalt kis kényvelési dijon felll)
a semmibdl ,teremthet”, azaz — kézponti bank hijan —
bocsathat ki pénzt, amelyet a sajat pénztarcajaban irhat
jova (un. coinbase tranzakcio).

Afenti megoldas azonban igen nagy aramfogyasztast
jelent. Ezért kezdtek elterjedni mas konszenzust kiala-
kit6 megoldasok, amelyek kdzul a leginkdbb hasznalatos
az érdekeltség alapu (PoS) konszenzuskényszer. Ennek
keretén belll azok a csomépontok zarhatnak le egy adott
blokkot, amelyek minden egyes kdérben befizetnek egy
bizonyos — nem kicsi — kriptopénzben |évd ésszeget. Ez
azonban azt is jelenti, hogy nem minden szerepl§ jogo-
sult blokkot lezarni, csak azok, akiknek elég kriptopénz
all rendelkezéslkre, azaz eléggé ,gazdagok”. Ez tehat
egy nem teljesen elosztott rendszer, hiszen nem min-
denki egyenrangu, azonban sokkal kevesebb energiat
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fogyaszt. Mindemellett ez is biztositja a véletlenszerU-
séget, amelyre kilénb&z6, igen bonyolult algoritmusok
léteznek. Ha ugyanis meg lehetne jésolni a kdvetkez8
blokk lezaréjat, akkor fennéllna a csalés, 6sszebeszé-
Iés lehet8sége. A PoS-algoritmusok széles, itt nem tar-
gyalandé skalaja all rendelkezésre (az egyszerl PoS-t
hasznalja példaul a Reddcoin, Navcoin blockchain, az
un. delegated PoS-t (dPoS) az EOQS, Steem, Bitshares,
az un. delegated Byzantine Fault Tolerante (bBFT) rend-
szert pedig a NEO).

A blockchain fenti leirasabdl kévetkezik, hogy a ben-
ne tarolt adatok nem kizarélag tranzakciék lehetnek, ha-
nem barmiféle mas is, igy tébbek kbz6tt a fentebb jelzett
okosszerz8dés-kddok, de barmilyen egyéb adatok is.
Toébb cég és szervezet is foglalkozik a felhasznalasi te-
riletek osztalyozasaval, vagy magukkal az egyes block-
chain-ek jellemz@ivel (kriptopénzek, blockchain-platfor-
mok, ,szolgaltatasi” — utility tokenek, ,értékpapir’ — secu-
rity tokenek). Egy adott blockchain miikéd6képessége
igy végs6 soron ,csak” az adott résztvevlk taroldhely-
kapacitasatol és az igénybe vett haldzat savszélességé-
tél fugg.

Mindemellett 1éteznek olyan blockchain-halézatok,
amelyekhez nem kapcsolddhat barki (publikus block-
chain), hanem csak egy elére meghatarozott, ,privat”,
vagy .engedélyezett” (permissioned) szerepl8i kor (privat
blockchain). Privat blockchaineket akar vallalatok egyutt-
mikdédése soran, akar véllalatokon belil, valamint &l-
lami, kormanyzati, egészséglgyi, oktatasi, szerzdi jogi
terlleteken is lehet alkalmazni. Mind a publikus, mind
a privat blockchaineknek megvannak a maga elényei
és hatranyai, amelyekkel itt most részletesebben nem
foglalkozunk.

A blockchain az els6 olyan innovéacié, amely nem
csak az informatikéra, hanem mas ipardgakra, sét a tar-
sadalmi berendezkedésre is felforgatd (diszruptiv) ha-
tassal van. Eredetileg a bankrendszer ,kikeriilése” volt
a cél, de példaul az okos szerzédéseknek kdszénheté-
en a jogra is hatassal van, elosztott rendszer Iévén olyan
szolgéltatasokat tud biztositani, amelyek mdgétt nincs
egy-egy vallalat, sét, példaul valasztasi rendszer is 1ét-
rehozhatd segitségével, igy a politikai berendezkedést
is érinti. Ezért a blockchain napjaink talan legjelenté-
sebb infokommunikacids innovaciéja az internet meg-
jelenése 6ta.

Mivel azonban, mint technolégiai megoldas a fentiek
szerint értékeket tarol és kézvetit, ezért kiléndsen ki-
tett az ellene irdnyulé tamadasoknak. A tamadasok mind-
egyike azonban valamilyen sérilékenységet hasznal ki,
természetesen olyat, aminek kihasznaldsa gazdasagi-
lag, vagy valami masért megéri a kockazatot. A block-
chain esetén figyelembe kell venni, hogy az uj techno-
Iégia olyan sérlilékenységeket is hordoz, amelyekkel
az infokommunikaciés vilag eddig még nem szembe-
silt. Mindemellett, miutén ,kdzvetlen” anyagi értéket is
képviselnek a benne tarolt adatok, valamint tébbnyire
anonim médon térténnek a tranzakciék, ezért mas — nem
feltétlenul infokommunikécids — teriletek is érintettek,
illetve tdmadasoknak kitettek a blockchain megjelené-
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se okan. Ez utébbi esetre példa a zsarolévirusok (ran-
somware) megjelenése, vagy akar egy valtsagdij krip-
topénzben valé megvaltdsanak igénye.

A blockchain mindazonéltal — legalabbis az eddig
leirtak szerint — bombabiztosnak tlinik, de mégsem az.
Vannak ugyanis olyan sérllékenységek, amelyeket a
blockchain ,kérnyezetének” centralizaltsaga okoz, vagy
maga a blockchain valik valamilyen médon centraliz4lt-
ta, holott pont ennek az elkeriilésére j6tt |étre.

Centralizalt, és igy nagyobb sikerrel tdmadhatok pl.
az egyes felhasznélok pénztarcai. Nem maga a kripto-
grafiai algoritmus, hanem a pénztarcaban 1évé rejtjele-
z6 kulcs (az un. privat kulcs) védelme érdekében hasz-
nélt jelszavak és egyéb védelmi mechanizmusok (még
a hardveresek is). Minél tébb kriptopénz van egy tarca-
ban, annal inkabb megéri azt valamilyen médon feltor-
ni, igaz, ezt leginkabb az infokommunikaciéban mar ha-
gyomanyos médszerekkel kisérlik meg (a brute force-
tél egészen a keyloggerekig).

Ugyanugy centralizaltak a kriptotézsdékis, ahol a k-
16nb6z8 kriptopénzekkel kereskednek, illetve a kripto-
pénz és hagyomanyos pénz (fiat) kézti valték is. Csak az
utobbi id6ben fejlesztettek ki szintén blockchain alapu,
decentralizalt kriptot6zsdéket (pl. a Waves blockchain
platformon). A centralizalt kriptot6zsdéken igen nagy pén-
zek forognak, és ahhoz, hogy ezzel a felhasznéldk keres-
kedni tudjanak, szikségképpen kriptotézsdén is kell,
hogy legyen pénztarcéjuk, amelynek rejtjelez6 kulcsat
ezért maga a kriptot6zsde térolja. Egy kriptotézsde fel-
térése tehat gazdasagilag igen kifizet6dd, dollarmillidk,
-tizmilliék vesznek oda, igen kevéssé lenyomozhaté mé-
don (szintén hala a blockchainnek). A centraliz4lt t6zs-
dék szoftvermegoldasai raadasul sokkal sériilékenyeb-
bek, mint a blockchain-en futé okos szerzédések kdd-
jai, hiszen csak egy helyen hajtédnak végre, nincs egy
k6zdsség, amelynek szamitogépei validaljak a helyes
programfutast. Egy-egy ilyen centralizalt t6zsde hagyo-
manyos moédszerekkel valé feltérése ily mddon is Kkifi-
zetddd.

Ugyanigy PoW esetén az Un. banydsztarsasdagokis
sérilékenyek. Ezek azok a — szintén centralizalt szoft-
vert haszndl6 — vallalkozasok, amelyek az egyes kisebb
kapacitassal rendelkezd (pl. otthoni gépeket hasznalo)
banyaszok szamitastechnikai kapacitasat ésszegydjt-
ve, sokkal nagyobb eséllyel indulnak a fentiekben mar
emlitett specidlis szam (nonce) megtalélaséért, igy a si-
keres blokk lezarasaért és az érte jaré6 nem kevés juta-
Iék begydjtéséért.

Ezek a banyasztarsasagok, bar nem tarolnak kdzvet-
len pénztarca-kédokat, a begydjtétt jutalékot elosztjak
egymas koz6tt a megadott algoritmus alapjan. Ezért na-
luk, ha ideiglenesen is, de igen nagy kriptopénzben ki-
fejezett 6sszegek vannak tarolva, igy ezek feltérése is
kifizet6d6. Tovabba az egyes kisebb banyaszok altal fut-
tatott kédot is feltérik (egy-egy gépen az a kdd is csak
egy példanyban, tehat centralizaltan miikédik), és az alta-
la termelt kriptopénzt mintegy ,atiranyitjak” mas pénz-
tarcara. De ugyanigy banyaszatra is tudjak fogni azokat
a szamitégépeket — természetesen a tulajdonos tudta
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nélkil —, amelyek eredetileg mas feladatot végeznek és
semmi kézik a kriptopénz banyaszathoz (az ilyen tdma-
désok neve a cryptojacking).

Ezt kisebb gépeknél virus telepitésével el lehet érni,
nagyobb kapacitasu gépeknél pedig akar fizikai hozza-
féréssel is lehetséges banyaszszoftvert telepiteni. Bar
ez utébbi gyorsan kiderul, ha egy szuperszamitogép az
egyik pillanatrél a méasikra éjjel-nappal teljes kapacitas-
sal kezd dolgozni, az ezzel jaré villanyaram fogyasztas-
sal egyltt (2017-ben el is fogtak négy orosz szamitégé-
pes szakembert, akik egy ilyen gépet banyaszatra kezd-
tek haszndlni). A teljesség igénye nélkil még megem-
lithet6 az a példa is, amikor az egyetemi kollégistak a
nyari szlinet idejére ,véletleniil” bekapcsolva hagynak
egy banyaszgépet az agyuk alatt, természetesen a kol-
légium villanyszamlajanak terhére.

Szintén a PoW-rendszert hasznal6 blockchain-ekhez
tartozik még tébb féle tAmadas (attack) is, amelyek koé-
z0l ma mar tébb helyen is feloukkant az un. 51%-attack.
Ez a gyakorlatban azt jelenti, hogy az adott kriptopénz
banyaszatahoz szilkséges szamitastechnikai kapacitas
egy kézbe kerdl, iranyitds ala vonva igy magat a block-
chain-protokollt. Hiszen igy az tudja megmondani a ,sza-
balyokat”, aki tdbbségben van, igy a kisebbséget tudja
kizarni (ez igen hasonlé a parlamenti demokraciak egy-
szer( tébbséget igényldé szavazati rendszeréhez). Az
51% 0sszegyljtése mindemellett nem is mindig derll ki
azonnal (legutébb az Ethereumbdl kivalt Ethereum Clas-
sic rendszer esett ennek aldozataul, lehetfvé téve az
eredetileg elkerilendd dupla kéltést). Az igy &sszeallt
tébbség mogoétt ugyanis nem kell ugyanannak a pénz-
tarcanak allnia (ahova a jutalékot begydijtik), hiszen az
nem ellenérizhetd, hogy egy-egy pénztarcanak fizikai-
lag ki a tulajdonosa. Az ilyen, tébbszér6z6désen alapu-
16 tamadast nevezik Sybill-attacknak, amely nevét egy
Sybill nevii betegrél kapta, akinek allitélag tébbszérds
személyisége (Multiple Personality Disorder, MPD) volt.

A PoS-rendszereknél azonban az 51%-attack nem md-
kédik, hiszen ott el6re kivalasztott, és nagy 6sszegeket
kockaztatd, ezért mindenki altal legalabb pénztérca szin-
ten ismert szerepl6k kdzt kell konszenzusra jutni. A kon-
szenzus a legtébb esetben a kétharmad (66,66...%), ha-
sonldéan a parlamenti demokracidk min@sitett tébbséget
igényl§ szavazasaihoz. Itt leginkabb az 6sszebeszélés
esete all fenn, ami legutébb az EOS blockchain-rend-
szerben fordult eld, itt a megkdvetelt 26 kivalasztottbol
16 beszélt 6ssze, biztositva ezzel, hogy nagy tébbség-

ben kézuluk kerdljén ki a sikeres blokklezaré (megjegy-
zendd, hogy a PoW-rendszert6l eltéréen itt nem banya-
szok (miner), hanem 6tv6z8k és kovacsok (minter, illetve
forger) a blokklezarast végzdk nevei).

A centralizlt terileteket tekintve igen fontos szélni
meég az adott blockchain-rendszer kitaléal6irdl, fejleszts-
ir6l. Ok egy adott sz(ik kort képviselnek, akik végiil is
a protokollt lefektetik, amely alapjan az altaluk kital&lt
blockchain-rendszer mikédik. Bar mindenki egyenlé,
6k itt az ,egyenl6bbeket” képviselik, hiszen a block-
chain tovabbfejlesztéseinél is 8k vannak elényben, mi-
vel 6k latjak at a rendszer- és a programkddokat. Pél-
daul a Bitcoin-rendszert kitalalé, azonban ilyen néven
nem létezd Satoshi Nakamoto személy volt a kitalal6ja
a protokollnak és a kéré gydilt fejleszték értettek hozza
annyira, hogy akar tovabbfejlesztéseket is tudjanak ja-
vasolni (Bitcoin Improvement Proposal, BIP), illetve a
javaslatokat elfogadni és beépiteni a protokollba (végul
is barki javasolhat tovabbfejlesztést, de belathatéan sziik
az a kor, akinek erre esélye van). Ezen még az sem se-
git, hogy a blockchain-rendszerek protokollja és meg-
valdsitasi programkodjai nyilt forraskéduak (pl. a Git-
hub-on elérhetdk). Ez a megkdzelités egyébként minden
blockchain-rendszerre igaz (pl. az Ethereumndl az Ethe-
reum Improvement Proposal, EIP révén). A fentiekben
emlitett EOS-rendszernél is a rendszer kitalaléi egyez-
tek meg abban, hogy 26 partner kell (és abbol kell két-
harmadnak egyezségre jutnia).

Az ,egyenlébbek” sem értenek azonban mindig egyet.
Ha mondjuk jelent6s szamu fejlesztd, illetve szamitasi
kapacitast birtoklé node példaul két 6sszemérhetd nagy-
sagrend( tdborra oszlik, akkor Un. elagazés (fork) alakul
ki, és az adott blokkig egy blockchain egy id6 utan két
(bar kozos gyoker() blockchainre oszlik. igy alakult ki
a Bitcoin mellett 2017 augusztus elején a Bitcoin Cash,
valamint 2014-ben az Ethereum rendszerbdl kivalt Ethe-
reum Classic. Ezek a rendszerek igy kilén kriptopénz-
tipust képviselnek, illetve keltenek életre (amelyek t6zs-
dei arfolyama is kilénbdzik attél, amibdl forkoltak).

Az ilyen forkok viszont Gjabb sérililékenységi ponto-
kat is jelenthetnek, hiszen a fork egyik &gan mas a pro-
tokoll, mint a masikon és az Gj agon 1évd protokoll nem
biztos, hogy olyan kiforrottan, megbizhatéan mikédik,
mint amelynek miikéd6képességét az id§ igazolta (mas
kérdés, hogy a fenti két esetben pont azeért valtak ki, mi-
vel az eredeti protokoll nem miikédétt az idé kdzben, a
tapasztalatok alapjan kialakult 0j kivanalmak szerint).
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Megjegyzendd, hogy blockchain-protokoll megvalé-
sitasi hiba nem fordulhat el§, hiszen a helyes kédot fut-
taté tobbség a helytelen kédot futtatét azonnal kizarja
(kivéve a mar fent emlitett 51%-attack-ot, de a protokoll-
moédositdst akkor is csak sikeres attack utan lehet be-
vezetni).

Azonban, ha mar a forkoknal tartunk, egy jelentds sé-
rilékenységi ponthoz érkeztiink, ezek pedig a protokoll-
hibak. Azok az esetek, amelyekre nem gondoltak, vagy
el6fordulasukat igen elenyészének tartottak, de az idék
folyaman a fenyegetettség jelentésen megnétt. Satoshi
Nakamoto nem gondolta volna, hogy a Bitcoin-rendszer
tranzakciészadma egyszer olyan mértékl lesz, hogy az
1 MB-ban megallapitott blokkméret, valamint a 10 perc-
ben megallapitott blokkid6 (az egymast kdvetd blokkok
sikeres banyaszatahoz szamitott és a feladat bonyolult-
sagat megfelel6en ehhez 4allité idSintervallum) egyszer
kevésnek bizonyul. Ezt a skdlazhatésagi gondot akarta
kiklisz6bdIni sok javaslat (BIP), amelyek kézul az eddig
egyetlen, ténylegesen sikeresnek bizonyul6 a Bitcoin
Cash lett.

Ugyanigy nem gondolték volna, hogy a blokkba val6
bekerilésre varé tranzakciokat még médositani lehet
(transaction malleability — magyarul tranzakcioé képlé-
kenység), amely hibanak a kihasznaldsa 2014-ben a bit-
coin kereskedés 70%-at lebonyolité Mt.Gox kriptotézsde
orék, illetve percek alatt val6 ésszeomlasahoz, és igy
hihetetlen mennyiségl kriptopénz odaveszéséhez ve-
zetett. Mivel a blockchainekben, természetiuknél fogva
nincs storno tranzakcid, ezért a veszteséget nem lehe-
tett visszahozni, hiszen a pénztarcdk mogétt anonimek
a tényleges résztvevdk, akiket szép szdval igen nehéz
rdvenni arra, hogy adjak vissza az ellopott kriptopénzt
(mert Kit is szélitanank meg egyaltalan?).

Ugyanigy, Vitalik Buterin (6 viszont létezik), az Ethe-
reum rendszer akkor 19 éves feltalaléja sem gondolta
volna, hogy a rendszerébe beépitett okos szerz8dések
kodjat is meg lehet irni hibasan. Egy ilyen programoza-
si hiba az okos szerz8désben (rekurziv jovairas a ter-
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helendd szamla nullazdsat megel6z8en) vezetett oda,
hogy a 2014 majus-juniusaban létrehozni kivant kézpont
nélkili szervezet (Decentralized Autonomous Organisa-
tion, DAO) — amit, mivel az elsé volt, egyszerlien csak
.,1he DAQO” névre kereszteltek, — aldozataul esik egy
ilyen programhiba szdndékos kihasznaldsanak. A The
DAO esetén a részvénykibocsatdsokhoz hasonléan krip-
topénzben (inkabb tokenben) kifejezett pénzgydijtést szer-
veztek, amihez barki csatlakozhatott. Az ilyen t6kebe-
vonas neve az Initial Coin Offering (ICO) a hagyomanyos
részvénykibocsatashoz (Initial Public Offering, IPO)
hasonldan, bar jelentds kilénbségek vannak kdztuk. A
The DAO-hacker a fenti médon a begy(ijtétt pénzt kb. egy-
harmadat atiranyitotta egy masik, altala birtokolt pénz-
tarcaba és ha nem figyelnek fel erre, akar az egészet is
atiranyithatta volna anélkil, hogy barki barmit tehetett
volna ellene (mivel a blockchainben minden node-on
ugyanaz az okos szerz6dés kéd fut, ezért azt megval-
toztatni nem lehet, ha hibas, akkor sem). igy alakult ki
az Ethereum Classic fork, amikor is Vitalik Buterin egy-
személyben megmondta, hogy a kényvelés az x-edik blok-
kig visszafejtendd és attdl kezdve érvénytelen. Akik ezt
elfogadték, maradtak az Ethereum rendszerben, akik pe-
dig abban hittek tovabbra is, hogy ,a protokoll szent”,
azt centralizalt er6 nem véltoztathatja meg, még ha ma-
ga a kitalald is az, egy fork révén létrehoztdk a fentebb
mar tébbszdr is emlitett Ethereum Classic rendszert.
Az Ethereum rendszerben azéta is figyelik, hogy azzal
a pénztarcaval, ahova a The DAO hacking-b6l szarmazo,
mintegy 3,641,694 ether-t atiranyitottdk (ether az Ethe-
reum rendszer kriptopénzének neve), nehogy valami-
lyen tranzakci6t végezzenek.

Az eset csattandja pedig az, hogy a The DAO-hacker
nyilt levelet irt a k6z6sségnek, amelyben kéri, hogy fi-
zessék ki neki ezt a ,dijat”, mivel 6 részletesen tanulma-
nyozta a kddot és sok munkaja fekszik benne, valamint,
ha valaki egy személyben megmondhatja, hogy mi tér-
ténjen egy blockchainnel, akkor a blockchainbe, mint
technoldgidba vetett hit és bizalom inog meg. A helyzet
pedig az, hogy még igaza is volt. A The DAO-hacker e-
gyébként 2017-ben elnyerte a blockchain-rendszerek
legbefolydsosabb személyiségei kdzt az elsé helyet a
kriptovilaggal foglalkozé meghatarozé online folydira-
tok szerint (CoinTelegraph, CoinDesk).
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