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A negyedik ipari forradalom alapveté épitdkovei kétségkiviil a halozatha kapcsolt digitalis eszkdozok, melyek milliardszamra
jelentek meg az elmiilt években. Az okos varosok, okos otthonok és okos gyartas elterjedésével szamuk bizonyosan exponencialisan
fog novekedni a kivetkezd évtizedben. Biztonsagos miikidésiik éppen ezért alapvetd kdvetelmény mind gazdasagunk,

mind tarsadalmunk szempontjahdl. A ,,biztonsag” kifejezés azonban a tervezdk fejében leginkdbh a ,,safety”, azaz iizembiztonsag
értelemben jelenik meg, melyre természetszeriien komoly eréforrasokat forditanak. A ,,cybersecurity”, azaz kiberhiztonsag
megvaldsitasa viszont az Ipar 4.0 teriiletén inkabh kérdéseket vet fel egyeldre, tekintettel arra, hogy sokkal kevesehb tapasztalat
all rendelkezésre a komplex ipari rendszerek, azaz a kiberfizikai rendszerek informatikai szempontu védelmével kapcsolathan,
mint a hagyomanyos, fizikai térben torténé fenyegetések kezelésében. Jelen tanulmany attekinti azokat az eurdpai és hazai
stratégiakat és jogszahalyokat, melyek célja a kiberbiztonsag megerdsitése, egyben ramutat, milyen szahalyozéi eszkozok allnak
rendelkezésre a negyedik ipari forradalom szerepldinek tamogatasara és kontrollalasara.

1. Bevezetés

Az atlagos hirfogyaszté ma mar nem nagyon tudja agy
megnyitni kedvenc hirportaljanak kezddéoldalat, hogy a-
zon ne lenne hiradas valamilyen komoly kiberbiztonséagi
incidensrél. Folyamatosan olvashatunk orszagok elleni
kibertdmadasokrol, szazmilliékat érinté adatszivargasok-
rél vagy éppen olyan egzotikusnak tind informéciés rend-
szerek manipuléldséarél, mint egy erémdvi rendszer ipari
iranyitastechnikaja. 2017 marciusaban azonban a Wiki-
leaks altal kozzétett, az amerikai hirszerzd ligyndkség-
tél, a ClA-tél szarmaz6 kiszivargott anyagokbdl az is ki-
derult, hogy akar az okostévék vagy személygépjarmu-
vek informatikai rendszerei ellen is léteznek sikeres ta-
madasi technikak [1]. Tekintettel arra, hogy az egyik az
okos otthonok, a méasik az okos varosok tipikus eszkéze,
felmerll a kérdés, mennyire lehetnek informatikai érte-
lemben biztonsagosak az ugynevezett Internet of Things
(loT), azaz Dolgok Internetét alkot6 megoldasok? Tagab-
ban értelmezve, megvalésithat6-e a Dolgok Internetére
épllé negyedik ipari forradalom olyan eszkdzdkkel, me-
lyek tamadhatok és megfelel er6forrasokkal rendelke-
z6 entitasok sikerrel is tamadjak azokat?

Az informacidbiztonsagi szakérték kérében az loT
révidités kdzkeletl feloldasa az Internet of Threats, azaz
a Fenyegetések Internete, utalva arra, hogy a szakértgi
k6zésségnek komoly aggalyai vannak mind az egyes
eszk6zdk, mind pedig az ezekbdl felépuld dkosziszté-
ma védelmi szintjével kapcsolatban. Az elmult évek ki-
bertdmadasainak készdnhetéen ebben a félelemben ma
mar a stratégiai védelemmel foglalkozé szakemberek
is osztoznak, igy egyre tdbb orszag nemzeti biztonsagi
és kiberbiztonsagi stratégiaja emliti a kibertéri fenyege-
téseket kiemelt nemzetbiztonsagi problémanak. A koc-
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kazatok enyhitése céljabol pedig folyamatosan jelen-
nek meg azok a szabalyozék, melyek kdtelezik az okos
infrastruktidrak épitdit és lzemeltetdit bizonyos informa-
tikai védelmi intézkedések megtételére.

2. Ipari rendszereket érinto fenyegetések

Mérndki nézépontbdl hajlamosak vagyunk arra koncen-
tralni, hogy az egyes rendszerelemek biztonsagat vizs-
galjuk, nem véve figyelembe, hogy az adott rendszere-
lem egy komplex rendszer részeként mikddik, melyet
emberek lUzemeltetnek. gy bar egyes modulokat lehet,
hogy a rendelkezésre &llé legatfogdbb informaciébizton-
sagi szemlélettel valésitottak meg, azonban a teljes ella-
tasi lanc valamelyik elemének gyengesége aldéshatja az
egyes részegységek nyujtotta megfelel6 védelmi szintet.
Az 1. abrabemutatja, milyen tamadasi feluletek mu-
tatkoznak egy komplex kiberfizikai rendszer esetén.

1. dbra
Tamadasi felliletek L
az okos Felhasznalo
infrastrukturakban
Szoftver |

Hardver

Komplex rendszer

Teljes infrastruktira
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Vegylk példaként az okos kdzlekedést, és vizsgal-
juk meg, mit jelent az dbran vazolt tdmadasi felilet egy
autondém, énvezetd gépjarmd szempontjabol! A hardver
az egyes szenzorokat, beavatkozéegységeket jelenti, me-
lyek témegével talalhaték meg az autéban. Ezek haléza-
tokon keresztil juttatnak el adatot a gépjarmd kézponti
szamitdgépéhez, mely az adatokbdl a szoftver segitsé-
gével informacidkat &llit el8, ezzel irdnyitva a személy-
gépjarmlivet, mint komplex rendszert. Ez a komplex rend-
szer azonban egy okos kdzlekedési infrastruktira esetén
folyamatosan kommunikal az 6t kérilvevd kérnyezettel,
igy a kdzlekedés-iranyité infrastruktaraval és a tébbi au-
téval, melyek a teljes rendszert alkotjdk. Ebben az infra-
struktdraban pedig jelen vannak az emberek, mint sofé-
rék vagy mint rendszerliizemeltetdk.

Ennyire komplex ékoszisztémaban kiberbiztonsagi
szempontbdl hibatlan rendszert megvalésitani szinte le-
hetetlen. Sokszor mar az egyes rendszerelemek is tartal-
maznak olyan sebezhetdségeket, melyeket a megfeleld
motivacioval és szakértelemmel rendelkez6 tdmado Ki
tud hasznalni és ezzel a teljes rendszert nem tervezett
mik&édésre tudja birni. Az ipari irdnyitastechnikai rend-
szerek fejleszt8i gyakran hivatkoznak arra, hogy rendsze-
reik zart kérnyezetben midkddnek és specidlis szakérte-
lem sziikségeltetik azok megismeréséhez. Ehhez képest
az amerikai kritikus informaciés infrastruktdrak incidens-
kezeléséért felelés ICS-CERT szervezet statisztikai alap-
jan évrél évre egyre tébb olyan sebezhetéség kerul napvi-
lagra, mely a specidlis kiberfizikai rendszerelemek szoft-
vereinek hibdit tarja fel, ahogy az a 2. abranis lathato.

Nincs okunk kételkedni abban, hogy a negyedik ipari
forradalom kiberfizikai eszkdzeit egyre inkdbb a bizton-
sagos szoftverfejlesztés elveit felhasznélva fogjak létre-
hozni, am ezek szamossaguk és hal6zati kapcsolatuk
miatt kdnnyebben elérhetbk lesznek, igy feltételezziik,
hogy a benniik felfedezett hibak szama az évek soran
monoton ndvekedni fog, hasonléan az ipari iranyitasi
rendszerekhez.

De ki kell emelni az emberi tényezd fontossagat is!
Banyasz Péter az ellatasi Iancok kiberbiztonsagéarél sz6-

6 miivében a kévetkezbket példat emliti: , Tegyliik fel, a
kilsé tamadas lehetetlenné valt, olyan mértékd védel-
met valdsitottak meg. llyen esetben van szerepe a so-
cial engineeringnek, hiszen, maradva a hipotetikus pél-
danal, a kiké6té takaritészemélyzetébdl egy dolgozé meg-
zsarolasaval/megtévesztésével a tamaddk elérhetik,
hogy a takarité az informatikai eszk6z6khdz hozzaférést
biztositson egy pendrive szamitégépbe tdrténd helyezé-
sével, amivel a tAmaddk olyan hatsé kapukat nyithatnak,
amellyel atvehetik az irdnyitast az eszkéz felett.” [3] A
napvilagra kerult, kritikus infrastrukturdkat érinté tama-
désok sorén szinte minden esetben sejthetd, hogy szan-
dékos vagy gondatlan emberi tevékenység nélkil a ta-
madas kivitelezése 1ényegesen nehezebb vagy egyene-
sen lehetetlen lett volna.

Atamadasi fellletek k6zul nem kerilt megemlitésre
a hardver, a komplex rendszer és a teljes infrastruktura.
Nem véletlenll. Ezek esetében ugyanis hianyoznak azok
a megbizhaté statisztikék, adatforrasok, melyekkel szem-
[éltetni lehet a kitettségliket. A hardverek esetében pél-
daul tudjuk, hogy tervezési sajatossagok miatt szamos
CPU elméletileg lehet8séget biztosit a szamitégépen fel-
dolgozott bizalmas adatokhoz valé hozzéféréshez (l4sd
a Spectre és Meltdown hibdkat), de csak elképzeléseink
lehetnek arrél, hogy ezek val6jadban mekkora kockazatot
jelentenek. De a kinai tdvkdzlési gyarték angolszész or-
szagokbdl val6 tavoltartasanak szandéka is mutatja, mi-
lyen nemzetbiztonsagi kihivast érzékelnek a stratégiai
védelemért felel8s vezetdk abban, ha az 5G tavkodzlési
rendszerek infrastrukturajat ellenérdekelt orszagok gyar-
téi szallitjak.

3. Kiberbiztonsag az Eurdpai Unidban

Belathaté, hogy a tdmadasi feliiletek csékkentése, pusz-
tan a mérndkok eszkdztaraval csak tyuklépésekben len-
ne megvaldsithatd, a veszély viszont realis és azonnali,
széles kor( cselekvést kivan. Be kell tehat vonni azokat
a kozpolitikai és diploméaciai eszkdzdket, melyek egy-
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részt a tdmadok motivaciojat torik le, masrészt rendszer-
szinten varnak el cselekvést az Ipar 4.0 szerepl§itél.
Fogalmi szinten ez azt jelenti, hogy az egyes rendszer-
elemeket érintd informacidbiztonsag mellett az ennél
szélesebb kérl kiberbiztonsag megvaldsitasa is kiva-
natos.

A2013. évi L. térvény az allami és dnkormanyzati szer-
vek elektronikus inform&cidbiztonsagardl jél mutatja a
két fogalom kdz6tti kuldnbséget. Eszerint az elektroni-
kus inform&ciés rendszer biztonsaga, ,az elektronikus
inform&ciés rendszer olyan allapota, amelyben annak vé-
delme az elektronikus informéaciés rendszerben kezelt
adatok bizalmassaga, sértetlensége és rendelkezésre
allasa, valamint az elektronikus informacids rendszer
elemeinek sértetlensége és rendelkezésre alldsa szem-
pontjabdl zart, teljes kérd, folytonos és a kockazatokkal
aranyos”, mig a kiberbiztonsag ,a kibertérben létez8 koc-
kazatok kezelésére alkalmazhaté politikai, jogi, gazda-
sagi, oktatasi és tudatossagnéveld, valamint technikai
eszkdzok folyamatos és tervszerd alkalmazésa, ame-
lyek a kibertérben létez6 kockdzatok elfogadhaté szint-
jét biztositva a kiberteret megbizhat6é kérnyezetté ala-
kitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikddéséhez és miikddtetéséhez” [4].

Hasonlé kdvetkeztetésekre jutottak az Eurdpai Unid
déntéshozéi is. Szlikséges az informacidbiztonsag eré-
sitése termék- és szervezeti szinten, de tdmogatni kell
a kiberbiztonsaggal kapcsolatos Iépéseket is. Ennek ér-
dekében az elmult években szamos olyan szabalyozas
sziiletett, illetve lett el6készitve, melyeket minden EU-
tagorszagnak kételez6 honositani. Az Eurépai Uni6 kiber-
biztonsagi reformrél sz616 ésszefoglaléjaban az alabbi
teruleteket emeli ki, utalva a Kiberbiztonségi Jogszabaly,
vagyis a Cybersecurity Act altal lefedett teriletekre:

+ Kiberbiztonsagi tanusitasi rendszer: Az Eurépai Bi-
zottsdg a 2017. szeptemberi reformcsomagban javas-
latot tett az IKT-termékekre, -szolgaltatasokra és -folya-
matokra vonatkozé unids tanusitasi rendszerek beveze-
tésére. Akezdeményezés célja az unids kiberbiztonsagi
piac névekedésének elésegitése. E tanusitasi rendsze-
rek szabalyok, mlszaki kdvetelmények és eljarasok for-
majaban valdsulndnak meg. Szereplik az lenne, hogy
csOkkentsék a piac széttagoltsagat és felszamoljak a
szabalyozasi akadalyokat, tovabbé segitsék a bizalom-
épitést is. A rendszereket valamennyi tagéllam elismer-
né, ami megkénnyitené a véllalkozasok szamara a hata-
rokon atnyulé kereskedelmet.

+ Az uniés kiberbiztonsagi ligyn6kség megerdsitése:
A Bizottsag javasolta tovabba azt is, hogy a meglévé
Eurépai Uniés Halézat- és Informécidbiztonsagi Ugynék-
ség (ENISA) struktarajat felhaszndalva jojjon létre egy
er6sebb unids kiberbiztonsagi tigyndkség. Az Uj igyndk-
ségnek az lenne a feladata, hogy segitséget nyljtson a
tagéllamok, az uniés intézmények és a vallalkozasok
szamara a kibertdmadésok kezelésében.

+ A kompetenciatamogatastol a csalas elleni kiizde-
lemig: Az Eurépai Bizottsdgnak az uniés kiberbiztonséag
megerdsitését célzd javaslata tovabbi kezdeményezé-
seket is tartalmaz:
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— A nagy kiterjedési kibertdmadésokra adandé
vélaszlépéseket meghatarozo terv.

— Eurépai Kiberbiztonsagi Kutatasi és Kompetencia-
kdzpont, kiegészllve a hasonl6é kézpontok
tagallami szintd halézataval.

— Hatékonyabb biintetdjogi fellépés a kiberbln6zés-
sel szemben a készpénz-helyettesit6 fizetési
eszkdzOkkel 6sszefliggd csalas és hamisitas elleni
kiizdelemr8l sz416 Uj irdnyelv révén.

— A globalis stabilitas er8sitése nemzetkdzi egytt-
m(ikédés utjan [5].

Fontosak tehat mind az informé&cidbiztonsagi, mind a
kiberbiztonsagi szempontu tevékenységek. Elsé 1épés-
ben az Eurépai Unid két olyan szabéalyozast alkotott, me-
lyek komoly hatassal vannak a nemzeti jogrendre is és
az Ipar 4.0 szerepl@inek is érdemben figyelembe kell e-
zeket vennie. Ezek egyrészt az Eur6pai Parlament és a
Tanacs (EU) 2016/679 Rendelete a természetes szemé-
lyeknek a személyes adatok kezelése tekintetében tor-
ténd védelmérdl és az ilyen adatok szabad daramlasardl,
valamint a 95/46/EK rendelet hatalyon kivil helyezésé-
rél (altalanos adatvédelmi rendelet, kézkeletli nevén a
GDPR), masrészt az Eur6pai Parlament és a Tanacs (EU)
2016/1148 irdnyelve a halbzati és informaciés rendsze-
rek biztonsaganak az egész Unidban egységesen magas
szintjét biztositd intézkedésekrdl, azaz az NIS Direktiva.

Mig a GDPR célja a személyes adatok védelmének
biztositdsa, akar olyan kérnyezetben is, ahol nagy meny-
nyiségl adat keletkezik, tehat tipikusan egy loT-rendsze-
rekbdl allé okoskdrnyezetben, az NIS Direktiva kijeldli
azokat a kritikus informéacids infrastrukturakat, melyek
védelme eurdpai szinten kiemelten fontos, amilyenek
példaul az olyan digitélis infrastruktira szolgaltaték, mint
az Internet Exchange Point-ok, DNS-szolgaltaték vagy
legfelsd szinti doménnév-nyilvantarték (TLD). A kdzle-
kedési infrastruktira tekintetében a 2010/40/EU eurépai
parlamenti és tanacsi iranyelv 4. cikkének 1. pontjaban
meghatarozott intelligens kdzlekedési rendszerek lize-
meltetdit nevesiti a Direktiva, mely a meghatarozas sze-
rint ,olyan rendszerek, amelyekben informécids és kom-
munikdciés technolégiakat alkalmaznak a k6zuti kézle-
kedés teriiletén, beleértve az infrastruktarat, a jarmd-
veket és a felhasznaldkat is, a forgalomirdnyitasban és
a mobilitas kezelésében, valamint a mas kézlekedési
moédokhoz valé kapcsolédasi pontok vonatkozasaban”
[6].

Ha ezekhez hozzavessziik a Kiberbiztonsagi Jogsza-
béalyt is, egyértelmiien kirajzolédik az Eurépai Uni6 t6-
rekvése. Olyan termékek és szolgaltatdsok kialakita-
sat szeretnék 6szténdzni innovacids és regulaciés esz-
k6zbdkkel az eurdpai piacon, kiiléndésen a kritikus infor-
macios infrastrukturat alkot6 kiberfizikai rendszerek e-
setében, melyek egyszerre veszik figyelembe az adat-
védelmi és kiberbiztonsagi szempontokat. Tekintettel ar-
ra, hogy a negyedik ipari forradalom infrastrukturaja és
szolgaltatdsai éppen kialakul6félben vannak, az euré-
pai okosinfrastrukturdban érintett szerepl6knek ezt a
politikai szandékot mindenképpen érdemes figyelembe
venni!
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4. A magyar kibervédelmi szabalyozas
valtozasa

Természetesen a hivatkozott eurépai szabalyozasok mé-
lyen érintik a magyar jogrendet is. 2018 folyaman a GDPR
végrehajtdsahoz szikséges részletszabalyozdsokkal
modosult a 2011. évi CXII. térvény az informacios énren-
delkezési jogrol és az informaciészabadségroél (Infotv.),
az NIS Direktiva miatt pedig pontositasra kerilt a 2013.
évi L. térvény az allami és 6nkormanyzati szervek elekt-
ronikus informéciébiztonsagarol (Ibtv.), és a 2001. évi
CVIII. térvény az elektronikus kereskedelmi szolgdltata-
sok, valamint az informécids tarsadalommal ésszefliggd
szolgaltatasok egyes kérdéseir6l (Ektv.) is. A 271/2018.
(X11. 20.) Korm. rendelet az eseménykezel8 kdzpontok fel-
adat- és hataskoérérdl, valamint a biztonsagi események
kezelésének és mlszaki vizsgalatanak, tovabba a séri-
Iékenységvizsgalat lefolytatasanak szabdlyairdl pedig
tovabb centralizalta a hazai intézményrendszert, kiemelt
szerepet adva a Nemzeti Kibervédelmi Intézetnek.

Jelen cikk szempontjabél azonban a legfontosabb U]
jogszabadly a 1838/2018. (XII. 28.) Korm. hatarozat Magyar-
orszag halézati és informaciés rendszerek biztonsagéra
vonatkozé Stratégidjardl, ugyanis ez részletezi, hogy ha-
zank milyen stratégiai |1épéseket kivan tenni az NIS Di-
rektiva és altalanossagban az eurépai kiberbiztonséagi
stratégia végrehajtasa érdekében. Mindezt oly médon
teszi, hogy agazati stratégiaként illeszkedik a tovabbra
is hatalyban maradé korébbi, 1139/2013. (lll. 21.) Korm.
hatarozathoz, mely Magyarorszag Nemzeti Kiberbizton-
sagi Stratégiajardl sz6l. Az Gj stratégia f6bb teriileteit a
3. abrafoglalja 6ssze.

Sajnalatos médon az 0j magyar stratégia explicit mé-
don nem foglalkozik a negyedik ipari forradalom jelen-
tette technolégiai valtozasokkal, kiolvashaté bel6le vi-
szont az a szandék, hogy Magyarorszag részese legyen
az Eurépai Unié kezdeményezéseinek.

AKiberbiztonsagi Jogszabaly tervezete igy fogalmaz:
LAz Uj technoldgiak, példdaul a mesterséges intelligen-
cia, a dolgok internete, a nagy teljesitményl szamitas-
technika, a kvantum-szamitastechnika, a blokklanc és
a biztonsdgos digitalis személyazonositashoz hasonlé
koncepciék nem csupan uj kihivdasokat tamasztanak,
de megolddsokat is kindlnak a kiberbiztonsdg tertile-
tén. A meglévé és jévébeni IKT-rendszerek ellendllo ké-
pességének felméréséhez és igazolasahoz sziikséges
lesz, hogy a biztonsagi megoldasokat nagy teljesitmé-
nyl és kvantumszamitégépekrél levezényelt tamadasok-
kal szemben teszteljék. A kompetenciakdzpont, a halézat
és a kiberbiztonsagi kompetenciakézdsség feladata az
is, hogy segitséget nyujtson a legujabb kiberbiztonsa-
gi megoldasok kifejlesztéséhez és elterjesztéséhez. E-
mellett fontos, hogy a kompetenciakdzpont és a haldzat
a létfontossagu szektorokban (pl. kézlekedés, energe-
tika, egészségligy, pénzligy, kormanyzat, telekommuni-
kacio, gyartas, védelem és (rkutatads) tevékenykedéd fej-
lesztbk és szolgaltaték rendelkezésére alljon, és segitse
Bket a kiberbiztonsagi kihivasok leklizdésében.” [7]

Magyarorszag ehhez egyrészt a hazai innovaci6 tamo-
gatasaval, masrészt a kritikus informacioés infrastruktara
védelmével kivan csatlakozni. A hal6zati és informacios
rendszerek biztonsdgarol szé16 stratégia a kdvetkez6 in-
tézkedéseket tlzi ki a kibervédelmi intézményrendszer
szamara:

+ 33.) legyenek szabadon hozzaférhet6k agazatkézi,
illetve agazat-specifikus konszenzust képviseld ajan-
lasok és j6 gyakorlatok a biztonsagi célok elérésére
vonatkozéan;

+35.) alljon a kritikus infrastruktarak lzemeltet8inek
minél szélesebb kére rendelkezésére a védelmet
kiegésziteni képes egységes szolgaltatascsomag;

+36.) a létfontossagu rendszerek, létesitmények és
szolgaltatdsok fizikai és kiberbiztonsédga tertletén
a hatékony megel§zés és gyors reagald képesség

3. abra A héalézati és informdcids rendszerek biztonsdgardl szol6 stratégia f6bb teriiletei

Hazai és
nemzetkozi
egyuttmikodések
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elleni fellépés
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elharito, reagald
képességek
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fejlesztésére célzott palyazati lehetéségek biztosita-
sa szllkséges az Uzemeltetdk, a szolgéltatast nyujtok,
az érintett hatésagok és az eseménykezeld kdzpon-
tok mikdédésének fejlesztésére;

45.) létre kell hozni egy kiberbiztonsagi szakterule-
tet érintd kutatasi stratégiat, melynek célja — a ma-
gyar intézményrendszer kiberbiztonsaganak er@sité-
se érdekében — a magyar fejlesztés( kiberbiztonsagi
eszkdzok, szoftverek és termékek alkalmazésénak
fokozésa;

46.) keruljenek azonositasra a kapcsol6dé kutatés-
fejlesztési témakdrok, tovabba keriiljenek megterem-
tésre az allami 6sztdnzési lehetéségek, beleértve a
magyar korai fazisu véllalkozasok észténzését is;
47.) a 45. pontban leirt kiberbiztonsagi kutatas-fej-
lesztési-innovacids stratégia kiemelten kezelje az
Eurépai Uni6 2021-2027 kéz6tt meghirdetésre kerild
K+F+1 felhivasainak témait, ezzel segitve az innova-
tiv magyar szervezeteket abban, hogy a kiemelten
tudjanak részt venni a nemzetkdzi projektekben. [8]

5. Osszefoglalas

A negyedik ipari forradalom elengedhetetlen eléfeltéte-
le a (kiber)biztonsagosan mikédd digitalis infrastruktd-
ra létrehozasa. Ez azonban nem csupan mszaki feladat,
a digitélis 6koszisztéma minden szerepléjének, igy az
allamoknak is komoly feladatai és felel6sségei vannak
a kibertéri fenyegetések kezelésében. Mivel az Ipar 4.0-
at érint6 fejlesztésekben az amerikai és kinai vallalatok
jelentds elényre tettek szert az eurdpai versenytarsak-
kal szemben, nem utolsésorban a célzott allami beavat-
kozasnak készénhetben, az Eurdpai Unié elemi érdeke
olyan kérnyezet létrehozasa, mellyel az eurépai véllal-
kozasok is versenyben tudnak maradni és az eurépai
gazdasagok képesek lehetnek csdkkenteni a tengeren-
tuli digitalis megoldasoktél valé fliggéségeiket, ezzel pe-
dig az allamilag tamogatott kibertamadasokkal szem-
beni kitettséglket is.

Az Uni6 ezt felismerve olyan szabalyozdsok megal-
kotasa mellett dontétt, melyek dsztdénzik az okosinfra-
strukturdk Uzemeltetit a kiber- és adatvédelem imple-
mentalasara mér a tervezési szakaszban. Magyarorszég,
mint minden EU-s tagorszag, adaptalta a mar létrejétt jog-
szabalyokat és részt vesz az Uj szabalyozasok megal-
kotasdban. A mér elfogadott joganyag, igy elsésorban
a halézati és informacios rendszerek biztonsagarél sz6-
16 stratégia konzervativ médon kézelit a negyedik ipari
forradalom jelentette kiberbiztonsagi kihivdsokhoz, azt
nem nevesiti, csak kdzvetve utal arra, hogy a hazai fej-
leszt6k és szolgaltatok sem maradnak ki az Uniés tevé-
kenységekbdl.

LXXIV. EVFOLYAM, 2019

Figyelembe véve az olyan hazai korményzati térek-
véseket, mind példaul az okos varosok létrehozdséanak
szandéka, ez az 6vatos megkdzelités nem feltétlendl sze-
rencsés és magaban hordozza a kockazatat annak, hogy
direkt szabalyozasi |épések nélkil az Gjonnan létrejévé
okosinfrastrukturdk nem készilnek fel a 2020-as évek
kibertérbdl érkezd kihivasaira.
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