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A gyari alrendszerek — mint a gyartas/gyartasfeliigyelet, gyari infokommunikacios rendszer, és a gyari alapinfrastruktira -
meglehetdsen komplex termelési dkoszisztémat alkotnak. Hagyomanyosan ezen alrendszerek miikddésének a monitorozasat
egymastol szeparalt feliigyeleti rendszerek végzik. Ebben a komplex dkoszisztémabhan konnyedén eléfordulhat, hogy egy alapvetd
komponens meghibasodasa hlokkolja az egész gyartasi folyamatot, és ezaltal a gyar normal miikddését. Egy ilyen helyzethen
altalaban tibb tucat riasztast generalnak a fiiggetien feliigyeleti rendszerek, az iizemeltetésért és karbantartasért felelds
személyek pedig jelentds iddt és eréfeszitést kénytelenek forditani a probléma valddi forrasanak a feltarasara.

A cikkben bemutatjuk és egy demonstracids terepasztal segitségével illusztraljuk az Ipar 4.0 szemléletben kidolgozott, egységes
gyari infrastruktura feliigyeleti rendszeriinket, amely az infrastruktira felderitését, nyilvantartasat, miikodésének monitorozasat
valdsitja meg, és ezen feliil meghibasodas esetén tamogatast nyujt a hiba forrasanak meghatarozasahoz, ezzel drasztikusan

1. Bevezetés

Ajelenleg zajlé, Ipar 4.0 néven emlegetett negyedik ipa-
ri forradalom célja, hogy rugalmasabbd, hatékonyabba
és ugyfélkézpontuva tegye a fejlesztési és gyartasi folya-
matokat. Ezen cél elérésének legfébb eszkdze a digita-
lizacio, a digitalis rendszerek képességeinek felhaszna-
lasa. Tébbségében mindez magas szinten integralt rend-
szereket viziondl és eredményez, amelynek része a gyari
infrastruktura egységes fellgyelete is. Ezen rendszerek
vezérlik a folyamatokat, tamogatjak a mikddést és biz-
tositjdk a magas hatékonysagot.

Azonban jelenleg még ez az atalakulas kezdeti stadi-
umban van és csak lassan halad elére, készénhet6en az
atalakulds komplexitasanak is. Példaul az infrastruktara-
feligyelet vonatkozdsaban a termeld vallalatok infrast-
ruktaraja meglehetésen dsszetett, de szeparaltan fell-
gyelt. A gyari alrendszerek, mint példaul a

— gyartas, beleértve a gyartésorokat/gépeket,

PLC'-ket, az RFID?* és vonalkod-olvasdkat,

a HMIP*-paneleket, PC-ket és a gyartasfelligyeletet

(SCADA’, MES®, ERP?);

— gyari infokommunikéciés rendszer;
— és a gyari alapinfrastruktura (Iétesitmény, beleértve
az aramellatast, a vizet, a flitést)

komplex termelési 6koszisztémat alkotnak. Azonban
hagyoméanyosan ezen alrendszerek mikddésének a mo-
nitorozasat szigetszer(i, egymastol fuggetlen felligyeleti
rendszerek végzik.

1 Programmable Logic Controller — Programozhaté logikai vezérl6

2 Radio Frequency Identification — Radiéfrekvencias azonositas

3 Human Machine Interface — Ember-gép interfész

4 Supervisory Control And Data Acquisition — Ipari folyamatiranyité rszr.
5 Manufacturing Execution System — Gyartasfeligyeleti rendszer

6 Enterprise Resource Planning — Vallalatiranyitasi informdcids rszr.

Alapvet6en minden gyar szdméra a termelés minésé-
gének és folytonossaganak a biztositdsa az elsédleges
cél, amely a hulladék/termék arannyal és a termeléski-
esés mértékével mérhetd. Viszont kénnyedén el6fordul-
hat, hogy ebben a komplex 6koszisztémaban egy alap-
komponens meghibasodasa blokkolja az egész gyarta-
si folyamatot, és ezaltal a gyar normal miikédését. Pél-
daul amennyiben a gyar kdzponti infokommunikacios
eszkdzének — rendszerint ez egy haldzati kapcsolé vagy
Utvonalvélaszt6 — dramellatdsa megszakad, akkor nem-
csak az informatikai eszkdéz6k nem fognak tudni egy-
massal kommunikalni, hanem a gyartéberendezéseket
vezérld PLC-k sem fognak tudni kommunikalni a felet-
tes SCADA/MES rendszerrel, igy el6bb-utobb a termelés
is megakad. A problémé&t hagyoményosan mind az info-
kommunikacios alrendszer miik6dését, mind a gyarta-
si alrendszer mikddését és idedlis esetben a gyari alap-
infrastruktira (dramellatas) mikédését monitorozé fel-
Ugyeleti rendszer is jelezni fogja riasztasok forméjaban,
egymastél fiiggetleniil és elszigetelt médon. igy az tize-
meltetést és karbantartast végz8 csapat jelentds id6t és
eréfeszitést kénytelen forditani a probléma valédi oka-
nak a feltargséra.

Azonban ha ezt a monitorozasi és fellgyeleti felada-
tot Ipar 4.0 szemlélettel, egységes mddon kezeljik, akkor
a kézponti hibafeligyeleti funkciét megvalésité kompo-
nens — ahogy az 1. dbranléathaté —, gydkérhiba-analizis
segitségével kénnyen ra tud mutatni a probléma forra-
sara, ezaltal drasztikusan csékkenhet a hiba lokaliza-
lasdhoz szikséges id8, és ennek kévetkeztében a ter-
meléskiesési id§. Ezért célszerl a gyari infrastruktiara
miikédésének felligyeletét egy olyan rendszerben integ-
ralni, amely a gyar minden alrendszerét egységesen ke-
zeli. Mi kidolgoztunk egy ilyen integralt infrastruktdra-fel-
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ugyeleti rendszert, amely az infrastruktura felderitését,
nyilvantartasat, mikédésének monitorozdsat valésitja
meg és ezen fellil meghibasodas esetén tdmogatést nyujt
a hiba forrasanak meghatarozasahoz.

A tovabbiakban attekintjik a gyari infrastruktara-fe-
lugyelet alkotéelemeit/funkcidit, majd ismertetjik az al-
talunk kidolgozott egységes infrastruktura-feliigyeleti
rendszer komponenseit. Ezt kévetéen bemutatjuk azt a
demonstracids terepasztalt, amelyet az infrastruktura-
fellgyeleti rendszerink mikédésének szemléltetése cél-
jabol dolgoztunk ki és valésitottunk meg, és amely te-
repasztal egyik példanya 2019 végéig allandé kiallitas
keretében megtekinthet6 és kiprobalhaté a BME Ipar 4.0
Technolégiai Kézpontban [1], a mésik példanya pedig a
NETvisor Zrt. [2] loT-tesztlaborjaban kapott helyet. Vé-
gll egy révid 6sszegzést kovetden ismertetlink néhany
referenciat, ahol telepitésre ker(lt a felligyeleti rendsze-
rink, vagy annak bizonyos komponensei.

2. A gyari infrastruktara-feliigyelet
alkotoelemei

A gyari infrastruktdra elemei a 2. abrabal oldalén, az Ipar
4.0 szemléletl infrastruktira-feliigyeletet megvalésito
funkcidk az abra kdzepén lathatok. A felligyeleti rendszer
alapveté célja a hiba forrdsanak meghatarozdsa meghi-
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2. Nyilvantartas — infrastruktura-modell felépitése és
nyilvantartasa:

A felderitést kdvetSen a felderitett adatok alapjan fel-
épll egy infrastruktira-modell, ami a gyartashoz szliksé-
ges Osszes infrastruktira-elemet és azok fliggéségeit tar-
talmazza. A felderitett adatok kiegészitésre keriilhetnek
nem felderithetd, hagyoméanyos nyilvantartasokbdl tvett,
vagy manualisan megadott adatokkal.

3. Monitorozas - teljesitményfeliigyelet kialakitasa:

A monitorozé rendszer az elemek kdzvetlen lekérde-
zésével, vagy a hagyomanyos IT-, hal6zat-, alapinfrastruk-
tura-felligyeleti rendszerekhez, illetve a gyartasiranyita-
si rendszerhez kapcsolodva kérdezi le az egyes gyari
infrastruktira-elemek Uzemelési allapotat. Amennyiben
a rendszer valahol rendellenes mikdédést észlel, akkor
egy hibaeseményt general a hibalokalizaciés modul sza-
mara.

4. Hibalokalizacié — hibafelligyelet kialakitasa:

Arendszer Gzemelési eseményeket fogad a gyari infra-
struktdra elemeitél, a hagyoményos IT-, halézat-, alap-
infrastruktara-felligyeleti és gyartasiranyitasi rendsze-
rektdl, illetve az el6z8 pontban emlitett teljesitményfel-
Ugyeleti rendszertdl. Arendszer meghatarozza, hogy me-
lyik izemelési esemény jelent tényleges hibat és melyik
csak kovetkezménye egy masik hibanak, azaz megha-
tarozza, hogy ténylegesen melyik gyari infrastruktdra-
elemmel kapcsolatban van probléma.

basodas esetén, melynek megvalési-

tasat az alabbi funkciok tamogatjak: [

1. Felderités —a gyéri infrastrUKtu' o e e | A Infrastruktira Hibalokalizdcio

L . Kommunikacio -{ « A~ el lanién 2 hiba forrdsa

ra feltérképezése: e , Clapidna hi

A gyari infrastruktira-elemek konfi- L ‘A A A |—’ma A
guracios és topoldgiai adatainak éssze- Cvirts \ ;] J Dn‘ﬂ @
gyUjtését egy automatikus felderités biz- yartas - .'} ‘ 50 1
tositja. A felderitd rendszer az eszkdz6k A ’ 1 T

kdzvetlen elérése mellett a hagyoma-
nyos IT-, halézat-, alapinfrastruktira-fel-
Ugyeleti rendszerekbdl és a gyartas-
irdnyitasi rendszerekbdl is atveszi az
infrastruktura-adatokat.
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A gyari infrastruktura feligyelete szamos terlleten
tdmogathatja a gyar mikédését, melyek kézil a legfon-
tosabbak:

— A karbantartok a gépek mellé elhelyezett kijelz6kdn
keresztll folyamatosan kdvetni tudjak a gépek,
illetve a gépek miikédéséhez szikséges
infrastruktura-elemek lGzemelési allapotat.

— Az (zemeltetbk csak akkor kapnak riasztast, ha a
meghibasodott infrastruktura-elem Uzemeltetése a
felel6sségi korlikbe tartozik. Ez jelentésen javitja
az lzemeltetés hatékonysagat.

— A gyartasiranyitas, illetve a MES-rendszer
meghibasodas esetén a hibalzenet mellett a hibat
okoz6 gydkeérhibarél is informacioét kap.

— A véllalatiranyitds vezetGi riportokon keresztil
atfogé informéciét kap a hibak szamardl, jellegérél,
illetve arrél, hogy mely Uzemeltetési szervezeteket
érintettek a hibak.

3. Egységes
gyari infrastruktara-feliigyelet

A 3. abranlathato, Ipar 4.0 szemléletd, egységes gyari
infrastruktura-felugyeleti megoldasunk a NETvisor Zrt.
Uzemeltetést tdAmogatd szoftvereszkdzeibdl és termékei-
b8l — melyeket tovabbfejlesztettiink a hagyoméanyos in-
fokommunikacids rendszerek lzemeltetésének tamo-
gatasan tal az Ipar 4.0 megoldasok tdmogatasahoz is —,
valamint a BME AUT tanszékének [3] munkatarsai altal
fejlesztett 10T (Internet of Things — Targyak Internete) plat-
formbdl tevédik éssze.

Ezek az IP Explorer (IPE) [4], a Technical Inventory
(NETinv) [5], a PerformanceVisor (PVSR) 6], a Fault Ma-
nager (FM) és a SensorHUB [7], amelyek a felderités,
nyilvantartas, monitorozas, hibalokalizacié, valamint a
felhasznalasi terlletek tAmogatasanak feladatait latjak
el. A kovetkez8kben ezeket mutatjuk be.

IP Explorer ..
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3.1. Haldzat-felderités

IPE - Az |IP Explorer [4] egy olyan, a NETvisor Zrt.

altal fejlesztett szoftvereszkdz, ami automatikusan
felderiti az infokommunikaciés halézati erdforrasokat,
automatizalja a halézat dokumentalasat és tamogatja a
mUiszaki nyilvantartasi folyamatokat. Az IPE &ltal felde-
ritett naprakész topoldgia- és csomédpont-informaciok
hatékonyan tdmogatjdk a modern infokommunikaciés
halézat Gzemeltetésének tervezési, ellendrzési és hiba-
elharitasi folyamatait.

A 4. abran eqgy tipikus IPE képerny6kép lathaté.

3.2. Nyilvantartas

NETinv « A NETinv [5] a NETvisor Zrt. altal fejlesz-
tett szoftvereszkdz, amely térkép alapu integralt,
tébbrétegl mliszaki nyilvantartast biztosit IT-, tavkdzlési
és loT-szolgaltatoknak, kézmdvallatoknak, allamigazga-
tasi intézményeknek, nagyvallalatoknak és gyaraknak.
A NETinv altal nyujtott pontos, atfogé és hiteles IT- szol-
galtatasi és fizikai/logikai infokommunikaciés halézati-

eréforras-nyilvantartas elengedhetetlen a napi tzemel-
tetési feladatok hatékony végrehajtdsdhoz.

Az 5. dbran a NETinv altal nyujtott térinformatikai ta-
mogatast szemléltetd példa lathaté.

3.3. Monitorozas

PVSR - A PerformanceVisor [6] — egy olyan, szin-

tén a NETvisor Zrt. altal fejlesztett szoftvereszkdz,
— amely egységes fellleten, atfogdé modon, valés id6ben
ellendrzi és vizualizélja az IT- és infokommunikéciés
eszk6zdk és szolgaltatasok teljesitményét. Tovabba se-
giti a meghibdsodésok detektalasat riasztasok definiala-
saval, felgyorsitja a diagnosztikat és tamogatast nyujt
az er6forras-kapacitasok tervezéséhez, ezaltal csok-
kentve a kdltségeket és optimalizédlva a kiadasokat. A
PerformanceVisor mobil eszk6z6kén futd valtozatban is
elérhetd, lehetdvé téve ezaltal az azonnali, terepi hasz-
nalatot is, ami gyari kérnyezetben szamtalan elénnyel
jar.

A 6. dbran egy tipikus PVSR képerny8kép lathat6.
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[ Fault Manager x

Alarm Details
7. dbra
Tipikus FM képernybkép

(> Back to the Alarm List

Source

T NVsw6 [Device] @ ...  CRITICAL

Type: Pvsr Threshold Alarm

Status

¢ ¢
A Fault Manager uenisor

Type Name

Pvsr Threshold Alarm
Pvsr Threshold Alarm

»  Pusr Threshold Alarm

Tamiés

Label: ICMP Availability Unknown Severity: INDETERMINATE External: true

Label Key I Severity external | Root Cause Time
ICMP Availability < 95
ICMP Availal

1o

ICMP Availability < 100

[Thresholdid = 70...
[Thresholdid = 7.

WARNING Yes

2018.05.2...

[Thresholdid =70... MINOR

N
ICMP Availability < 90

&

ICMP Availzbility < 100

1CMP Avaiiability Unknown

ICMP Availability = 0

ICMP Availability < 95

3.4. Hibalokalizacio
FM - A Fault Manager egy, a NETvisor Zrt.-nek még
intenziv fejlesztés alatt all6 szoftvereszkdze, ami
a NETinv-ben tarolt informacidkra alapozva el6re meg-
alkotja a felugyelni kivant infrastruktura feligyeleti mo-
delljét, amit célirdnyos, grafadatbazis alapu adattérolast
és adatkezelést hasznalva épit fel. Meghibasodas ese-
tén a PVSR-bél és/vagy egyéb felligyeleti eszk6z6kbél
érkez@ riasztasokat begydjti, majd ezeken gydkérhiba-
analizist végez az el6re meghatérozott, infrastruktara-
elemek/riasztasok kdzotti korrelaciok és szabalyok alap-
jan, feltarva ez4ltal a probléma forrasat.
A 7. &bran egy tipikus FM képerny8keép lathaté.

3.5. loT platform

Aplatform belsd adatfolyam-kezelése grafikusan test-
reszabhaté, valamint rendelkezik integréalt Gzletiintelli-
gencia alapu kimutatést készit6 felulettel. Ezen felll ta-
mogatja a legelterjedtebb nyilt interfészeket és adatbazis-
rendszereket, tovabba a felh§- vagy sajat infrastruktira
alapu telepitést. Az loT platform altalanos koncepciojat
a 8. abraillusztralja.

4. Demonstracios terepasztal

Az infrastruktara-felugyeleti rendszerink mikdédésének
a szemléltetése céljabol kidolgoztunk és megvaldsitot-
tunk egy demonstracios terepasztalt, amelynek egyik

8. abra IoT platform &ltalanos koncepciéja

. SensorHUB - A SensorHUB [7] egy
olyan, a BME AUT tanszéke altal kifej-
lesztett és jelenleg is folyamatos tovabbfej-
lesztés alatt all6 adatgydijté, elemz8, megje-
lenit6 és értékesitést tamogato loT-keretrend-
szer és -platform, amely kilénféle szak- és
alkalmazasi teriletek (pl. jarmi és kézleke-
dés, egészséglgy, gyartdésorok, intelligens
varosok) adatgylijtését, kezelését és elem-
zését teszi hatékonnya. Tovabba a Sensor-
HUB ezen adatokra épllé alkalmazas- és
szolgaltatasfejlesztést tdmogaté keretrend-
szer is egyben.

Alapvet6en egy Apache Hadoop [8] alapu
rendszer, mely tamogatja a tébbfelhasznaléds

mikadést (authentikaciét, authorizaciét, esz- () ®P D
kdznyilvantartast biztosit), valamint az tze- s b ) R
netek kiildésére MQTT’ és HTTP, mig azok té- 8- D= | 4 A
roldsara MySQL és Apache HBase® tamoga- Szektor A Szektor B Szektor C

tassal rendelkezik.

Lokalis atjaro

Lokalis feldolgozas
JISON

= B oad

loT Platform

Uzleti intelligencia | Adat kereskedelem
Felho alapu feldolgozas

Lokalis atjaré
Lokdlis feldolgozas

T Nyers
i __adat !

8l)

7 Message Queuing Telemetry Transport — Uzenet alapti kommunik&ciés protokoll

8 Nyilt forraskédu nem relaciés (NoSQL) adatbdzis
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példanya 2019 végéig allandé kidllitas keretében meg-
tekinthet§ és kiprébalhaté a BME Ipar 4.0 Technolé6giai
Kézpontban, a masik példanya pedig a NETvisor Zrt. loT
tesztlaborjaban kapott helyet. A demonstracié kétnyel-
vl, igy minden felirat, funkcio, kezel§- és visszajelzd fe-
l0let elérhetd mind magyar, mind pedig angol nyelven. A
9. dbranaz loT tesztlaborban taldlhaté demonstracios te-
repasztal lathat6.

4.1. Szcenarid

A terepasztalon demonstralt szcenari6 egy egyszeri
palackozéuzemet illusztrdl, amely a kdvetkez8 részegy-
ségekbdl all (ahogyan a 10. dbranis lathatd): Targonca,
Futészalag és Tartaly, Kommunkacids kdzpont, Fellgye-
leti kdzpont, Raktar, Beavatkozasi konzol.

A demonstraciéban monitorozzuk az illusztralt palac-
kozélizem Gyartas, Aramellatas és a Kommunikaciés al-
rendszereinek, illetve ezek f6bb dsszetev8inek a miiké-
dését. Ezen monitorozott komponenseket és jellemzéket
a 1. tablazat tartalmazza.

A demonstraciot megvalésitd részegységek egy lo-
kalisan kialakitott, csillag topoldgiaju Wi-Fi-hal6zaton ke-
resztll kommunikalnak egymassal, ahogy ez a (kévet-
kezd oldali) 11. abranlathaté. A csillag topolégia kézpon-
ti eleme egy Wi-Fi AP (Access Point — hozzaférési pont),
amelyhez mind a végponti eszk6z6k, mind a Fellgyele-
ti k6zpont Wi-Fi-linken keresztiil csatlakozik. Amikor a
demonstralt izem normal m(ikédését valamilyen meg-
hibasodas hatraltatja, akkor a Feltigyeleti kézpontban futd
FM (Fault Manager) komponens — begy(jtve a riasztaso-
kat a PVSR-bél és/vagy az egyéb alrendszereket moni-
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9. ébra
A NETvisor Zrt. loT tesztlaborjaban talalhaté
demonstracios terepasztal

10. abra
Terepasztal a demonstralt
palackozéizem szcenarioval

Fellgyeleti

kézpont Terepasztal

Tartaly Kommunikaciés

o} @ i kézpont
Targonca |
¥ i

Futdszalag

toroz6 eszk6z6kbdl — 6sszefliggéseken és szabalyokon,
valamint célirdnyos, grafadatbazist hasznal6 adattarolé-
son és adatkezelésen alapuld gydkérhiba-analizist végez,
ramutatva a hiba valészinisithetd forrdséara. Ennek ké-
sz6nhetben a hiba elharitdsa mar céliranyosan, hatéko-
nyan térténhet.

4.2. Miikddés

A demonstracié normal mikdédése automatikus. Az
6nvezetd targonca egy palackokkal teli rekeszt hordoz
kérbe a terepasztalon régzitett itvonal mentén, illusztral-
va ezzel a f6bb mikdédési fazisait egy palackoz6izem-
nek, amelyek a kévetkez6k:

— Ures rekesz mozgatasa;

— palackok feltéltése a Futészalagon;

— feltdltott palackokkal teli rekesz mozgatasa;

— felt6lt6tt palackokkal teli rekesz lres palackokkal

t61t6tt rekeszre valo cserélése a Raktarban.

Gyartas Aramellatas

Kommunikacio

e Szalag—PLC/szenzorok
Tartaly—PLC/szenzorok
® Targonca—PLC/szenzorok .
o Raktar-RFID-leolvasd

Kommunikacids kézpont
Szalag/Tartaly

Targonca

Raktar

e Kommunikacids kézpont

e Kommunikacids kdzpontelérhetfsége
e Szalag-PLC/szenzorok elérhet8sége

e Tartaly-PLC/szenzorok elérhetdsége

e Szalag/Tartaly arammérs elérhet8sége
e Targoncadrammérd elérhet8sége
e Raktar arammérd elérhetdsége

e Targonca-PLC/szenzorokelérhetGsége 1. tabldzat
o Raktar-RFID-leolvasé elérhetdsége A demonstralt
S . Cx szcenario
o Kommunikaciés kbézpontarammeérd .
) o monitorozott
elérhetdsége komponensei,

illetve jellemz&i
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Kommunikaciés %-n ‘D
kdzpont ‘r__,,_—--"‘ S =
e () am V- Feliigyeleti
= - — o kdzpont
: T —— .Y - ___ (D)
— il i
4 @ P~
Szalag e Sel el Beavatkozasi
PLC/szenzorok /,/’ - \ \ Sl T konzol
e i / \ >~ N T~ - 3
T T \ Y S g 11. dbra
@ Lo - / ‘Ev-») ‘M § A terepasztal
() i i i 7 5 sgeinek
e b - részegységeine
i | '« % i3 % Raktar lokélis
Szalag/Tartdly ‘ ; | b ? aramméré Wi-Fi-alapd
arammerd N Komm. kézpont ™ Targonca ) p o
Tartaly drammérd  Targonca arammérd Raktar kqmmumkacms
PLClIszenzorok PLCIszenzorok RFID leolvasé hélézata

Az aktualis miikédési statusza a kilénbdz6 alrend-
szerek f6bb komponenseinek/jellemzdinek folyamato-
san, valos id6ben monitorozasra keril, amit az FM hiba-
konzolja jelenit meg vizualisan, ahogy az a 12. 4branlat-
haté. A zéld szin (normalis m({ikddés) jelzi, hogy az adott
komponens/jellemz8 hibamentes. A piros szin meghi-
basodasra, vagy a normalis mikédéstdl val6 eltérésre
utal. A sdrga szin azt jelzi, hogy nem lehet megallapitani
a normal vagy hibas miikédést, mert ehhez nem all ren-
delkezésre megfelel§ adat.

A normal miikédésen tal implementalasra kerult sza-
mos hibaszcenari6 egyszerlbb és dsszetettebb meghiba-
sodasokat szemléltetve, mind a harom alrendszer vonat-
kozasaban. Ezek a hibaszcenaridk két csoportba osztha-
ték ugy, mint programozott hibak, illetve manudlis inter-
akciét igénylé hibak.

A programozott hibak az automatikusan futé6 demonst-
racié részét képezik. A targonca a demonstrécié elindita-
sa utan 6sszesen 6 kért tesz meg a terepasztalon, majd
alvé lzemmédba valt, amibdl felébresztve ismét meg-
tesz 6 kort, és igy tovabb. Harom programozott hiba ke-

ralt implementéldsra, mind a hdrom alrendszerre vonat-
kozban egy-egy. Ezek kézil aktivalédik az egyik minden
paros kdérben. Ezen hib4kbdl a rendszer automatikusan
helyreéll, biztositva ezaltal a demonstracié folyamatos
mikédését.

A manualis interakcidt igénylé hibak lehetévé teszik
az érdekl6d6k szamara a demonstracié folyamataba va-
16 interaktiv beavatkozast a 13. 4bran |athaté Beavatko-
zasi konzol segitségével, amely egy érintéképernyfs
mobil eszkdzdn (tableten) keresztil érhetd el. Itt szintén
hadrom meghibasodés — mind a hdrom alrendszerre vo-
natkozban egy-egy — idézhetd eld a megfeleld hibagomb
megérintésével. Ezen hibdk esetén a meghibdsodasbdl
val6 helyreallas nem automatikus, ezt szintén itt lehet
kezdeményezni a hibagomb ismételt megérintésével.
Valamint ezen a konzolon keresztil van lehetéség a de-
monstracio alvéo modbol valéd felébresztésére és igy az
automatikus miikddés Ujrainditasara, illetve a mikddés
pillanatnyi felfliggesztésére/folytatasara is.

Az el8idézett hibak — mind a programozott, mind pe-
dig a manualis interakciét igényl6k — megjelenitésre ke-

Hibakonzol

Gyartas

Kommunikacio
pﬂ_—""
Szalag PLC/

Komm. k -
szenzorok elérh.

kbzpont elérhetéség

——————
Raktar RFID

 leolvasé elérh. arammeérd el arammeérd elérh.

AT—
Kommunikacios

Nincs adat u

Aramellatas

Szalag/Tartaly.

12. abra
Az FM hibakonzolja

Hibaforras m
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Interaktiv beavatkozas

Szalag PLC
meghibasodasa

Demo felfiiggesztése

Kommunikaciés kézpont
meghibasodasa

I Demé vezérlés

Kommunikaciés kézpont

dramellitdsanak meghibasoddsa alvé médbol

13. abra Beavatkozasi konzol

rilnek Ugy a terepasztalon, mint az FM hibakonzoljan.
A hibakonzol megmutatja az egyes hibakat és azok ki-
hatasat, ha van ilyen, a tébbi alrendszerre vonatkozéan,
illetve a hiba forrdsat villogassal jelzi. A 14. abran |14t-
hat6 példa a manualisan el8idézhet§ Kommunikéciés
kézpont meghibdasodasa hibaszcenarié hibakonzoljat
abrazolja a gydkérhiba-analizis segitségével behatarolt
villogé komponenssel (Kommunikécids kézpont), mint
valészinlsithet6 hibaforrdssal. Lathatd, hogy egy ilyen
komplex hibaszcenarié esetén mekkora segitséget jelent,
ha pontosan tudjuk, hol a hiba forrasa, hova kell menni
a hibat elhéritani!

A fentebb targyalt funkcidkon tul még egy hasznos,
kiegészitd funkcié implementélasra kerilt. Amennyi-
ben a mobiltelefonunkkal felcsatlakozunk a demonstra-
ciéban kialakitott lokalis guest (vendég) Wi-Fi-hal6zatra,
akkor a telefon webbéngészdjében automatikusan egy
olyan oldal nyilik meg, amely minden egyes meghibé-
sodasrol és a hibabol valé helyreallasrél valés idében
egy-eqgy Uzenetet jelenit meg (15. abra). Ez a funkcié il-
lusztralja azt a kényelmi szolgaltatast, amikor az Gizem-
ben az operator és/vagy a karbantarté meghibasodas

Demé vezérlés

Demo felébresztése

Ipar 4.0 megoldasok — Gyari infrastruktira feligyelete

esetén egy SMS-ben értesil az ered§ hi-
baforrdsrél — ezéltal a hibaelharitas 1é-
nyegesen felgyorsithaté —, illetve a hiba
elharitasat kdévetéen szintén egy SMS
jelzi a hibabdl valé helyreallast.

5. Osszefoglalas

A véallalatoknak a versenyképességik
megtartasa illetve ndvelése érdekében
elengedhetetlendl szikséges, hogy di-
gitalizaljak és automatizaljdk az uzleti,
m(ikddési folyamataikat, melyet Ipar 4.0-
ként aposztrofalunk. Ez jérészt magas
szinten integralt rendszereket eredmé-
nyez, beleértve a gyari infrastruktara fel-
lgyeletét is.

A cikkben bemutatasra kerilt az Ipar 4.0 szemléletet
kévetd, egységes gyari infrastruktara-felligyeleti meg-
oldasunk. Az Gzemi m(kddés soran fellépd meghibaso-
dasok valés id6ben valé detektalasat, és a hibafellgye-
leti komponens segitségével az eredd hibaforras beazo-
nositasat egy palackozéizem egyszerdlsitett mikddését
illusztralé demonstracids terepasztal segitségével szem-
[éltettik.

Gyari kérnyezetben részben vagy egészében telepi-
tésre kerllt infrastruktura-felligyeleti rendszerink refe-
renciai kézul a 2. tablazat tartalmaz néhanyat par kiegé-
szit6 informacio kiséretében.

Az egységes gyari infrastruktara-feligyeleti megol-
dasunkkal jelentésen cs6kkenthet a hibalokalizalasi
idd és felgyorsithaté a hibaelharitds, ennek kdvetkezté-
ben minimalizalhaté a termeléskiesési idg, valamint a
jelentkez8 bevételkiesés. Ez a megoldas minden olyan
termeld vallalat szamara hasznos lehet, ahol a gyar m-
kddése Gsszetett, az egyes alrendszerekben térténé meg-
hibasodasok hatdssal vannak a tébbi alrendszerre is,
igy a hibalokalizacié6 hagyomanyos médon valé kezelé-
se valds és idGigényes kihivast jelent.

14. abra

Hibak és

az eredd hibaforras
megjelenitése

az FM hibakonzoljan

o
Kommunikéciés
kézpont
e r—
Raktar RFID
leolvasé elérh.

o ||

Komm. kézpont
arammérd elérh.

Hibakonzol

Kommunikacio

Szalag PLC/
szenzorok elérh.

Tartaly PLC/
szenzorok elérh.

Targonca PLC/
szenzorok elérh.

Raktar
arammérd elérh.

Hibaforras m

Szalag/Tartaly
arammérd elérh.

Nincs adat _]

Targonca
arammérd elérh.
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Suez Water Technologies

Richter Gedeon Nyrt.

BorgWarner Oroszlany Kft.

and Solutions Kft. (Budapest) Turbo Systems
(Oroszlany) (Oroszlany)
e |PE: 300 végpont; IPE: 750 végpont; e |PE: 2,5k végpont;

napi frissités

e NETinv:
300 eszkoz / szolgaltatas;
inkrementalis frissités

e PVSR: 350 monitorozott
eszkoz / szolgaltatas;
18k mérés 5 percenként;

napi frissités

PVSR: 500 monitorozott .

eszkdz / szolgaltatas;
12k mérés 5 percenként;
50 GByte adattar; nyers
adat az elmult 90 naprol,
utana 6ras atlagok

napi frissités

PVSR: 400 monitorozott
eszkdz/szolgaltatas;

14k mérés 5 percenként;
50 GByte adattér; nyers
adat az elmult 120 naprdl,
utana 6ras atlagok

2. tablazat

Gyari infrastruktura-
felligyeleti rendszeriink
néhany referencia-telepitése

50 GByte adattar; nyers
adat az elmult 90 naprdl,
utana éras atlagok

e FM: pilot telepités

15. abra

SMS szolgaltatas:

Eredé hiba /

Hibabdl valé helyredllas

Koészonetnyilvanitas

A cikkben bemutatott egységes gyari
infrastruktura-felligyeleti rendszert és annak
demonstracio6jat a 2017-1.3.1-VKE-2017-
00042 sz. projekt keretében a NETvisor Zrt.,
a BME AUT tanszéke és a CS-Process
Mérndki Kft. altal alkotott konzorcium
dolgozta ki és val6sitotta meg.

A 2017-1.3.1-VKE-2017-00042 szamu projekt
a Nemzeti Kutatasi Fejlesztési és
Innovaciés Alapbdl biztositott tamogatéssal,
a Versenyképességi és Kivaldsagi
Egylttm(kdédések palyazati program
finanszirozasaban valésul meg.

A szerz6roél

FARKAS KAROLY 1998-ban szerzett
miszaki informatikus mérnék dip-
lomét, majd 1999-ben bankinforma-
tikus szakmérnék diploméat a BME
Villamosmérnoki és Informatikai
Karan. Az egyetem elvégzése utan
doktori tanulmanyait a BME-n kezd-

T @ S A - 717B/s 3T il il 100% M 15:24

® ifkademo.hu/sms/ :

Meghibasodas értesité

T O 1K B D il I53% W 9:43

@ ifkademo.hu/sms/

Meghibasodas értesité EN

2018.10.04 09:42:58 HELYREALLT
Kommunikacios kozpont

Y te, majd Svajcban, a Zirichi Mlsza-

ki Egyetemen (ETH Zirich) folytatta, ahol 2007-ben meg-

szerezte a PhD-fokozatot. 2007-2012 kdz6tt a Nyugat-ma-
gyarorszagi Egyetem (NymE) Informatikai és Gazdasagi Intézetének, 2008-
tél a BME-HIT (Hal6zati Rendszerek és Szolgaltatasok, korabban Hiradas-
technika) Tanszékének docense, ahol 2017-ben habilitalt. 2016 szeptembe-
rétél a NETvisor Zrt. K+F igazgatdja. A 2011/2012-es tanévet az Universitaet
Zirich-en toltotte vendégprofesszorként.
Oktatasi és kutatasi tevékenységét elsésorban a kommunikaciés haléza-
tok teruletén végzi, kiilonds tekintettel az autoném, dnszervezddé vezeték
nélkuli mobil halézatok, beltéri helymeghatarozas, kdzdsségi érzékelés, va-
lamint az loT és Ipar 4.0 témakdrékben. Tébb, mint 90 tudomanyos publika-
ciéval rendelkezik, a publikacidira torténd fuggetlen hivatkozasok szama
700 feletti. Rendszeresen szerepel el6adoként kiilonbdzé eseményeken, kon-
ferenciakon, tanfolyamokon, tovabba rendszeresen részt vesz a nemzetkdzi
tudomanyos életben, mint konferenciaszervezé vagy a szakmai bizottsag
tagja.
2016-ban az MTA elismerd oklevélben részesitette, melyet az Akadémia a
2012-2015 id6szakra elnyert és kivalé mindsitéssel zarult Bolyai Janos
Kutatasi Osztdndij keretében végzett kiemelkedd kutatéi munkaért adoma-
nyozta. Farkas Karoly koordinatora a BME-n m(ik6dd lokalis Cisco Halézati
Akadémianak; alapitéja és koordinatora a BME-HIT-en m(ikédé Cisco IPv6
Tréning Laboratériumnak; valamint kezdeményezdje és fészervezéje a fel-
s@oktatadsban hallgaték szdméara évente BME-Pannon NetSkills Challenge
néven meghirdetett, szamitégép-halézatos témaju orszagos tanulmanyi ver-
senynek. A Cisco Hal6zati Akadémia képesitett instruktor trénere, valamint
rendelkezik Cisco CCNA R&S / CCNA Security / CCNA CyberOps / CCNP R&S
ipari vizsgéakkal. 2017-ben Cisco Instructor Excellence Advanced Award dij-
ban részesilt a Cisco Hal6zati Akadémia programjaban végzett kivalé inst-
ruktori munka elismeréseként.
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