loT, avagy Internet of Threats — Min
mulik a negyedik ipari forradalom sikere?

Dr. Krasznay Csaba
Nemzeti Kozszolgalati Egyetem
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Latszolag csak egy gyar
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We've got the X-Factory
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Mi baj torténhetne?

Ctep/telnet] succeeded!
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No account? 252 1 > at www.el rooted.com
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S9N A megoldas: kiberhigié

CYBER HYGIENE @ | s
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Keep your
loT products

Limit sharing

of your personal
information
with products

Remove unsafe
products from the
Wi-Fi network

Select "automatically
| will now update” when possible
Pro update
. : lJU‘UlII:Hi‘\(‘l“y"

from purch
tod sal

PURCHASING

Use strong
passwords on
products, networks
and services

Decide whether an
internet-connected

product is necessary
or If a normal product
would suffice

B\

Ensure that your Wi-Fi
is secured to at least

- |
2N WPA2 level
Buy products that -
allow for password =
protection and lor the = = "
default password 10 . [ ] % Perform a factory
be changed \ \ = ot reset on products
.\ before disposal,
MA' NTENANC E where possible
i Buy products with .
i i security-focused . Naan Discard products ;
: ! platforms le.g. Apple Don't share R e that huvep security
2 d HomeKll, Samsung your passwords ’ waoknassaria
\ - 4 sartihingsl / ? cant be fixed el
— A if:%“ devices
S -4
APP STORE =
Aulhuris HNAT LOINEQNIeN apps
\ LG .
Change the defaull | Only use authorised
-

software/services
with your loT products

password on producls,
networks and services
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... €s ami kikényszeriti

AZ EUROPAI PARLAMENT ES A TANACS RENDELETE az ENISA-rél, az
,2Europai Unids Kiberbiztonsagi Ugynoksegrdl”, az 526/2013/EU rendelet

hatalyon kivul helyezéseérdl, valamint az informacios és kommunikacios
technologiak kiberbiztonsagi tanusitasaral (,kiberbiztonsagi jogszabaly”)

 ,A bizalom és biztonsag megteremtése és megorzese érdekeben az IKT-
termékekbe és -szolgaltatasokba mar a muiszaki tervezeés €s fejlesztes
korai szakaszaiban kozvetlenul be kell épiteni a biztonsagi elemeket
(beépitett biztonsag). Tovabba a vasarloknak es felhasznaloknak meg kell
tudniuk allapitani az altaluk beszerzett vagy megvasarolt termekek es
szolgaltatasok biztonsagi szintjet.”

* ,A jelenlegi javaslat meghatarozza az europai kiberbiztonsagi tanusitasi
rendszerekre vonatkozo szabalyok atfogo keretrendszerét.”
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Szukseges! Elegseges?

AMAZING. DATA
PRIVACY MUST NOT BE
WOW ... LOOK. AT ALL VERY IMPORTANT TO

THE PRIVATE DATA THAT

MAYBE THIS
GDPR THING
wILL CHANGE
THAT?
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e De van, ami ellen nem ved!
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E-mail:krasznay.csaba@uni-nke.hu

KOSZONOM A FIGYELMET!



