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“Information Security is
Becoming a Big Data Problem”

by Neil MacDonald, VP & Gartner Fellow
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* Néhany sz6 az elméletrdl
Ml a rossz oldalon

* Ml technoldgiak a jo oldalon

, P * File vizsgalat és osztalyozas
Témak

* Ezt a domaint mire fogjak
hasznalni?

* I[smerjuk fel a malware-t,
visszatitkositas nélkul
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Mibdl all a mesterséges intelligencia?
- Adat Algoritmus/Software

Nagy szamitasi kapacitas (tanitas)
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import time
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Prediction, classification, pattern discovery . &Mn

“Feature” —"lényegkiemelt paraméterek”, Az adat kritikus : "DATA IS KING”
Rossz adat -> rossz végeredmény, “sok” adat kell j6 végeredményhez, adattisztitas
szukséges
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Malware gyartas Ml-val

Security

Al quickly cooks malware that AV Bot vs. Bot:

software can't spot Evading Machine Learning
Experiment used Elon Musk's OpenAl framework - MCI ware Detec’rion

no wonder he's so down on Al

By lain Thomson in San Francisco 31 Jul 2017 at 07:02 38() SHAREY .

DEF CON Machine-learning tools can create custom malware that
defeats antivirus software.

In a keynote demonstration at the DEF CON hacking convention Hyrum
Anderson, technical director of data science at security shop Endgame, Hyrum Anderson

showed off research that his company had done in adapting Elon Musk’s N rrnecripnecn g aunyn (8] mmyumnsnon black hat
OpenAl framework to the task of creating malware that security engines LISA 2017
can’t spot.

https://www.theregister.co.uk/2017/07/31/ai_defeats_antivirus_software/
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Atari jatékok helyett malware

\.

environment

.

anti-malware malware
sample
| reward
action
state agent

Kornyezet:

* Malware minta, Windows PE header

* Mutdcid: Uj belépési pont, Uj section,
véletlen importok, byte-ok, stb.

“Agent”:

* Bemenet : malware byte-ok

* Kimenet: akcié (sztochasztikus)

Jutalom: az AV riport szerint tiszta a file

https://www.blackhat.com/docs/us-17/thursday/us-17-Anderson-Bot-Vs-Bot-Evading-Machine-Learning-Malware-Detection.pdf
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File vizsgalat es osztalyozas



AMP, Advanced Malware Protection
Védelmi rendszer : Spero motor

SPERO = Machine Learning using active heuristics

OCER ——>
Data

Feature Vectors —_— _)-
Clean

Dirty [Es >
Data
Unknown

System environment - Malware

export, keyboard API
hook, DLL loaded,...
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Védelmi rendszer : Spero vizsgalati motor

- AMP cimkék = a végrehajtas soran kapott jellemzd6k

- Haldzati kapcsolatok? Machine Learning Decision Tree
- Nem szabvanyos protokoll —alkalmazas Confirmed
malware
- Hooking? Milyen API-kat hasznal? Ay
. , , lean fil
- Filerendszer valtoztatas? @ c:anie
, . , Confirmed
- Masolja magat malware
- File-ok mozgatésa ‘ Confirmed
clean file

Mas processzek inditasa?

- Tobb, mint 400 jellemz6t elemez - azonositja a malware-t
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DNS alapu vizsgalat és sz(irés

Malware
C2 Callbacks
Phishing

100-140 milliard napi kérés

Minden kommunikacio
a DNS-sel kezdédik

Netflow file vizsgalat proxy-val
Proxy

Sandbox Router/lUTM Minden eszkdz (loT)

hasznadlja

\Y, \Y, \Y, \Y,
Port fliggetlen
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2M+ live events per second

Statisztikai
modellek

11B+ historical events

100-140B queries per day

3 million new domains every day
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Kornyezet miatt blnos

= Co-occurrence model

» |P Geo-Location model A b(inds mintakat mutat

= Spike rank model

= Secure rank model
= Sender rank model = Natural Language
Processing rank model

= Live DGA Prediction

Kapcsolatok miatt binos
= Predictive IP Space Modeling

(% I %
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Zsaroloprogram esettanulmany
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Domain — IP
Association

I[P — Domain
Association

IP — Sample

Association

© 1,000+

DGA domains

!

© 600+

Threat Grid files

ccerberhhyed5frqa[.]8211fr[.]top SHA256:0c9c328eb66672¢e
f1b84475258b4999d6df008

O 91.223.89.201

IP — Network

Association

—— AS 197569 —

A Locky és Cerber ugyanazt az infrastrukturat hasznalja
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Zsa ro | é p rOg ram esetta NuU I m a, ny Amint a domain-t regisztraltak a

veszélyes kategoériaba kertilt, DGA

detektor algoritmus segitségével

% DGA JUL 14 JUL 21
— Q) jbrktgnxkimuf].]info N
Umbrella S total

— 1 Network — Domain A domain regisztracidja

Association

el6tt veszélyt erzékelt.

% DGA JUL 18 -4 DAYS JUL 22 AUG 21
— © mhrbuvcvhjakbisd[.]xyz )\

LOCKY Umbrella DOMAIN  »3 total
REGISTERED

A statisztikus modellek azonositottak és blokkoltak a DGA algoritmus altal generalt 2 domaint,

j6 néhany nappal azelbtt, hogy regisztraltak.



Ismerjuk fel a malware-t, visszatitkositas
nélkul



A probléma: titkositott malware forgalom

Telephelyek Internet

ﬁ*&@

« A TLS hasznalata tébbségben van mar (nem baj!)

- A mintaillesztéses eljarasok NEM hatékonyak

« MITM problémak
« ”Privacy”, jogi, megvalositasi, ,,draga”, nem egyuttmikodd kliensek, cert
pinning, ...

© 2018 Cisco and/or its affiliates. All rights reserved. Cisco Public



A “jellemz6k” : Enhanced NetFlow és intelligencia

Sequence of Packet Threat

Initial Data Packet Lengths and Times Intelligence Map

Who’s who of the Internet’s

Identify the content type through
dark side

the size and timing of packets

\\\

Make the most of the
unencrypted fields

TLS Header
TLS version
SNI (Server Name)

JopeaH di
19pesH doL

Data exfiltration

Self-Signed certificate Broad behavioral information about the
servers on the Internet.

B O
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Adatgydjtés

API, tobb milliard flow

Malware Training/ Classifier/
[ ]

Records

Storage Rules

asmaszeREE

Benign
Records

Metadata

Packet lengths
TLS

DNS
HTTP

https://github.com/cisco/joy
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Cognitive Threat Analytics
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Az M| segithet

- A kiberb(in6z6k nem fognak moralis kérdést
csinalni az MI-bél

- Csak "emberi eréforrassal” nem lehet |épést tartani
a nagyszamu malware aradattal

- Ml-val hatékonyabb felderités, megel6zés
lehetséges

malware file felismerés, DNS forgalom,
titkositott forgalomban,

HTTP logok, NetFlow informacidk feldolgozasa

. Uj megkozelitéseket is adhat (DeepMind go példa)
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