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jogszabalyi kérnyezer>
fellilvizsgalata

« A torvény szervi hatdlyanak kérdése

* Hatarid6k és szankcidrendszer

* Két szintii eljarasrend egyértelmii rogzitése a vonatkozod jogszabalyokban

* |btv.-ben megjelend tovabbképzési szisztéma pontositasa

* Azincidens bejelentés, egy csatornassa” tétele, a hatosagok koz6tti egytittmikodés
rendjének pontos kidolgozasa

* A szakhatosagi tevékenység fellilvizsgalata

* A biztonsagi szintmegallapitasanak és ellenérizhetoségének problémaja

Pontatlan megfogalmazas a hianypotlas jogintézmények kapcsan

Tovabbképzési szisztéma pontositasa - adatszolgaltatas, adatkozlés, adatvedelem- (] V

0
AN

* Nemzeti és agazati CERT-ek meghatarozasa
* Munkacsoportok munkajanak, hataskérének meghatarozasa m E'
* IBTV és LRTV / IBTV és OTV 6sszehangolasa MHGYARORSZHG
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. Kiberbiztonség

‘ Nemzeti Kiberbiztonsagi
Koordiniciés Tanacs
IKMCS l Kiberbiztonsagi Titkarsag

L )

Eseménykezelési Belbiztonsagi kézigazgatasi

Munkacsoport Munkacsoport

Energetikai Gyermekvédelmi
munkacsoport munkacsoport

IT biztonsaggal IT biztonsaggal Kiberbiztonsagi férum G [] V

foglalkoz6 egyetemek foglalkoz6 cégek, szervezetek m m
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Nemzetbiztonsagi Szakszolgalat
Kormanyzati Eseménykezelé Kdzpont

Riasztas! Riasztas! Riasztas! Riasztas!
2014. dprilis 28.

!' X
|
Tisztelt Cimzett!
. Z_-:'-' A Korményzati Eseménykezeld Kozpont riasztist ad ki az Internet Explorer 2963983 szimi
e sériilékenységevel kapcsolathan.
i ; A sériilék ¢get a FireEye informécicbi dgi cég i az Internet Explorer 6-11.
A use after free” sernle"k ysghham] a lehetve teszi a timadd szdmara a sajit kad futtatdsét,
a DE]', valamint az édelmek megkeriilésével.

A FireEye cég a egy zajlé il koti, amely az
.Operaticn Clandestine Fox nevet viseli, azonban tovdbbi részleteket nem kozdlt. A kampdny az
IE9, 10 és 11-es verzidkra fokuszal.

Kiberbiztonsagi koordinacios tevékenység PR —

= az Intemmet Explorer hasznélatdnak teljes tiltasa,

Nyilvantartasok vezetése B e
Kapcsolat az agazati esemenykezel6 kozpontokkal B
- Biztonsagi események észlelése _— |
* Incidensek kezelése e
Kapcsolatfelvétel és -tartas T
Megel6z6 tevékenység 50V

Tudatositas
CleJRIT
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* Eves jelentést készit a lehetséges veszélyforrasokrol és elharitasuk lehetéségeirdl

* Tobb szervvel egyiittmiikodéshen véd a globalis kibertérbdl érkez6 tamadasok ellen

* Technikai védelmi, megel6z6, koordinacios, szakmai tamogato és tajékoztatasi
tevékenységet végez az allami- és 6nkormanyzati szervek részére

* Felelos a meghatarozott szervek, és az NTG hiztonsagi eseményeinek kezeléséért

* Nemzetkozi szinten képviseli hazankat a kibervédelemre szakosodott szervezetekben

* Fogadja és tovabbitja a belféldi és nemzetkozi szintr6l érkezoé riasztasokat

* Azok elharitdsanak koordinalasaban k6zponti szerepet t6lt be

* Sériilékenységrol [ veszélyekrol | intézkedésekrdl nyilvantartast vezet

T

6OV
BEEE

MAGYARORSZAG
Nemzethiztonsagi Szakszolgalat
Kormanyzati
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Bejelentett incidensek tlpUéal

* Kéretlen levelek (spam)

* Robothaldzat (botnet)

* Honlap rongalas (deface)

* Szolgaltatds megtagadas (Denial of Service)
* Adathalaszat (phishing)

* Adatvesztés, szivargas (data loss/leak)

* Célzott tamadas (Advaced Persistent Threat)

T
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Fenyegetések | veszélyek

* Webes tartalmak béngészése
" lllegalis és sokszor egyben karos tartalmak megtekintése, let6ltése
* Elektronikus levelezés
* Felado egyértelmii azonositasa
© Téves cimzes
* Azonnali lizenetklild6 szolgaltatasok
- Karos URL-ek meglatogatasa, fert6z6tt allomanyok megnyitasa
* K6z6sségi oldalak hasznalatanak veszélyei
- Adathalaszat
- Hamis megszemélyesités
* Felh6alapu tarhelyek
- Ujabb, tébbes dokumentumpéldanyok Iétrehozasa
- Az adattarolas pontos féldrajzi helye ismeretlen

GOV
(3 3
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nsagtudatos §

Bizto

* Munkavallalok gyakori fluktuacidja

* Gyakori szervezeti valtozasok

* Elnyulo atszervezések

* Tisztazatlan felel6sségi viszonyok

* Szabalyozatlan informacioatadasi rend
* Rendezetlen illetekességi kérdések

* Szabalyozatlan munkako6rok

T —

Szervezeti kockazatok”

e
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Human kockazatok ~

* Szandékos karokozas
Anyagi ellenszolgaltatas (pl.: kiils6 megbizatas)
Bosszuallas (pl.: elbocsatas esetén)

Szivesség viszonzasa
Uzleti kapcsolat fenntartasa
JOl értestiltség sugarzasa

e Akaratlan kdarokozas

~Fecseges”
Gondatlansag, képzetlenség GOV
(Informacio)biztonsagi tudatossag hianya, alacsony szintje m -

E R

Nem tényeken alapulo kockazatérzékelés
Alacsony felel6sségérzet a virtualis térben

MAGYARRORSZAG
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Technologiai kockazatok

Jogosult felhasznalok szamanak névekedése

Egyszerii(bb) hozzaférés az er6forrasokhoz

Nagy tarolokapacitasu mobil eszk6zok

Kéltséghatékony vezeték nélkiili technoldgiak elterjedése

Magantulajdont IKT eszk6zok névekvo szama (BYOD)

T

T
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VI Képessegek, 61

Jelenlegi képességeink = N

- Informacid csere/megosztas/publikalas

- Informacidbiztonsagi képzések, tudatositd kampanyok (egylittmiikodés nemcsak a kézponti, hanem a megyei, helyi
szervekkel, — a lehet6 legtébb partnerhez eljutni)

- Kiberbiztonsagi incidensek kezelésének koordinacidja

Jovobeli tervek
- Teljes kort, dinamikus, automatizalt kartékony kod elemzeés

- Automatizalt napléallomany elemzés GOV

' Ese_mény korrelacio | | CIE IR

* Online kartékony kod adatbazis és tudashazis :
MAGYARORSZHG

 Koral elorejelz6 rendszer
h ’ NBS7




* Eurdpai Halézathiztonsagi Ugyn6kség (ENISA)
 EU-CERT

* CERT-ek globalisan

* ShadowServer Foundation

* Virusvédelmi cégek

* Rendszeres részvétel a NATO/EU kibervédelmi és krizishelyzet-kezelési gyakorlatokon

* FIRST (Forum of Incident Response and Security Teams) GOV
* Tl (Trusted Introducer)
* [WWN (International Watch and Warning Network) m E'

MAGYARRORSZAG
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# Cryptolocker

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, ate. Here is a complete list of encrypted files, and you can personaly verify

this.

Encryption was produced using a unique public key RSA-2048 generated for this
cormputer. To decrypt files you need to obtaln the private key.

Th

ngl e copy of the private key, which wil alow you to decrypt the files, located
ecret server on the Internet; the server wil destroy the key after tme
SDecmd this window, Aftertha’( nobody and never will be able to restore fiies.

I obtain the private key for this cormputer, which will automatically decrypt files, you
eed to pay 300 USD / 300 EUR I similar amount in another curency,

Click «Maxt» to select the method of payment and the curency,

7
A
CryptoLocker
Any attempt to remove or damage this software will lead to the immediate

* Tipusa: ransomware (zsarolo) - i
! Ml'jkOdéSE: ~ 10/0/2013

425 PM

- Afelhasznalé szamara elérhetetlenné teszi oo o
© a szamitdgépen talalhato felhasznaloi allomanyokat

(pl.: Word, Adobe, Excel, képek)
+ 2048 bhites egyedi RSA kulccsal titkosit

Ellentételezésért cserébe hozzaférést igér a fajlokhoz
' Feltehetéen a kartevé mogott allo csoport robothalozat gépeire telepitette el6sz6r a kodot
' A kértevé csak a felhasznal szamara fontos, sajat fajljait titkositja GOV
' Rendszerfajlokat nem tesz elérhetetlenné, a rendszert miikédoképesen hagyja m E'

T
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Védekezés

Megel6zés elsédlegessége, ugyanis a fajlok maradéktalan helyreallitasa nem lehetséges
Biztonsagi mentések stiritése
Patch-management
Folyamatosan frissitett tlizfalak, virusirtd szoftverek
Operacids rendszer, alkalmazasok naprakészen tartasa
A felugrd ablakokra torténé kattintas atgondolasa
Ismeretlen cimzett6l érkez6 gyanus, igérettel kecsegtet6 elektronikus levelek virusellenérzése
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PIX.12. Esettanulmapy=
Ke3chang ~ e

* Széles korii kiberkémkedési kampany, feltehetéen kinai eredetii amely 2010. 6ta aktlv' 2083 =
augusztusahan fedezték fel a FireEye kutatoi

* [smertté valt 23 C&C (Command and Control) szerver, az aldozatok k6zott azonositottak 9
kormanyzati szervet (minisztériumot) 5 kiilé6nh6z6 eurdpai orszaghol

* A kartékony kod terjedése: (e-levél csatolmanyban, karos kddot tartalmazo honlapra

* mutato link)
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Terjedése

* Spear-phising elektronikus levél (e-mail)

 Java 0.-ik napi sértilékenységet hasznalt ki (CVE-2012-4681)
* Microsoft Word sériilékenység (CVE-2010-2883)

* Adobe PDF Reader sértilékenység (CVE-2010-2883)

* Windows Screensaver (.scr)

* Futtathato allomanyok (.exe)

* Unicode Right-To-Left Override (RTLO) alkalmazasa

GOV
G JEJRIT

MAGYARRORSZAG
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* Informaciok begyujtése

* Tuzfalszabalyok, IDS/IPS szabalyok

* Logelemzés

* Tajekoztatas

* Fertozott allomas beazonositasa
* Adathordozo6 vizsgalata

* Fertozeés elharitasa

* Utoelemzes, tajekoztatas

T
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* A szamltogep felett a szamitdgépes karokozo az Adobe Reader
nulladik napi sebezhetoségét kihasznalva veszik at az iranyitast

* A Miniduke-ot célba juttatd fajlt egy valodinak latszo
PDF-dokumentumba csomagoljak, amelynek a mérete mind6ésszesen ;
20 kB ==
* Ko6zpontunk 2014.03.06-an kezdett egy MiniDuke gyanus bejelentés i

alapjan vizsgalaodni

* Alog allomanyok elemzése alapjan, Magyarorszagon tébb érintett
* Atamadas sorozat elemei nagyon hasonlitanak a 2013-as kampanyhoz

Detals

* A C&C szerverekkel valo kommunikacio jellemz6en: HTTP, Webdav, FTP-n keresztiil torténik GOV
* Tamadas tipusok: Malware alapu, RTF hiba kihaszndalo spear-phising jelleg(i BER'S
NBSZ
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Pdf with expl

Clean pdf MiniDuke main

Miutan a trdjai bekeriilt a rendszerbe:

(bgk

Program Files/Startup /.Ink A

futtathato fajljai mellett egyes e e o
felhasznal6i kbnyvtarakba .tmp Ig?ggéi:f{m fgcl)e E"Ic%r’;)al_ozgﬂt csatlakozik kulnféle Twitter oldalakhoz megtamadott gép foldrajzi helyét
kiterjesztésii allomanyokat TCP/8 Og- ngTP) e (twitter.com —port TCP/443 - SSL) azonositja (www.geoiptool.com —port
valamint egy update.cmd fajlt is TCP/80 — HTTP)
elhelyez.

felcsatlakozik a geoiptool oldalara, a

Majd letdlt egy korllbelil 300 KB méret(i
allomanyt, amely elsé ranézésre egy kis
ikont tartalmazé képallomany, a
valésagban azonban egy futtathaté kéd
elinditasat szolgalja

GOV
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A malware egy benne szerepl6 sztring ( UrObUr()s ) alapjan kapta a nevét

* A malware 2011-ig vezethet6 vissza, valoszintileg tobb variansa is létezik, amelyeket még nem
fedeztek fel

* Tobb nyilt forrasu rendszereken dolgozo kutaté szerint, kapcsolat lehet az Uroburos €s egy
masik 2008-as malware, az Agent.btz k6z6tt, amelyet valamikor amerikai kormanyzati szervek
ellen hasznaltak

FF 30CE B909 80FA FFFF 2C62 B909
*F DACB B909 80FA FFFF 54C6 E909

EEE AR i (10 0000 0000 0000
*F 34CC B909 80FA FFFF FCCC B909
*F 94CD B909 80FA FFFF DOEF B909
fF 38D6 B909 80FA FFFF C4DD B90S

T

€UYYAE® . €0YYaAE® . €uyy0It.€uyy,br.
euyy Ar.8uyy, it . uyy0E . €uyyTE?.
LIRS ([ Db U () 3GoTy0us . PR
e X, EO9Y,Ap.€OYY4IY . €UFYUIC.
euyybp . euyy. I . uyy It . 8ugybit.
euyy I'.e€agyx0.€uyye0r.euyyiy:.
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* Tamadas tipusok: spear phishing/phishing, watering hole, kézvetlen szervertamadas

- Kormanyzati Eseménykezel6 Koézpont a Symantec-t6l kapott informaciok alapjan, 2014.
februarjaban megkezdte az ligy kivizsgalasat

* Log-allomanyok elemzése

- Erintettek értesitése, incidens koordinacio (detekcids segédlet, amelyet antivirus és IT

biztonsagi cégek
fejlesztettek ki)

T
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=5 R0520Nn0 —
megtisztel6 figyelmuket!

B [] V Incidens bejé
m m E-mail: cert@cert-hungary.hu

MAGYARORSZAG Tel: 00 36 (1) 336 4833

Nemzethiztonsagl Szakszolgalat Fax: 00 36 (1) 336 4886
Hormanyzati
tsemenykezelo Hozpont

T
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