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Home « Most Wanted « Cyber's Most Wanted

Cyber’'s Most Wanted

Select the images of suspects to display more information. EVGENIY MlKHAlLOVlCH
BOGACHEV
Conspiracy to Participate in Racketeering Activity; Bank
Fraud; to Violate the Computer Fraud and Abuse
Act; Conspiracy to Violate the Identity Theft and Assumption
Deterrence Act; Aggravated Identify Thefl; Conspiracy;
SUN KAILIANG HUANG ZHENYU WENXINYU  WANGDONG  GU CHUNHUI 3 -
Evgeniy Mikhailovich Bogachev, using the online
monikers “lucky12345" and “slavik™, is wanted for his
alleged involvement in a wide-ranging racketeering
h enterprise and scheme that installed, without RORE
== @1 authorization, malicious software known as “Zeus" on
= x4 ‘ victims’ computers. The software was used to capture
L ‘ah bank account numbers, passwords, personal GET POSTER
= : . identification numbers, and other information necessary HA PYCCKOM
BJORN DANIEL  ALEXANDR CARLOS ANDREY NOOR AZIZ to log into online banking accounts. While Bogachev

] YEV !
SUNDIN SE%%EBNEEVICH PERESZF?:\?EULE\RA VA%]\LAE;_\'%CH UDDIN mng'y acted In a role as an admlnlstrator, others SUBMIT ATIP

involved in the scheme conspired to distribute spam and
phishing emails, which contained links to compromised
web sites. Victims who visited these web sites were
infected with the malware, which Bogachev and others

Show All utilized to steal money from the victims’ bank accounts.
This online account takeover fraud has been investigated
by the FBI since the summer of 2008.

Startina in Santamber of 2011. tha FBI haoan
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A KINAIAK JOBBAN CSINALJAK
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HOVA LETT A ,REGI” HACKER?
ERTJUK A MOTIVACIOKAT?
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Figure 1. The Gartner Security and Risk Management Scenario

Tribal

Authority \‘

Enterprise < 1 » Individual

Target

v
Monolithic

Source: Gartner (May 2013)
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A DOLGOK INTERNETE
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NMHH RIPORT - ENISA
EZVOLT 1,5 EVE — MI LEHET MOST?

1% 1% 1%
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m Botnet

m Kartékony szoftver
w Adathalasz oldal
B Rendszer hozzaférés
m Kérletlen levél
m Kompromitalt adatok
m DDoS
= Csalas
Port szkennelés

m Egyéb

Forras: NMHH riport az ENISA és a Bizottsag szamara, 2013. marcius
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A FEL- ES BEISMERES HIANYA
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GYARTOK )
A STRATEGIAK EREDOJE
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Big Data biztonsag

Mobil? VolP?
Titkositas?

Halbzati adatelemzés
Alkalmazas biztonsag
Malware kezelés

Incidens kezelés,
SOC

10



A SZOLGALTATO DOLGA?
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ES AJOVO?
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MI LETT AZ ,EGYSZERU” HACKERBOL

Kiberkatona Kiberkém, szabotdr
(US Cybercommand)  (Korea, Kina)

Kiberb(inoz6

(anyagi haszon) Kiberterrorista

(e-jihad)

Virus / Kiberfegyver
fejlesztd

Hacktivista
(Anonymous)
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KIBERTER VIZIOK ,
MIT CSINALNAK A KORMANYOK
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Pl. spy/malware-t irnak Androidra

Tavaly tibeti aktivistakat célzo
tamadas

Nem sokkal korabban a
Kaspersky Lab is talalt egyet

Kothet6 a Kinai kormanyhoz

Komplex, célzott email és
phishing tamadas

Amiket lop: kontakt adatok a
telefonbdl és a SIM-rél, hivas

adatok, SMS-ek, Geo lokacios
adatok, telefon adatok

A frissen talalt verzio (képen) +
telekommunikacios cégek adatai
= pontos lokacio

15



KIBERTER VIZIOK

GARTNER VARIANSOK — 2020-RA

Regulated Risk: (Szabalyzott
biztonsag)

= Alapvetéen tombosit, a kormanyzat
elGir

= A cégek + allamigazgatas egydutt,
biztonsagi csapat fokusz
(kiberhaborus lepések?)

Controlling Parent: (Iranyitd szuld)

= Az egyének a f6 tamadasi célcsoport

= Kétes adatbanyaszati modszerek,
privat szféra?

= A kormanyzat erre reagalva szigoruan
szabalyoz ES medfigyel

= A kereskedelem reagal a vevok
problémai miatt
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Coalition Rule: (Céges 0sszefogas)

= Az el6irasok és compliance
hatastalan

= A cégek sajat er6forrasaikra
tamaszkodnak

= Fekete piaci, foldalatti kiberkartellek

= Naav céaek koaliciot és il vedett

Neighborhood Watch: (Emberi
osszefogas)

= Anarchista jellegl helyzet

= A szabalyzas és a kormanyzati
lépesek nem mikodnek

= E-Polgardrsegek alakulnak a
hacktivistak ellen

= KOzOsségi védelmi csapatok
alakulnak
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GYARTOK __ - -
STRATEGIAK ES MEGKOZELITESEK (NEHANY
PELDA)

Balabit — Naplozni és SCB mar nem elég, komplex
megkozelités

= Cisco — Halozati védelembdl a komplex APT védelem
felé, Big Data

= Checkpoint — Halozati szegmentacio és APT kell
= FireEye — Alkalmazas biztonsag — APT védelem

= Fortinet — Haldzati biztonsagbdl — alkalmazas
biztonsagba

= HP — Osszetett adatbanyaszat és elemzés a
napldelemzes helyett

= |IBM — Napléelemzeés, Big Data biztonsag €s ipari
biztonsag
= Juniper — Big Data, Data Center biztonsag

= McAfee — Virusirtd nem elég, APT védelem és
hal6zatelemzés kell

o RaSWSIeEEBSkrbor — DDoS intelligencia képességek

navelace



LEHETOSEGEK
A NEHEZSEGEK KOZEPETTE IS

= Adatvedelmi kerdeseket lehet
kezelni (adatosztalyozasok,
kockazatok, DLP)

= Elérhetd aru megoldasok a
halozatbiztonsagban, naploé-
és haldzat elemzesben (pl.
DDoS, NAC)

= Torvényi megfeleldssegert
lehet tenni

= Alkalmazasok bizt.
kovetelmenyel!

= QOperativ és védelmi szinten:
malware képessegek, CERT
| tapgsatalatok, .hacker” tudas 19
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T-SYSTEMS TAPASZTALATOK
MIBS — TAVFELUGYELET

= Naponta tobb szaz millio
biztonsagi esemeny
feldolgozasa

= Havi szinten tobb mint 20
milliard esemeény

= Az ugyfelek, vallalatok tobb
ezer informatikai eszkoze
produkalja

= A biztonsagi kozpont
szakembereli és etikus
hackerei elemzik a nap 24
orajaban
Informatikai betoreések,

T ha‘&KSt@HgSf blztonsagl

19



MIBEN TUD SEGiT,ENI AT-SYSTEMS
VAGY ESETLEG JOMAGAM?

A biztonsagnak a T-
Systemsnél 6 0 és 36
szakmail alterulete van

Ami ma leginkabb foglalkoztat
minket:

= Adatszivargas elkerulése
(egyedulalld mddszertan)

= Naplo- és halozat elemzés,
feligyelet és incidens

menedzsment ' // s
= Alkalmazas biztonsag,APT/ -
Malware

oS tamadasok elleni
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MIBEN TUD SEGITENI A CIVIL SZFERA
ES A SZAKMAI KEZDEMENYEZESEK?

onkéntes kibervédelmi 6sszefogds
voluntary cyber defence collaboration
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A régio legnagyobb
iIngyenes biztonsagi
rendezvenye

2500 szakember, 100
brand, 70 eloadas es
workshop, trade show,
kapcsolatepitées, 2 nap

Civilek a kiberbiztonsagert

Magyarorszag elso ilyen
kezdemenyezese
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