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Internet of Things koncepcio evopro

Torténeti bevezetés

1999: MIT Auto ID Center - RFID objektumok bekotése az Internetre

2005: ITU Internet Report: The Internet of Things - RFID, sensors, nanotech,
embedded technologiak

2009: IBM Smart Planet concept - nemzeti fejlesztési programok

2009: EU Strategic Research Roadmap - loT a Fl integrans része

Fogalom

Olyan fizikai targyak és objektumok halézata, amelyek beagyazott technoldgiak
segitségével belsd allapotukat vagy fizikai kornyezetuket érzékelik és a halozat
tobbi elemével interakciét folytatnak.
Intelligens vilag vizié (Smart World)
Mindent 0sszekapcsolva, intelligensen vezérelve barhol elérve mikodod rendszer.
Fizikai objektumok leképezése ,kiber” objektumokra

= Fizikai objektumok: személyek, targyak, viselkedések, tendenciak, fizikai

események
= Kiber objektumok: entitasok, kiber események és szolgaltatasok
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Internet of Things evopro

Globalis platform

= A szenzorok és beavatkozok szamanak novekedésével globalis
platform jon létre, amelyen alkalmazasok és szolgaltatasok futtathatok

= Meglevd rendszerek, amelyek az loT el6futarai:
= Epiiletautomatizalas
= Kozlekedési rendszerek
= Okostelefonok
® [pari eszk0zOk Internet elérése

= Egészségugyi rendszerek: tavdiagnosztika
= Kapcsolodo kutatasi témakorok

=  Mobile computing Wireless sensor networks

= Cyber physical systems Pervasive computing
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Megalapozo6 technologiak evopro

® RFID: vezeték-nélkuli automatikus azonosité technoldgia:

= Jelenlét, hely, konzisztencia, authentikacio.
® EPC: Global Tag Data standard, RFID and naming services

B WSN: vezeték-nélkili szenzor halézatok

= Kis teljesitmény, alacsony koltségl szenzorok, elosztott és onszervez6 halozatok.
ZigBee, Bluetooth, WiFi stb.

®  M2M: beagyazott rendszerek kozotti P2P halézatok

"  Cloud computing: szolgaltatasok skalazhato, igény alapu biztositasa (laaS,
PaaS, SaaS)

® CPS Cyber-Physical Systems: fizikai objektumok, haldzati technologiak és
szamitasi eszkozok integralasa. Valds-idejl dinamikus méres és vezérlés.
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Architektura evopro

®" Problémak a hagyomanyos halézatszervezéssel:
= ]loT objektumok er6forrasai szkosek a protokoll stack futtatasahoz

= Az IP protokoll feltételezi a halozati technologiai felkészultséget
eszkozfejlesztdi oldalon

= Jelent6sen aszimmetrikus M2M kapcsolat, a legtobb egység
muUkodese fluggetlen attol, hogy az adatkézbesités megtortént-e

= Az Uzenetvaltas biztositasa helyett valds-idejl alkalmazasok

lokalis szabalyozasokhoz

= P2P kapcsolatok helyett publish-subscribe modell képes az elore
nem lathatd nagy mennyiségl adatfolyam kiaknazasara

= Alegtobb loT egység nem volt korabban hal6ézathoz kotve
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Architektura v evopro

® Osztalyok:

= Veégpont
Nincs hibajav.
Routing
Cimzeés

= Atjaré
Onszervezés
Routing o

Devices
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Propagator
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Francis daCosta:

O Ad atkoncentrétorOk (AK) Eethink;ng tEe Intt(:]r.net of Things: A Scalable Approach to
onnecting Everything

January 05, 2014
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loT Platform evopro
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Dedikalt IoT rendszer
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Rétegrendszer koncepciok

Analysis, optimization
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Application
Service platform International
App gateway National
Application Wide area net Service
Application Supporting Sensor gateway Application
Network Network Sensor Net Network
Perception Perception Sensor Perception
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Technologiai kihivasok evopro

® Skalazhatosag

= A kapcsolddo objektumok szamaval jelentkez6 kihivasok:
Cimzés, authentikacio, karbantartas, védelem, felhasznalas

= Energiafelhasznalas: er6forras/funkcio
= Az adatmennyiség osszegydjtese, tarolasa

= Milyen architektura tamogatja a rengeteg kulonbozo tipusu

rendszer és alkalmazas integralasat

" Protokollok és valtozataik egyuttes jelenléete
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Technologiai kihivasok evopro

® Architektura és fligg6ség
= Ceélkitizesek: konnyl kapcsolddas, vezerlés, kommunikacio,
hasznos alkalmazasok, alkalmazasok interakcioi, csoportok

védelme

= Az loT platform er6forrasainak megosztasa rendszerszinti

interferencia problémakhoz vezet

= Az alkalmazasok feltetelezése a kornyezet, HW platform,

kovetelmények, cimzes, vezérlés, eszkoz-szemantikara

= Az alkalmazasok fuggdségének specifikacioja, detektalasa,

feloldasa kutatasi kihivas
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Technologiai kihivasok evopro

® Tudasreprezentacio ,Big Data”

11/10/14

Tudas létrehozasa a nyers adatokbal

Adatinterpretacio: zajos adatok, uj szabaly alapu kovetkeztetési

modszerek, enabling streams

Bizalom (biztonsag és személyes adatok)
Szarmaztatott adatokhoz rendelt konfidencia leirasa
Terepi szenzorkalibralas, megbizhato halozati protokoll

Adat asszociacio: a megfelelé objektum vagy felhasznal6

azonositasa
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Technologiai kihivasok evopro

¥ Robusztus mikodés

= Hely, oraszinkronizalas, szomszédok ismerete, koherens paraméterek,
biztonsagi kulcsok

= Entropia jelleg: energiat igényel a rendezett koherens allapot
= Robusztus rendszer: koherencia szolgaltatas

= Megbizhato kod generalasa formalis modszerekkel

= Helyben nyomkovetés (insitu debug)

= Hibatlres

= Terepi karbantartas

= Allapotmonitorozas

= Valds-idejl tanusitas

11/10/14 Dr. Szepessy Zsolt: Internet of Things - HTE Infokom 2014 ©evopro



it's possible!

Technologiai kihivasok evopro

" Nyitottsag
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Uj komponalasi technoldgiak
Uj egységes kommunikacios fellilet, amely tamogatja az eltérd
rendszerek integralasat

A szabalyozasi korokben a nyitottsag miatt valtozo

szakaszmodellek kezelése

Lokalis szabalyozas, sztochasztikus szabalyozas, robusztus

modszerek, elosztott szabalyozas, adaptiv szabalyozas

Nagy szamu szabalyozas interakcioja
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Technologiai kihivasok evopro

® Biztonsag
= Nyitottsag, korlatozott eréforrasok: tamadasok veszeélye
= Véletlenszer( hibak tamadasi fellletet ad

= Er6forras-korlatozott megoldas:
Tamadas detektalasa, diagnosztika, ellenintézkedés
Uj alkalmazas automatikus letdltése
Alkalmazkodas az el6re nem latott tamadashoz
Ongyogyitas
= Hardver tamogatas
Rejtjelezes
Authentikacio
Tamper-proof keys
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Technologiai kihivasok evopro

B Személyes adatok védelme (privacy)
= Privacy policy megadasa
= Adatelérés vizsgalata (adatolvasas és beiras esetén)

= Uj privacy leird nyelv
Kontextus leiras: id0, tér, fiziologiai allapot, kornyezeti
allapot...
Adat-tulajdonosok reprezentacioja (human, fizikai)
Szarmaztatott adatok anonimizalasa
A policy valos ideji modositasa
Kulonboz6 policy rendszerek interakcioja
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Technologiai kihivasok evopro

® A human elem a szabalyozasi korben (HITL)
= Szinergikus mukodeés

" Human mukodes modellezésének nehézségei

HITL szabalyozas tipusai
Rendszer-identifikacio kiterjesztése HITL modellekre
Hogyan integralhato a human viselkedési modell a

visszacsatolt szabalyozasi rendszerekbe (hurokban,
vezerldben, rendszermodellben, jeladéban stb.)
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Uzleti elérejelzések

Lehetéség
= Alacsony aru mikrokontrollerek
= |Pv6
® |nternet elérés kiterjedése (Bluetooth, WiFi)
= 900 MHz WiFi 802.11ah dedikalt M2M

= QOkostelefon eladasok lassulasa

= Befektetési hajlandosag (GE, Intel, Qualcomm,

Google)
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Number of Connected Objects Expected to
Reach 50bn by 2020
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Penetration of connected objects in total ‘things’
expected to reach 2.7% in 2020 from 0.6% in 2012

Connected Objects, World (bn)
Penetration Rate (%)

= Kormany befektetés az intelligens varosokba (pl. Kina)

= Jelentés megtakaritasok ipari és kozlekedési
tertleteken
50 Mrd végpont 2020
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