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A NISZ helye és szerepe a kormanyzati
informatikaban

Infrastruktudra Kozszolgéltatasi szerz6dések Szolgaltatasok Ellatotti kor

Halozat > S

- Kormanyzati célu (309/2011;

© informatikai és 346/2010
telekommunikaci kormanyrendeletek

s szolgéltatasok alapjén)

Kormanyzati célt, Nemzeti Tavkozlési

Gerinchaldzati (NTG) szolgaltatasok Kézponti
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A projekt eldzmeényei

A kormanyzati felhd projektet az alabbi tényezdk
indokoltak elsésorban:

* A meglévé infrastruktura eléregedése

e Az unios fejlesztések soran el6allo Uj rendszerek
kapacitasigénye

* Akonszolidacioval elérhetd koltségmegtakaritasi
lehetbségek
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A kormanyzati felhdt a kapacitashiany és a
konszolidacio koltségmegtakaritasai hivtak eletre



Ugyfelek és igényeik

megbizhatdsag,

sértetlenség,
rendelkezésre allas

* kormanyzati szervek
* egészséglgy
e oktatas

védett és biztonsagos
infrastruktura

*  megfelel§ képzettségl
Uzemeltetdi szervezet

testreszabott * folyamatos mikodés
megoldadsok (7/24)

*  megfelel6 szakmai tamogatas koltséghatekonysag

egyéb IT tevékenységhez
* 0nkiszolgald portal a felhasznalok
IT szakértSinek

kormanyzati felhd

* uniods forrasbdl megvalodsult
projekt
°  egyseges Uzemeltetés

Az Ugyfelek szamara nem a felhd felépitése fontos,
hanem az igényeknek valo megfelelés.



A kormanyzati felhd szolgaltatasai 1.

Virtudlis szerverek (VG)
— Fix: el6redefinialt, nem valtoztathaté paraméterd virtualis szerverek:
» egyszerlen kezelhetd, méretezhetd,
* pénzigyileg tervezhetd.
— Flex: rugalmasan skalazhato virtualis szerverek

» koltséghatékonya megoldas a VG teljes élettartam alatt, valtozo er6forras
igényekkel rugalmas kiszolgalasa

* igény novekedés esetén novekedési lehetbség
Virtualis adatkézpont / dedikalt er6forrasok
— felhasznald igényekre testre szabott fizikai konfiguracio, az alabbi célok teljestléséért:
» szoftver licencelések betartdsa,
e palyazati el6irasok betartasa,
* biztonsagi vagy lizemviteli szempontok.
Szakmai tamogatasok
— konzultacio, tervezés
— migracio, konszolidacios tervek
— Uzemeltetés, mentés, archivalas, tigyfélszolgalat.
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A kormanyzati felhd szolga

Processzor
(vCPU)

Virtualis . Nagyon
o | Ko Korees | oy | "I | s
2 2 4

1

tatasai 2.

1-16

Memoiria 4 8 16 1-128
[GB] )
Tarolo [GB]
50 50 100 200 50-2000
Arak [Ft/hé] .
5650 10260 15 860 24 020 Egyedi

6,5 Ft/GB/hd
3,5 Ft/GB/hd

Archivalas
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ervezesi bemenetek

* 2400 darab virtalis gép futtatasi képessége

— VG egység: 2 vCPU, 12 GB RAM, 150 GB tartertlet (NISZ atlagbol)
 konvergens (Blokk 1-2) és

— szallitas el6tt 6sszeadllitott, 6nalléan mikodd (belsé LAN, SAN)
 nem konvergens (Blokk 3 szerver, tarold) kialakitdsa

— 0nallé eszkozok, helyszinen 6sszeallitott
* két adatkdzpont, aktiv-aktiv mikodés

— produktiv er6forrasokbdl teljesen szimmetrikus

— mindkét oldalon VG futtatasi lehet6sé

— L2 és SAN kapcsolat (DWDM-en at) a két telephely kozott

— adatkozpontonként 6nalld haldzati kijarat

.
- ‘L‘I-Ll‘ *},
[ ¥ ]
o pug ewl| BT 9
' . NEMZETI INFOKOMMUNIKACIOS a1

)’ NIsS7 il
: ¥ SZOLGALTATO ZRT. L‘mcj} J y



izikai architektura (terv

Tiizfal 1 (internet)

TFW witch 2

Naplozo
Virtual connector

Tiizfal 2 (NTG)
I

LAN switch
NAS
NAS, nﬂL szerverenKént 6nallod
NDMP szerverenKént 6nalld szerverenként onallo NA
4 NDA trink trdnk
P
Naplozd
Mentési puffer || Szerver blokk LAN switch blokk LAN switch Infra menedziment
tarolo Pengeszerverek szervere
Szerver Tarolo A
Pengeszerverek Pengeszerverek Felh$ menedzsment
Mentési szerver = szerver
Szerver
Szalagtarak + S e blokk menedzsment || | blokk menedzsment Hipegviz"r !
magnok zZerver szerverenlfént onally S— szerver menedzsment
pass|fhrou szerver
Szerver Tarolé B Hi izor 2
s arolo ipervizor
A’rchlva}o || Térold Térold menedzsment
céleszkdz Szerver szerver
Szerver blokk SAN switch blokk SAN switch Hipervizor 3
menedzsment
| YN szerver
VIL
szerverenffént 6nallo tonk trgnk
szerverenjént onallo
SAN switch
.. Blokk 3 Blokk 2 Blokk 1
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Elemek

* Felh6 mendzsment
— HP Cloud System Automation, Operation Orchestrator, Matrix
e Virtualizacid
— VMware vSphere, Microsoft Hyper-V Server, Oracle VM for x86
* Szamitasi és tarolasi kapacitas
— HP és IBM pengeszerverek, IBM rackbe épithetd szerverek
* 2 CPU, 8 mag&2GHz, 256 GB memoria, 2x8Gbps SAN, 2x10 Gbps LAN

— HP 3par taroldk
* kett6s lemezhiba elleni védelem (RAID-MP), automatikus tiering (SSD, SAS,SATA)

* Mentési és archivalasi rendszerek

— Fujitsu CS8800
* EMC Networker (600TB)
* Quantum iScalar 500
«  Kommunikacio
— HP SN8000B SAN Director
— Cisco Nexus 7010 DC LAN switch
— Juniper EX menedzsment haldzati switch

e Hatarvédelem
* Naplozas
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izikai architektdra (megvalosult

Tiizfal

Cisco Nexus 7010

LAN switch
Menedzsment tiizfal
N4
Juniper EX4200
NAS,
NDMP szerverenént 6nalld szerverenkgnt 6nallod NA | ]
pass throu NDMP trgnk trgnk
i HP Arcsight Naplozo
EMC Networker + Infra menedzsment
IBM x 3750 || IBM %3650 rack N
Mentési rendszer
IBM x3650 rack
X rac Pengeszerverck HP 5900 LAN sw HP 5900 LAN sw Felhd menedzsment
Quantum IBM x3750 rack IBM PureFlex szerver (HP CSA)
a &rld
iScalar 500 “eg"l}f:i]reozleo'r 08 HP ¢7000 HP ¢7000 VMware
Szalagtarak + IBM x3750 rack Pengeszerverek Pengeszerverek menedzsment
magnok Fujitsu CS8800 HP 3par 7400 szerver
Mentésvezérld, — IBM x3750 rack
archivalo céleszkoz Hyger-V "
menedzsmens
IBM x3750 rack .
IBM x3750 rack Oracle VM
menedzsment
| szerver
VIL
szerverenlfént 6nalld I tionk trgnk
szerverenfént 6nalld
HP SN8000B
SAN switch
Virt. EMC
A
mar HP 7400 HP 7400
Imidzs mentési Tarolo Tarold
tarolo
HP 3par 7200
Blokk 3 Blokk 2 Blokk 1
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Ugyfél Admin OLDAP
HP

NISZ Admin
CSA » MS AD
CSA Admin

HP Matrix- B

HP Matrix- A

vCenter

vCenter Hyper-V OVMM-A OVMM-B Hyper-V
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HP Matrix Operating Environment

/2 Cloud Service Automation /2 View Subscription Detail (& HP Operations Orchestration ... | & HP Matrix Operating Enviro... %

User: cldmgmt\buzaistvan

Home | Sign Out

@ HP Matrix Operating Environment KOF Site A

Legend... Customize...
Updated: csatortok, 2014.07.10., 8:08 CEST

Tools v  Deploy Tasks & Logs v

Infrastructure orchestration
Planning, design, and isioning of servers and ir

Configure v  Diagnose v O

e v Reports v

@ View and manage submitted requests.

Show only rows that contain \:] [2] =

285 215502 1273 Uncleared Event Status
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Advanced Search... Tool Search...
Syst nd Event Collections Organization Submit Date & | Start Date Service Template
[++]--] Customize... (O PowerCycle 1471ee6c65d5b10 (@] COMPLETE Service Provider ~ CLDMGMT\svc_matri.. 07/10/2014 08:42 AM 07/10/2014 08:42 AM 07/10/2014 08:45 AM HV-W2K8R2EE g
2 All Systems (s) Create 1471ee6c65d5b10 (@) COMPLETE Service Provider ~ CLDMGMT\svc_matri... 07/10/2014 08:15 AM 07/10/2014 08:15 AM 07/10/2014 08:35 AM HV-W2K8R2EE
2 AllEvents
O Activate 144dbbc0fdéctd V] Service Provider  CLDMGMT\_svc_cms... 06/26/2014 09:41 Al 067262014 09:41 AM 06/26/2014 09:56 AM RH-64-DR
Bl systems -
ypmste = O Deactivat 1 (V] Service Provider  CLDMGMT\_svc_cms... 06/26/2014 09:37 AM 06/26/2014 09:37 AM 06/26/2014 09:39 AM RH-64-DR
E shared (O PowerCycle 146c89dedb04570 (@] COMPLETE Service Provider ~ CLDMGMT\svc_matri.. 06/23/2014 02:28 PM 06/23/2014 02:28 PM 06/23/2014 02:29 PM HV-W2K8R2EE
B systems by T
y Al Matri: O:‘:{eesou rces (O Create 146c89dedb04570 (@] COMPLETE Service Provider ~ CLDMGMT\svc_matri.. 06/23/2014 02:08 PM 06/23/2014 02:08 PM 06/23/2014 02:20 PM HV-W2K8R2EE
Al Systems O EditVitual Servers  145eefc2bbf3ead W | COMPLETE | Service Provider  CLDMGNTsvc_matri.. 06/18/2014 02:29 Pl 06/18/2014 02:29 PM 06/18/2014 02:30 PM SUSE-113
All Servers
HP BladoSystem (O EditVitualServers  145eefc2bbf3ead W | COMPLETE | Service Provider  CLDMGNTsvc_matri.. 06/18/2014 02:23 Pl 06/18/2014 02:23 PM 06/1812014 02:24 PM SUSE-113
Storage Systems () Add Disks 146aa3174973915 [¥] COMPLETE Service Provider  CLDMGMT\svc_matri.. 06/17/2014 05:03 PM 06/17/2014 05:04 PM 06/17/2014 05:08 PM HV-W2K12SE
All Racks - -
B Al Enclosures = ] I I
All Clients -
All Networking Devices [x]
B AulPrinters .
All Management Process| Request Details
B Al virtual Connect Domal "
Ban R;ck Managers Current Step:  Complete Progress: | COMPLETE Show All Request Details
All Data Centers
All Power Delivery Devic
Ea vi 2 07/10/2014 08:15 AM Customization: Network Template-Mgmt in the original template was changed to DSW-VLAN-2085.
Virtual Machine Hosts
Virtual Machines 07/10/2014 08:15 AM @ Customization: Network Template in the original template was changed to DSW-VLAN-3085. H
Virtual Management Envi
All VC Domain Groups 07/10/2014 08:15 AM @ Customization: The IP address assignment type for logical server group Windows connected to network DSW-VLAN-2085 was changed from DHCP with IP Type IPV_4 to STATIC with IP Type IPV_4.
Systems by Status 07/10/2014 08:15 AM @ Customization: The IP address for logical server group Windows connected to network DSW-VLAN-2085 was changed from DHCP IPV_4 to [10.9.51.82).
Systems by Operating Sys!
Clusters by Type 07/10/2014 08:15 AM @ Customization: The IP address assignment type for logical server group Windows connected to network DSW-VLAN-3085 was changed from DHCP with IP Type IPV_4 to STATIC with IP Type IPV_4.
Clusters by Status 07/10/2014 08:15 AW (@  Customization: The P address for logical server group Windows connected to network DSW-VLAN-3085 was changed from DHCP IPV_4 to [10.27.2.82].
System Functions
Systems by Service Class 07/10/2014 08:15 AM @ Customization: The processor count for logical server group Windows was changed from 1to 1.
B Ih% % 07/10/2014 08:15 AM @ Customization: The memory size for logical server group Windows was changed from 2048 MB to 2048 MB.
[ FR— |
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Kormanyzati felhd tulajdonsagok

 Egységes infrastruktura platform
* x86 (x64) alapu
* VMware vSphere ESXi, Microsoft Hyper-V, Oracle VM for x86
* Microsoft Windows, SUSE Linux Enterprise, Red Hat Enterprise Linux
 Adak6zpontok szdma: 2 db (Rdna, Wigner)
* Produktiv szerverek szama: 2x58 db
e (Osszes CPU mag: 2x1080 db, teljesitménye: 2x2,5 THz
 Teljes memoria kapacitas: 2x18 TB
 Els6dleges taroldk: 2x290 TB (HP 3par: SSD, SAS, NLSAS)
 Masodlagos taroldk: 5,6 PB (Fujitsu CS8800, Quantum: SAS, SATA, LTO6)
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BOvitési lehetdsegek

* kapacitas: barmely, m(iszakilag megfeleld, gyarté integralhaté
— szerverek: Dell, Fujitsu, Cisco, ...
— tarolok: NetApp, EMC, Hitachi, IBM, Fuijitsu, ...
— hypervizor: KVM, XEN, Citrix
* biztonsag
— secure multitenancy (Cisco UCS + Cisco SW + NetApp + VMware)
— beépitett biztonsagi elemek (Intel TXT, AES-NI) hasznalata
— Secaas$: Security as a Service, 2013. évi L. torvénynek valé megfelelés
e szolgaltatasi szint emelés
— platform
* operdcios rendszer, adatbazis (DBaaS), kdztes réteg, SOA
— szolgaltatas
* ERP, levelezés, tartalomkezelés, CRM, CallCenter, ...
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Gazdag Ferenc

gazdag.ferenc@nisz.hu
http://www.kof.hu




