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A radids szemponthdl elzart vagy arnyékolt helyek egy specialis esete a foldalatti teriiletek RF lefedettségének biztositasa,
mivel miiszaki sajatossagaik révén szamos kihivassal rendelkeznek. Jelen iras célja, hogy bemutassa a vészhelyzeti kommunikacio
teriiletén hasznalt, zartlancu vagy tomegtajékoztatasra alkalmas radids halézatok kiépitésének kihivasait és ismertesse

a jellegzetes problémak lehetséges megoldasait. A halézat hardveres kiépitése mellett hemutatjuk a tavfeliigyelet kérdéskorével

osszefiiggé megoldasokat is.
1. Bevezetés

A modern, fejlett tarsadalom egyik fokmérdje az embe-
reket kérllvevé nagykiterjedésd, infrastrukturdk meg-
léte és stabil mikdédése, amelyet bonyolit, hogy nagy-
szdmu felhasznalét kell kiszolgalni, valamint a kdlén-
b6z8 kiszolgalé halézatok interdependencidja, vagyis
bonyolult és érzékeny 6sszekapcsolédasa. A kommu-
nikaciés halézatok szerepe azért is kiemelten fontos,
mert nem csak 6nall6 entitasként értelmezve egy halé-
zaton belll kéti 6ssze a felhasznaldékat — gondoljunk
csak egy nyilvanos mobil hal6zatra —, hanem a kiilén-
b6z6 kiszolgaldé halézatok kdzétt is nagymennyiségl
adatforgalmat kell bonyolitani nap mint nap a megbiz-
haté mikddéshez, a hattérfolyamatként jelenlévd halé-
zat felligyelet kapcsan. Az emberek kdzoétti kommuni-
kacié nbveli az egyén biztonsagérzetét, segiti a varatlan
helyzetek kezelését, ezért kiemelt feladat az Gzemelte-
t6k és gyarték szempontjabél a kapacitas biztositasa
és a szolgaltatasi teriiletek kiterjesztése izolalt kérnye-
zetben.

Nagykiterjedésd féldalatti infrastruktdraval minden
nap taldlkozhatunk elsésorban a témegkdzlekedés te-
riletén. Egy nagyvaros alatt meghlz6dé szévevényes
metréhalézat vagy egy geografiailag tagolt orszag, mint
példaul Norvégia tébb szaz kilométernyi kézuti alagut-
tal rendelkezik, amelyben a radiés lefedettség biztosi-
tasa, a tdmegtajékoztatas vagy a rendvédelmi és men-
t6 egységek kommunikacidjanak biztositdsa kdzel sem
trividlis megoldasokkal biztosithaté.

2. Kiterjedtséghol adodo problémak

A r&diés kapacitast a szolgaltaté bazisallomasai ugyan
képesek biztositani, azonban a specialis kiterjedés mi-
att a lefedettséget mar nem. A szolgaltatési terulet ki-
terjesztésére ezért jelismétiéket alkalmaznak. A nyilt
féldrajzi terlletek elldtdsara haszndlt eszkézdk integ-
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raltan latjak el a radios feladatokat, vétel, szirés, er6-
sités, kisugarzas, valamint az eszkdz belsé miikddési
allapotanak felugyeletét. A radiés jelismétl§ berende-
zések szamanak névelésével névekszik a felligyelendd
hal6zat is, mivel minden (izembe helyezett berendezés
allapotar6l sziikséges informaciét tovabbitani a szol-
galtaté kézpontjaba, hogy az folyamatosan nyomon tud-
ja kbévetni a teljes kommunikacios infrastruktura éppen
aktualis helyzetét. Mivel a felszini zart lancu kommuni-
kaciéban a jelismétl6k tavfeligyeletét kdnnyen meg le-
het valésitani egy masodlagos, dedikalt radiés csator-
nan, mondjuk 2G-s vagy 3G-s adatkapcsolaton keresz-
tal.

Egy metrévonal mentén azonban, ahol akar husz je-
lismétl6t is szikséges lehet lzembe helyezni, dramai-
an néne a haldzatfelligyelettel kapcsolatos feladatok
mennyisége, a felligyeleti adatbazis, nem beszélve a
bérelt adatkapcsolati csatornak kapacitas igényérél és
fenntartasi kdltségérdl. Ahagyomanyos jelismétiék ki-
I6nb6z6 funkcidit gondosan differencialva, hierarchi-
kus rendszerbe lehet szervezni a hal6zat épitéelemeit.
A radiés és felugyeleti funkci6k szétvalasztasaval a
nagyteljesitményl radiés végpontok tekintetében a le-
fedettséggel 6sszefligg6é feladatok elosztott jelleggel,
mig a halézatfelligyelet a kézponti vezérl§ egységben
centralizalt médon térténik. A hierarchiat tekintve a je-
lismétlé halézat Master — Slave architektdraban kerul
kiépitésre, amelyben egy-t6bb vagy, mint azt a késéb-
biekben latni fogjuk redunddns megolddsoknal, t6bb-
tébb tipusu logikai és fizikai kapcsolatot is ki lehet épi-
teni.

A Master-Slave konfiguracié kiépitéséhez sziksé-
ges egy megfeleld fizikai réteg, amely biztositja a kéti-
ranyu kommunikacié jeleinek nagy tavolsagra kis
veszteséggel és rovid késleltetéssel t6rténé atvitelét.
Ezen kovetelményeknek kivaléan megfelel az optikai
szélas 6sszekodttetés. 9/125 pm mag/kdpeny atméré ara-
nyokkal rendelkez8 egymédusu optikai sz4lat hasznél-
va a csillapitas 0,25-0,4 dB/km, a szalszakaszban ter-
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jedd fény sebessége pedig kdzel 2/3-a a vdkuumban
terjedd fényhez képest. A fizikai csatornan alkalmazott
tébbszdrds kdzeghozzaférésnek kdszénhetéen hullam-
hossz-multiplexalassal tipikusan 5 optikai hullamhossz
keriil felhasznalasra. Egy downlink iranyba, vagyis a
master egységtél a slave egységek felé kdzvetiti az at-
vinni kivant jeleket. Ekkor a kézponti egység a végpon-
tokban beéllitott cimzéssel latja el a vezérl§ adatcso-
magot. Uplink iranyban, vagyis a radiés végpontok fe-
I61 érkezé jeleket a kdzponti egység a hullamhosszak
szerint képes szétvalogatni. A legelterjedtebben alkal-
mazott végponti RF-optikai atalakité egységek az 1510-
1570 nm-es tartoményban dolgoznak 20 nm-es hulldm-
hossz-kiosztassal.

A fentiekbdl kdvetkezik, hogy egy, a masterben el-
helyezett RF-optikai atalakit6 egységre 4 slave egysé-
get tudunk felflizni. Amennyiben a master eszkézt agy
alakitjuk ki, hogy képes legyen 8 vezérl6 modul foga-
dasara, kdnnyen belathat6, hogy egy eszkdzzel maxi-
mum 32 radiés végpont kezelését tudjuk elvégezni. A
master egység transzparens hozzaférési pontot biztosit
a hozza csatlakoztatott 6sszes radiés vegponthoz. A
downlink iranyu radiéjelek és vezérl6 parancsok, vala-
mint az uplink iranyu radiés kommunikacié és monitor
paraméterek egy kézds fizikai kapcsolaton keresztil ke-
rilnek tovabbitasra.

3. Epitészeti kialakitasbél eredé
problémak

Aféldalatti infrastruktarak kiépitése soran massziv, nagy
csillapitdsu anyagokat hasznélnak, igy a nagy mennyi-
ségli beton és acél szerkezet bonyolult jelterjedési kor-
nyezet kialakuldsat eredményezi. Az allomés szerke-
zeti komplexitasat fokozza, hogy az aluljaré és peron
szint egy egyszer(i allomas esetén is elkiléndilhet, nem
beszélve egy csoméponti allomasrél, ahol tébb vonal
is keresztezi egymast tébb emelet mélységben. Amit
az utasok nem latnak, azok a hattérben meghtzédoé ki-
szolgélo helyiségek és folyosok, kilénb6z6 technikai és
éplletgépészeti helyiségek és maga az alagut, amely-
ben szintén biztositani kell a megfeleld radiés szolgél-
tatashoz szlikséges lefedettséget. A tagolt, zegzugos te-
rilet lefedéséhez igazoddan kilénbdz8 kimend szint(l
radiés veégponti eszkdz alkalmazasa lehet indokolt, va-
gyis a master egységnek kezelni kell tudni a kiilénbé-
z§ tipusu és paraméter( slave egységeket. Ehhez uni-
formizalt bedgyazott szoftverekre és fejlett fellgyeleti
szoftvertdmogatésra van sziikség.

Erdsen reflektiv kérnyezetben az egyszerd jelismét-
6k esetén kdnnyedén kialakulhat gerjedés, amely ra-
diés zavarokhoz és nem kivant jelek kisugarzodasa-
hoz vezetne. A BHE &ltal ajanlott hierarchikus jelismét-
I6 hal6zatban a radids portok fizikailag is elkllénilnek,
igy névekszik az izol4cié a rendszer radiés csatlakoza-
si pontjai kdzott. A reflexié karos hatdsainak kivédésé-
re a slave egységek nagyteljesitmény( végfokozatait
speciélis védelemmel ellatott &ramkdérék felugyelik,
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amelyek szélséséges esetben lekapcsoljak a radios
végponti eszkdzt.

4. Halozat- és iizembiztonsagi
szempontok

A kritikus infrastrukturak tanulmanyozasa soran egyre
nagyobb hangsulyt kapott a nagykiterjedési halézatok
Uzembiztonsdga és a folyamatos rendelkezésre allas.
A meghibdsodésok elleni védelem, a hibatolerancia és
az egypont-meghibdsodasok kezelése felveti a hal6zat-
biztonsagi kérdések megoldaséat. A kilénb6z8 szinte-
ken megvaldsithat6 tartalékolds lehet6vé teszi a rend-
egy intelligenciaval rendelkezd radiés hal6ézatban. A
tartalékolas kialakitasat a hal6zaton belll megvaldsit-
hatjuk:

a) standard vezérlés slave egységekkel biztositott
rendszerrel (1. abra),

b) kettés optikai 6sszekdttetésii radidés végpontokkal
kialakitott, ugynevezett masterredundas rendszer
kialakitdsaval és

c) kett6z6tt radids végponttal megvalédsitott
teljes rendszer redundanciaval (2. dbra).

A gyakorlatban legelterjedtebben alkalmazott méd-
szer a b) pontban leirt rendszer kiépités, vagyis kettés
optikai taplalasu, master redundans rendszert alkalmaz-
nak a 3. dbra szerint.

A jelismétld eszk6z6k magas MTBF (Mean Time Be-
tween Failure — két meghibasodas kézt eltelt atlagos id6)
paramétereinek készdénhetéen, ami tipikusan 100 000-
120 000 o6rat jelent, versenyképes miiszaki, gazdasa-
gosséagi és beruhazési megoldast adnak. A jelismétlé
hal6zatban telepitett slave egységek egyszerre két ve-
zérl§ eszk6zh6z képesek csatlakozni.

Kiértékeli a downlink iranyd radiés paraméterek jel-
lemz6it, valamint figyeli az optikai 6sszekéttetés allapo-
tat. Meghibasodas esetén a végponti eszkdz automati-
kusan képes atkapcsolni egyik vezérlé 6sszekdttetésrdl
a masikra, attél figgben, hogy a beallitott atkapcsolasi
kiszdbszintekkel dsszehasonlitva milyen halézati pa-
ramétereket érzékel a bedllitott elsédleges &sszekdtte-
tésen.

A hélézat felugyelet kiterjeszthet§ nemcsak a jelis-
métlé halézatra, hanem az alagltrendszerben hasznalt
antennahalézatra is. Specidlis kdbelszakadas vizsgald
eszkdzok alkalmazésaval a sugarz6 kabel révidzarasi
és szakadasi allapota diagnosztizalhato, valamint lehe-
t6ség van az adott szakasz csillapitdsat is mérni. Az
antennahdlézati szakaszokat tdvvezérelhetd, intelligens
kapcsoloeszkdzdkdn keresztlil 6sszekdtve, lehetfség
van az antenna héalézati topoldgia akar automatikus Uj-
tatasi teriilet nagysagat. Az alagut mentén telepitett su-
garzé kabellel biztositott lefedettség esetén két slave
egyseg kozott elhelyezett kapcsol6eszkdzzel a kiesés
megszlntethetd kétoldali betaplalassal a helyreallitas
idejére.
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1. dbra A sugarzé kabelt a kiil6nb6z6 masterekrél taplalt slave egységek felvdltva taplaljak meg

a: aktiv eszkdz |

iz inaktiv eszk6z

»A” link

,B” link

2. abra A radiés végpontokban teljesen fliggetlen slave egységek lzemelnek,
meghibasodds esetén az addig inaktiv eszk6z veszi at az aktiv helyét

,B” link

3. abra Kettbs optikai taplalasid master redundans rendszer

5. EMC szempontok figyelembe vétele

A nemzetkdzi szabvanyok kiilénds figyelmet forditanak
a kilénb6z6 radids eszkdzok békés egymas melletti
Uzemelésére. A telepitésre szant radiés eszkéz nem Kki-
vant elektromagneses kisugarzasat a leheté legmini-
malisabb szintre sziikséges csdkkenteni és a kisugar-
zas mértékét dokumentalt médon ellendrizni kell. Egy
metréhalézatban az eszkdzgyartéknak szamolni kell a
villamos vontatasbol eredd elektromagneses zavarok-
kal, amelyekkel szemben a berendezéseknek ellenal-
I6nak kell lennitk. A kisugarzott zavarok és immunita-
si vizsgalatok paramétereit a szabvanyok az ugyneve-
zett elektromégneses spektrum lUgyek szabvanygydj-
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teményén keresztil targyaljak. A tesztek elvégzéséhez
a BHE specialis EMC vizsgalé labort épitett ki, hogy a
szabvanyos méréseket a fejlesztés és gyartas soran el
tudja végezni. A kisugéarzott zavarok ellenérzésére szol-
galé reflexidmentesitett kamra az 5. dbran, az immuni-
tas tesztek elvégzésére szolgaldo GTEM cella a 6. dbran
lathaté.

6. Gazdasagossagi szempontok
A mdlszaki paraméterek mellett a BHE figyelmet fordit a

rendszerizemelteték és felhasznalék gazdasdgossagi
kévetelményeire. Elsédleges cél a haldzat létesitési
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6. abra Immunitas vizsgalatokra szolgalé GTEM cella

kéltségeinek csdkkentése, amelyhez széles mikddé-
sifrekvencia-tartomanyl passziv eszkdzék és komp-
lex, tébb telekommunikacids savot kiszolgalé fejlett je-
lismétlé haldzati aktiv elemeket kinal. Az ugynevezett
aktiv DAS (Distributed Antenna System) repeater halo-
zat képes akar 6 teljes kommunikacioés savot kiszol-
galni a zartlancu vészhelyzeti savok és a nyilvdnos mo-
bil frekvencidk tartoményédban. Ezzel csékkentheté a
telepitési koltség, illetve szolgaltatétél fuggetlenll ke-
rilhet kiépitésre a vezeték nélkili halézat.

7. Tavfeligyeleti megoldasok

Az loT (Internet-of-Things) kordban a kritikus infrastruk-
turak jelismétid elemeivel szemben tdmasztott alapké-
vetelmeény, hogy az eszkdzbk halézatba kapcsolhatdak
legyenek és az eszk6zok mikddbéképessége ellendriz-
hetd, megfeleld jogosultsagok mellett az Gzemi para-
méterek bedllithatéak legyenek szinte tetszéleges fol-
drajzi tavolsagrél. A halézatba kapcsolt eszkdzdk tav-
feligyeletét automatikus mikédésl feligyeleti szoft-
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verrendszerek és folyamatosan biztositott operatorsze-
mélyzet egylttese biztositja. A jelismétlé eszk6zdk fej-
lett 6ndiagnosztikai funkcidi révén informaciét gydjte-
nek a kilvilagbdl érkez6 jelekrél és a belsd allapotjel-
z6krél, majd beallithatd riasztasi kiszdébértékeknek
megfelelen a kildnféle allapotjelz6 paraméter értéke-
ket kiértékelik, a kiszébértékekhez komparaljak. Az
esetlegesen kiszdbértéket meghalad6 eltérés esetén
az eszk6zdék automatikusan riasztast kildenek, mely
riasztast beallithatdé id6kézénként a hiba fenndllasaig
megismétlik.

A riasztasok kilonbdz6 prioritdssal rangsorolhaték
a kivalté ok miikédésre gyakorolt hatasanak sulyossa-
ga szempontjabol. Példaul egy bemeneti tulvezérlés
riasztds, ami leginkabb az uplink sdvban kommunikéalé
k6zeli mobil allomas miatt keletkezik, kevésbé kritikus
hiba, mint egy kies6 tapfesziltség vagy tulmelegedést
jelz8 riasztds. A riasztdsok &ltaldban egy felugyeleti
kézpontba futnak be, ahol a prioritasok szerint torténik
az Uzenetek automatikus kiértékelése és az operatorok
értesitése. Altalaban operatori feladat a keletkezett hi-
ba részletes kiértékelése, korrelacié keresése a rend-
szer tObbi elemének a hibajelzéseivel és a megfeleld
hibaelharité intézkedés meghozatala. Ez komplex fela-
dat, mivel a jelismétl6 eszkdz a teljes hirkdzlé halézat
szerves része. Egy jelismétiénél jelentkezd downlink
jelszint kiesés-riasztas példaul jelezhet eszkdz hibat,
az eszkdzhdz csatlakozé jeleloszté vagy antenna halo-
zat hibajat, a jelterjedési Gt hibajat vagy akar a donor
bazisallomas elégtelen kimeneti jelszintjének hibajat.
Az operator feladata pontos diagnézist alkotni arrél,
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hogy a rendszer melyik pontja a hiba kivaltéja és a meg-
feleld atkonfiguralast vagy szerviztevékenységet kez-
deményezni. Bizonyos riasztdsok lehetnek periodikusan
el6forduld, valamilyen kérnyezeti kériilmény bekévet-
kezésének okan el6allé szerviz beavatkozast nem igény-
|6 esetek. Példaul heves es6zés hatasara kialakulé jel-
szint cs6kkenések esetén az operator feladata felismer-
ni, hogy a bekdvetkezett riasztas nem igényel azonnali
beavatkozast.

Az operator munkéjanak megkénnyitése érdekében
fontos az informéciék kénnyen attekinthetd, kénnyen
kiértékelhetd, a figyelmet megfelel6en iranyité megje-
lenitése. Ennek érdekében grafikus felhasznéléi fellle-
tet kell kialakitani, a paraméterek, riasztasok logiku-
san csoportositott, rendezett dbrdzolasaval. A megjele-
nités sok esetben valamilyen raszteres grafika felett
elhelyezkedd grafikus ikonos, piktogramok elhelyezé-
sével valésul meg. A raszter kép lehet féldrajzi elhe-
lyezkedést jeldld térkép, alaprajz vagy a tavkozlési
rendszer, jelismétld eszkdz belsd miikddési blokkvaz-
lata, melyen a mikddési paraméterek és a riasztast ki-
valtani képes mintavételezési pontok kerllnek feltinte-
tésre. Altalaban az dsszetett paraméterhalmazt egyet-
len kétallapotu hibajelzébe egyesitik, mely egyértelmd-
en jelzi a rendszer hibatlan mikddését és nem terheli
tal informéaciéval az operatorokat. Ha minden hibajelzé
negativ, a rendszer Uzemel, kevés figyelmet igényel.

Ha egy hibajelz6 jelez, a hiba kivalté oka kerll feltiin-
tetésre és figyelemfelkelt§ hang- és fényjelzés riasztja
az operatort. A grafikus felllet kialakitdsara t6bb tech-
nolégia all rendelkezésre. A legelterjedtebb megoldas
valamilyen szamitégépes munkaalloméson fut6 operé-
ciés rendszer alatt m(ikdédd alkalmazas. Ennek kiter-
jesztéseként, de akar énallo feligyeleti vagy konfigu-
racios eszkdézként mobil platformon futé applikaciora
is talalunk példat. A platformfliggetlenség jegyében ké-
sz(lt webes technolégiat is elterjedten alkalmazzak.

Az informacidk, riasztdsok megjelenitése, feldolgo-
zasa mellett megemlitjik, milyen tavfellgyeleti interfé-
szek, adatatviteli csatorndk terjedtek el a jelismétl§ rend-
szerek esetében. Alapvetéen két f§ funkciéra szolgal-
nak az eszkdzdkon elhelyezett tavvezérld interfészek.
Az els6 funkcié a helyi tavvezérlés, mely kis tavolsé-
gu, néhany méteres tavolsagon belil biztositja az esz-
kdz elérhet6ségét az eszkdz telepitésének, beallitasa-
nak, mérésének, javitasanak idejére. A masodik funk-
ci6 a nagy tavolsagu, LAN vagy WAN méret( halézatok-
hoz valé csatlakozast biztosit6 interfész.

A helyi hozzaférésre még a mai napig is elterjedten
haszndlt az aszinkron soros interfész, melyet hordoz-
haté szamitégéppel és valamilyen USB fellletl illeszt6
aramkdorrel csatlakoztatnak. Az RS-422 és RS-485 val-
tozatd interfész vezérlési busz kialakitdséra is leheté-
séget biztosit, igy kis tavolsagon belll tébb eszkdz ve-
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zérlése, fellgyelete is biztosithatd egyetlen vezérlével.
A soros interfész egyszer(isége mellett meglehetésen
robosztus, nem igényel kiilénésebb konfiguralast vagy
specialis meghajté programot a vezérl§ szamitégépen
és elegendd adatatviteli kapacitassal rendelkezik a ve-
zérlési, feligyeleti adatok atviteléhez. Fejlettebb és ké-
nyelmes megoldas az USB illeszt6 alkalmazésa, mely
nagyobb adatatviteli sebességet, ezaltal gyorsabb pa-
raméter-lekérdezéseket, allapotfrissitési sebességet
eredményez, de altalaban az eszkézre jellemzé meg-
hajté szoftvert kell telepiteni a szamitégépen futdé ope-
racios rendszernek megfelel§ kivitelben. Tapasztalat
szerint az USB interfész ezen tulajdonsaga tébbszoér
valt ki felhasznaldéi tdmogatas igényt, mint az elavult-
nak tekinthetd soros vonali interfész.

A vezetékes interfészek soraban a legelterjedtebb-
nek tekinthet6 technolégia az Ethernet buszrendszer
alkalmazasa. Helyi és nagy tavolsagu tavfelligyeletre
is alkalmassé teszi az eszkdzt, az eszkdzhdz kapcso-
I6d6 tovabbi halézati elemek fliggvényében. Helyi ve-
zérlés esetén ez az interfész a leginkabb konfiguracio
igényes, mert a vezérl§ szamitogép haldzati cimzési és
tlizfal-bedllitasait altalaban meg kell valtoztatni és az
eszkdz MAC vagy IP cimének ismerete és a vezérl§
szoftverben annak pontos megaddsa is altalaban szik-
séges. Természetesen automatikus eszkdz felismerési
funkciok megvalésitdsara is méd van, ami leegyszer(-
siti a konfiguraciét. A vezetékes helyi tdvvezérl§ inter-
fészek mobil eszk6z6khoz illesztése meglehetfsen ké-
nyelmetlen, ezért kereskedelmi eszkdzdk esetében el-
terjedten alkalmazzak a vezeték nélkili Bluetooth vagy
Wi-Fi szabvanyu vezeték nélkili technolégiat. Ipari vagy
kritikus infrastruktira elemek esetében biztonsagi ok-
bol a vezetékes interfészek preferaltak.

A helyi tavvezérl8 interfészek mellett a nagy tavol-
sagu tavvezérld interfész esetében is gyakori a vezeté-
kes sodrott érparas vagy optikai Ethernet csatolé al-
kalmazasa, de kdzkedvelt a vezeték nélkili mobil halo-
zati (GSM, 3G, 4G) vagy kritikus infrastruktdra haléza-
tokban védett, zart mobil halézati (pl. TETRA) modem
interfész is. Mobil halézati modemek esetében tavve-
zérlésre hagyomanyosan alkalmazott az dramkérkap-
csolt adathivas (CSD), mely szolgaltatas az Gj genera-
ciés halozatok terjedése miatt egyre inkabb kiszorul a
mobilszolgaltatok szolgaltatasi portfolijabol. Allapot-
jelentésre, riasztdsok atvitelére viszont manapsag is
gyakran hasznalt a révid széveges Uzenetek (SMS) to-
vabbitasa. A megoldas elénye, hogy ezt a szolgaltatast
Ujabb generéacios haldzatok is tdmogatjak és azt a le-
hetéséget is megteremti, hogy a telepitést végz6 szak-
ember sajat mobiltelefonjara is azonnali diagnosztikai
informaciokat képes eljuttatni.

Hazai viszonylatban a tavkézlési add bevezetése
és az Uj generacios haldézatok terjedése is motivalta az
SMS alapu tavfelligyelet helyett a csomagkapcsolt ha-
l6zati technolégia alkalmazasat. igy GPRS, 3G és 4G
halézatokban is elérhetd a folyamatos tavfellgyelet,
nagyszamu eszkdz kényelmes és megbizhaté menedzs-
mentje. A sok elény mellett néhany fontos szempontot
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meg kell emliteni. Az elsé és legfontosabb, hogy kriti-
kus infrastruktiraban miik6dd eszkdzdk esetében ez a
tavfelligyelet biztonsagi és megbizhatésagi okokbol
nem alkalmazhat6. Megbizhatdsagi problémat jelent az
a tény, hogy egy teriletet érint6 katasztréfa helyzet ese-
tében altalaban a nagyszamu felhasznalé altal generalt
hal6zati csucsterhelés miatt az eszk6zdk vezérlése, fe-
ligyelete igen nehézkes. Biztonsagi problémat pedig a
nyilvanos halézatbo6l eredd kitettség jelent, mivel nehe-
zebb a rosszindulatl tAmadésokat kivédeni és nyomon
kévetni.

A mobilszolgaltaték &ltaldnos biztonsagi dvintézke-
désként halozati tlizfalakat Gzemeltetnek. Ezek a tlzfa-
lak hivatottak megakadéalyozni a mobil eszkdz iranya-
ba haté tdmadésokat. Nem csak a tdmadé célu Gzene-
teket szdri ki a tlizfal, de minden més Uizenetet is, rovi-
den a mobil eszkdézdn nem lehet szerveralkalmazast
Uzemeltetni, mert a kliensek csatlakozasi kérései is
fennakadnak a tlizfalon. igy a rosszindulatt tamadasok
elharitdsa mellett az Gzleti célu szerveriizemeltetés le-
het6ségét is korldtozzak. Ez a korlatozas jelent8sen
megneheziti a haldzati eszk6zdk Uzemeltetését. Termé-
szetesen specidlis SIM kartyakhoz rendelt hal6zati kon-
figuracidval, kézponti szerver megoldasokkal a mobil-
szolgdltaték igyekeznek kielégiteni az tgyfelek igényeit,
de ezek a megoldasok altalaban jelentds tébbletadmi-
nisztraciot és tébbletkdltséget jelentenek az ligyfélnek.

A leginkdbb alkalmazott megoldas tehat az, hogy a
jelismétl6 eszkdz kliensként egy, az interneten elhelye-
zett statikus IP cimmel rendelkezd szerver szamitégép-
hez kapcsolédik. Ez a szamitdégép nyilvantartja az esz-
kézO0k aktudlis IP cimét is, ami a mobilhal6ézati adat-
kapcsolat miatt barmikor megvaltozhat. A kézponti szer-
veren keresztll lehet a késziilékeket vezérelni és az
allapotjelentések, riasztasok is ezen a szerveren ke-
resztll kerllnek tovabbitasra a felligyeleti rendszerbe.

A biztonsagi probléma kezelésére mas megoldasok
is alkalmazésra kerilnek a jelismétlé eszkézdkben. A
grafikus fellleteken kétszintl jelszavas védelem bizto-
sitja, hogy csak megfelel§ jogosultsaggal rendelkezé
operator legyen képes paramétereket atéllitani, a halé-
zati beallitdsokat megvaltoztatni vagy akar csak a m(-
kédési paramétereket megfigyelni. Ahozzaférés szaba-
lyozasa mellett az adatkommunikacio lehallgatasa, meg-
valtoztathatésaga ellen végpontok kézoétti titkositast is
alkalmaznak.

Az egyik leggyakrabban alkalmazott nagy tavolsé-
gu, vezetékes tavfelligyeleti technolégia, a Simple Net-
work Management Protocol (SNMP) legujabb, harmadik
verzié kidolgozasa sordn nagy hangsulyt fektettek a
biztonsagra. A szabvanyban lehetéség van a hitelesi-
tésre, a felhasznaldéknak akar paraméterenként eltérd
hozzaférési lehet6ségeinek korldtozdsara. Nem csak a
felhasznalé azonosithatd, de az informaciét kiildg halo-
zati eszkdz is hitelesithetd. Az adatkommunikacié titko-
sithat6 a lehallgatés ellen és az adatok megvaltoztatha-
tésaga ellen is rendelkezik védelemmel. Ezekre az uji-
tasokra nagy szlikség volt, ugyanis az SNMP els§ és
masodik verzidja szinte semmilyen védelemmel nem
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rendelkezett, egyszerl széveges Uzenetekben tortént a
kommunikacié, amely Uzeneteket lehallgatni és meg-
valtoztatni is kénny( lehetett.

A BHE jelismétlé eszkdzei is tdmogatjak a fejlett
tavfelligyeleti interfészeket és biztonsagi megoldéso-
kat. Az eszkézdkbe épitett funkcidkon tulmenden egy
komplex fellgyeleti szoftver rendszert is biztosit a cég
a megrendel8k, eszkézizemeltet6k szaméra. A Net-
work Management Software (NMS) egy 0sszetett, adat-
bazis-alapu szoftvermegoldas, ami tartalmazza a jelis-
métlé eszkdzdk adatait és begydijti, tarolja és megjele-
niti az allapotjelentéseket, riasztasokat. Az adatok ren-
dezhet6k, kereshetbk, exportalhatdék. Az adatok valés
idejd megjelenitésére tobbféle grafikus felllet all ren-
delkezésre. Online térképen vagy raszteres grafikan
drag-and-drop moédszerrel elhelyezett piktogramokkal
jelenithet6k meg a héalézati elemek. Az operatorok igé-
nyeit figyelembe véve egyszerlisitett szdéveges felilet
is elérhet8, amelyen az (j riasztasok prioritdsuknak meg-
feleld sorrendben jelennek meg egy felsorolasban, ahol
megjelenésik mellett hangjelzést is kivaltanak és a
listdbdl csak kézi nyugtazas esetén térl6dnek. Az NMS
kliens-szerver architektdraju, nem csak a kézponti szer-
veralkalmazasboél érhetéek el az informécidk, hanem
tdbb munkaallomasrdél is lehet6ség van az eszkdzok fel-
Ggyeltére.

8. Osszefoglalas

Cikkiinkben 6sszegyd(jtottik azokat a specialis koéril-
ményeket, amelyeket eszkdzgyartoként figyelembe kell
venni féldalatti radiéfrekvencias kommunikaciés halé-
zatok létesitése soran. Méara a legfontosabb szempon-
tok, ami az Uzemeltetdk részérdl felmerilnek, a nagyki-
terjedésbél adédé probléma, valamint az zembizton-
sag és a menedzselhetdség.
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A BHE a vészhelyzeti kommunikacio6 teriletén egy
évtizedes fejlesztési és gyart6i tapasztalattal rendelke-
zik. Mara 24 orszagban kerlltek telepitésre a magyar
fejlesztésl eszkdzok, évente tobb radiéfrekvenciaval
foglalkozé kiéllitason és két, vészhelyzeti kommunika-
cioval 6sszefliggd szakkiallitdson vesz részt. Folyama-
tosan koveti a halézat fejlesztési trendeket és igénye-
ket, szoros kapcsolatot tart hazai és kilféldi partnerei-
vel, akikkel szamos projektben mikdédétt egyitt, hogy
a vészhelyzeti kommunikacion keresztil 1athatatlan mé-
don segitse a fo6ldi mozgdszolgalatok munkajat és kdz-
vetett médon hozzajaruljon a lakossag biztonsagahoz.
A miiszaki felel6sség mellé ezért nagymértéki tarsa-
dalmi felel6sségvallalas is tarsul, amelyhez szilard ala-
pot a hazai tudas és innovacio biztosit.
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