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HIRKOZLES VS. ELEKTRONIKUS UTON
FOLYTATOTT KOMMUNIKACIO

Kommunikacio ellenorzeés:
= Mi s a kommunikacio? ,,A” szemelytol ,,B” szemelyig eljut az
informacio?
= Email? Es a piszkozatok?
= Posztok, blogok?
= Hirkozlés vs. Fajlcsere
= Tarolt adatok?
= Online jatekok?

= [Biztos csak ezt kell ellendrizni? (pl. Google Maps, kereskedelmi-,
banki szolgadltatasi alternativak)]




AZ ELEKTRONIKUS IITWV FOLYTATOTT
KOMMUNIKACIO VALTOZASA

Az elektronikus uton folytatott kommunikécio €s a hirkozlés viszonya

Elektronikus uton folytatott
kommunikacio

pl. online

tarhelyszolgaltatok,

' in :
rrrlurltlplayer online ol. mobil
jatékok .

telefonia

Forras: sajat (‘)



A REGT SZABALYOZAS PROBLEMAI

Az elektronikus hirk6zlésrol szolo 2003. évi C. torvény (Eht.) —
hagyomanyos hirkozlés

Skype: elsO béta verzidja 2003. augusztusaban
2011-re atlagban 20 millio felhasznald hasznalta egyidejlleg
Facebook: 2004. februar 4-én debiitalt

2012. oktdber 4-én havi szinten tobb, mint 1 millidrd ember hasznalta
aktivan




AZ ELEKTRONIKUS UTON FOLYTATOTT
KOMMUNIKACIO VALTOZASA

Torvényes ellenorzés:
Az 10j technologiakat ellendrizni kell!

Hagyomanyos technologiak ,,ertéke” csokken a felhasznaldknal, igy az
ellendrzést végzoknel is.




AZ ELEKTRONIKUS UTON FOLYTATOTT
KOMMUNIKACIO VALTOZASA

Hirkozlesi szolgaltato

helyett
Infrastruktura szolgaltato
Alkalmazas szolgaltato

Tartalom szolgaltato

Orange vs. Google esete




TECHNIKAT LENETO SECEK

EllenOrzést végzo szolgalat

Alkalmazasszolgaltatod

\

@ Szolgaltatoi

- W W

egylttm(kodés —

Kémprogram vagy ) Mély
online hazkutatas csomagelemzés

Internet

; Internet (Infrastruktara _
: Celsgem;ly : ( loaltatd ) Forras: sajat {‘)
infokommunikacios eszkozei §zolgaltato



NEMZETKOZI PELDAK

= Németorszag ¢s az online hazkutatas

,,Bundestrojaner” — DigiTask,
majd Gamma Group,
veégiil sajat fejlesztés

« Egyesiilt Allamok és az MitM
Snowden - BADDECISION projekt

= Egyesiilt Kiralysag €¢s a mély csomagelemzes
Snowden - TEMPORA projekt




NEMZETKOZI PELDAR

= USA ¢s a legnagyobb szolgaltatok egyiittmiikodése

TOP SECRET/SI//ORCON/NOFORN : ~ - o
< . Hotmail Gor ‘310 ey paltalk T Yol
7 ™ |

CI"I |fj facebook YAHOO,’ “ = Ao;.mail&%
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What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

* E-mail
» Microsoft (Hotmail, etc.) * Chat —video, voice
« Google Videos
* Yahoo! Hliotos

Stored data

* Faccbook VoIP
* PalTalk File transfers
* YouTube Video Conferencing
= Skype Notifications of target activity — logins, etc.
« AOL Online Social Networking details
« Apple Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI/ORCON/NOFORN

Forras: http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/




KOVETKEZTETESEK

= minden orszag szdmara kihivas,

= tobb technikai megoldas is létezik,

= jogi megitélés idonként kétséges,

= nincs altalanosan elfogadott jogi szabalyozas,

= egyik mddszer sem nyujt teljes kori megoldast,

= tObb (esetleg minden) ellendrzési modra fel kell késziilni,

= az alkalmazasszolgaltatoval valo egyiittmiikodés Kkikeriilhetetlen.




AZ U] HAZAI SZARALYOZAS

= 2016. evi LXIX. torvény a terrorizmus elleni fellépéssel 6sszefliggd
egyes torvények modositasarol
= 5.2001. évi CVIIL. tv.(Ekertv.) mddositasa

= 185/2016. (VII. 13.) Korm. rendelet a titkositott kommunikaciot
biztositod alkalmazasszolgaltatdk ¢€s a titkos informaciogytljtésre
feljogositott szervezetek egylittmiikodésének rendjérol




A SZABALYOZAS KERETET

= Felhasznalot nem érinti

= Gyartot/fejlesztot/eladot nem €rinti
Veégpont-végpont titkositas

= Szolgaltatot erinti
El6iras, mint a hirkozlési szolgaltatonal:

Torvényes ellendrzés kotelezo — meg kell teremtenie a
feltételeket




HATASA A KOMMUNIKACIO
BIZTONSAGARA

= Példa;: NMT 450 vs. GSM

= Szolgaltatdi hozzaféres: eddig 1s kiemelt kockazat volt (pl. Skype,
Gmail, Snowden anyagok)

= Nem kell atviteli utat gyengiteni

= Nem kell felhasznalo eszkozét gyengiteni




HATASA A KOMMUNIKACIO
BIZTONSAGARA

= Szolgaltatonak €rdeke az audit — versenyelony
= [smert lesz a felhasznalonak kinek adhatjak ki az adatait

= Eddig sem volt garancia, hogy nem ¢épitenek-e be valamilyen hatso
kaput




EGYEREK

= KikényszerithetOség
= P¢lda: szerencsejatekok, addzas
= Szankci6 most: ismételhetd pénzbirsag
= Kiforratlan teriilet meég

= Jogi garanciak:
= Erds meglévo jogi keretek
= Nincs sziir0-kutatd hozzaféres

= Szolgaltaté meggydzOdhet torvényességrol.







