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Kivonat—Napjaink halézatain jelen van tobb elérhetd halézati
ttvonal a végberendezések kozott. Ez nem csak a szamitogépes
kornyezetre igaz, hanem a mobil eszkozokre is. Egy belépd
kategorias mobil eszkoz is rendelkezik tobb, altalaban hete-
rogén technoldgiat hasznalé radiés halézati interfésszel (Wi-
Fi, WiMAX, LTE, 3G, Bluetooth LE, sth.). Az ezekhez tarto-
z6 halézatok késleltetése, savszélessége, hibaszazaléka és egyéb
karakterisztikai egymastol eltéroek lehetnek. A munkankban
roviden osszefoglaljuk napjaink megoldasait tobb halézati in-
terfész egyiittes hasznalatara. Roviden bemutatunk néhany mar
megvaldsitott tobbinterfészes mobilos kornyezetet, ezek miiko-
dési elvét, elonyeit és hatranyait. Attekintjiik a tobbinterfészes
mobil miikodés fobb nehézségeit, ezek megoldasait az egyes
rendszerekben. Bemutatjuk a Debreceni Egyetem Informatikai
Karan Kkifejlesztett MPT Library-val korabban elért, a témahoz
kapcsolodé eredményeket és ismertetjitkk a szoftver Androidos
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megoldas kiilonbségeit mas megoldasokhoz képest és vizsgaljuk
a tovabbfejlesztési lehetoségeket is.

I. BEVEZETO

Az egyre novekvd felhaszndl6i igényekhez igazodva ma-
napsag sok helyen érhetd el valamilyen publikus Wi-Fi internet
hozzaférési lehet6sége. Egyre tobb internetszolgaltaté inditja
el valamilyen el6fizetés ellenében hozzaférhet6 varosi Wi-Fi
halézatat, de tobb nagyvaros forgalmasabb részén is elérhetbek
szabadon hozzaférhetd hdlézatai. Hasonl6 mértékben novek-
szik vildgszerte a mobilnetes lefedettség is. A nagy sebességi
LTE mobilnetes hozzaférés mara a vilag mintegy 148 orsza-
gaban elérhetd [1], ami egy nagyon dinamikus fejlédést jelent
az LTE 2010-ben torténd bevezetése ota. Ugyan ezen felmérés
rémutatott, hogy bar nagyok a kiilonbségek az egyes eszkdozok
hozzaféréseire nézve, az atlagos Wi-Fi hozzaférési savszéles-
ség 6 Mbit/s, mig az LTE 13.5 Mbit/s (ezek mogott lemaradva
a 3G éatlagos 3.5 Mbit/s sebessége). Manapsag a legtobb mobil
eszkoz tobb radios haldzati interfésszel is rendelkezik, mint
példaul a Wi-Fi vezeték nélkiili interfész és az LTE modem.
Tobb kutatas is elkezdddott annak vizsgalata érdekében, hogy
miképp lehetne egyiitt haszndlni tobb interfészt mobil eszko-
z0kon a felhaszndl6i élmény novelése. Kiilonb6zé megolddsok
és stratégiak sziilettek a témaban, ezek mindegyikének 6 célja,
hogy megoldjanak valami olyan problémét, mely az egy inter-
fészes miikodéssel hozhat6é osszefiiggésbe. Mobil eszkdzoknél
fobb problémdk a kapcsolat megszakadasa valamilyen mozgas
kovetkeztében (példaul egy Wi-Fi bazisdllomas hatékorét el-
hagyva az aktiv kommunikécids viszonyok megszakadhatnak),
magas késleltetés és ebbdl adédé magas koriilfordulasi id6
(round-trip time, RTT) f6leg 3G hélézatok esetében, Wi-Fi
kapcsolat jellegébdl ad6dé véletlen csomagveszteség és magas

késleltetés ingadozds (jitter), stb. Amennyiben tobb interfész
all rendelkezésre, abban az esetben azokat konkurens moédon,
egyszerre haszndlva lehet6ségiink van azok sdvszélességének
0sszegzésére gyorsabb letoltéseket eredményezve. Novelhetd
a kapcsolatunk megbizhatésdga "make-before-break” moédon
véltva interfészt még a tényleges, fizikai kapcsolat megszii-
nése elott. Egyes esetekben lizemid6t is nyerhetiink, ha egy
adott alkalmazds igényeit kielégiti egy esetlegesen lassabb,
de energiatakarékosabb vezeték nélkiili kapcsolddasi lehet6ség
(pl. Bluetooth LE) [2]. Nem elhanyagolhat6 szempont az
egyes hal6zatok elérésének financidlis koltségei sem, hiszen
valamilyen 3G vagy LTE 4ll el6fizetés altal felhaszndlha-
t6 adatforgalmazdsi lehet6ség nem korldtlan mennyiségben
rendelkezésre. A tovdbbiakban mobil tobbutas megoldasokat
mutatunk be és ismertetjiilk a sajat megoldasunkat is. Az elsd
egy intelligens, QoS (Quality of Service) megfontoldsokat
is végz6 flow-bindingon alapulé rendszer, amely elsdsorban
mobil egészségiigyi (mHealth) alkalmazashoz lett kifejlesztve,
de egy édltalanos Mobile IPv6 megoldds Linux és Android
rendszerekhez. Az utébbi évek fontos tobbutas technolégidja
az Multipath TCP [3], amely a hagyomdnyos TCP tobbutas
kiterjesztése. A protokoll mobil kdrnyezetben valé kutatdsardl
tobb munka is sziiletett, melyek kiilonb6z6 esettanulmanyo-
kon és teszteken keresztiil vizsgdljdk a hatékonysdgat, mi
ezekbdl ismertetiink néhanyat roviden. Egy Androidos Open
vSwitch-en alapulé tobbinterfészes megoldast is bemutatunk,
ami szintén képes tobb link sebességének aggregacidjara és
intelligensebb valtdsra hélézatok kozott. Végiil a sajat mun-
kankat ismertetjiik, melyben egy mar korabban kifejlesztett és
tesztelt rendszernek, az MPT Library-nek [4] az Androidos
kisérleti implementaciéjat mutatjuk be, mely szemben a tobbi
megoldassal, nem igényel specidlisan (szoftveresen) médositott
mobil késziiléket a tobbutas hilézati mikodéshez. Kitériink a
megoldés eldnyeire és nehézségeire egyarant.

II. INTELLIGENS FOLYAM-MENEDZSMENT ANDROID
KORNYEZETBEN

Flow alatt a jelenlegi terminolégidban csomagok egy olyan
sorozatat értjiik, melyek specidlis kezelést igényelnek nem csak
a kild6é oldalan, hanem a koztes berendezésektSl is. Flow
binding alatt azt értjiikk, hogy adott forgalom szelektor mezd
(traffic selector, pl. a csomagok fejlécében 1évo feladd IP, cél
IP, transzport protokoll, portszdm, magasabb réteg informacio,
stb.) altal meghatarozott csomagokat valamilyen adott médon
dolgozunk fel (példaul magasabb/alacsonyabb prioritds, eltéro
routing, stb.). A témaval tobb RFC is foglalkozik, ezek koziil
a mobilos kornyezethez kapcsoléddak [5] [6], illetve néhany
fobb use-case [7] [8]. Vegyiink egy példa eset-tanulmanyt. A



legtobb applikacié valamilyen ismert, rd jellemz$ transzport
réteg (TCP/UDP) portszamot haszndl. Egy flow-binding intel-
ligencia képes ebbdl felismerni az applikaciét és ennek megfe-
lelen vélasztani példdul kimeneti hédlézati interfészt (példaul
HTTP menjen LTE-n ha elérhetd, SSH vagy mas szoveges chat
alkalmazas 3G-n és FTP, RTP vagy mds sdvszélesség igényes
alkalmazasok Wi-Fi-n).

Egy komplex, flow-bindingot is timogat6 Linuxos és And-
roidos tobbinterfészes kornyezetet implementdlt Varga N. és
tarsai [9]. A MIP6D-NG (Mobile IPv6 Daemon - Next Gene-
ration) egy komplex megoldds, amely tobb réteg informdécioit
(MAGC, IP, transzport vagy ezeknél is magasabb) monitorozza
valés id6ben és ezek alapjan hoz kiilonb6zé dontéseket a
folyamok kezelésénél. Adaptiv mddon, az aktudlis hdlézat QoS
paramétereit (késleltetés, csomagvesztés, jitter, stb.) figyelem-
be véve dinamikusan helyezi at mas halézati interfészre a mar
él6 folyamokat (a rendszer terminoldgidjdban a folyam egy
5 tuple, cél és feladd IP, cél és feladé portszdm valamint
transzport protokoll tipusa). Léteznek megoldasok és javas-
latok ilyen, Un. vertikdlis handoverre, amikor az applikicids
réteg alatt valtunk szolgéltatét vagy halézati interfészt (ez
torténhet Layer 2-ben, Layer 3-ban és transzport rétegben
is). Egy ilyen megoldas alapja lehet példaul a jelerSsség:
amennyiben valamilyen kritikus szint ald csokken, abban az
esetben - még a tényleges kapcsolat megszakadds elott -
atvalt egy madsik atviteli technoldgidra. Az ilyen megolddsok
hatranya, hogy minden aktiv folyam &t lesz helyezve egy
4j interfészre, valamint a dontést csak a jeler6sség alapjan
hozza meg a véltasrol. Jelen megoldds egy komplexebb dontési
motorral (decision engine) rendelkezik, amely amellett, hogy
figyelembe veszi a hdlézat mds paramétereit is, képes arra,
hogy egyes folyamokat szepardltan helyezzen 4t egy masik
interfészre. A testbed architektira egy moédositott Android
verzién alapszik. A mddositasok tobb okbdl is sziikségesek
voltak, hiszen bar a MIP6D-NG az Android nativ részében
fut, specidlis kernel-space mddositdsokra is sziikség van a
miikodéséhez, példaul kibdvitett IPv6 tdmogatds, alap Android
kernelbdl hianyz6 modulok hozzaadasa és betoltése (virtudlis
bridge interfész tdmogatishoz). Az Android OS részében is
sziikség volt médositdsokra annak érdekében, hogy ne kapcsol-
ja ki a 3G interfészt aktiv Wi-Fi interfész esetén (ez ugyanis az
alap mtikodési szabdly), ez altal lehet6vé téve az interfészek
kozotti a lehetd leggyorsabb atvaltast. Az alap mikodés sordn
minden flow a 3G interfészre keriil regisztrdldsra. Ez utdn az
elérhet6 Wi-Fi halézatokon tobb rétegben méréseket végez.
Link layerben jelerdsség informdacidk alapjan sorba rendezi az
elérhetd halézatokat, felcsatlakozik a legerdsebbre, majd ha-
l16zati rétegbeli méréseket végez (valaszidd, csomagvesztés €s
jitter) melyek alapjan dont, hogy megfelel6-e a QoS profilnak.
Amennyiben nem, megvizsgalja a kovetkez6 elérheté6 Wi-Fi
halézatot. Ha ez megfelelének bizonyul, akkor athelyezi az
adott QoS profilt hasznalé applikacidk flowjait és frissiti a flow
adatbdzisat.

A miikodés hatékonysagat tobb teszttel is vizsgltdk. A mo-
bilos testbed egy MIP6D-NG kornyezettel ellatott eszk6zbdl,
két Wi-Fi routerbdl, egy 3G hél6zatbdl (Open VPN segitségével
kapott IPv6-os cimet a 3G interfész) és egy végberendezésbdl
(TCP letoltd és UDP listener funkciét ellatd) éllt oly médon,
hogy a végberendezés és a mobil node kozott egy WAN
emuléciot ellaté gép (Wanulator WAN emulécids szoftverrel)
volt elhelyezve. Ezen haladt 4t mindhdrom lehetséges ttvo-

nal a mobil eszkztSl a végpontig. Igy szabadon, egymdstdl
fliggetleniil lehetett mddositani az titvonalak QoS paramétereit
az utvonalakon. A kisérlet a 90 mdsodperc alatt dtvitt bajtok
szamat mérte mikozben 1) Wi-Fi halézatok véltak elérhet&vé.
Amennyiben egy 4j Wi-Fi hdl6zat megjelent és a QoS paramé-
terek megfelelek voltak, az atvitel kozben arra keriilt 4t a flow.
Normdlis esetben ez gyorsabb atvitelt eredményezett. Viszont
ha az elérhetévé vélt Wi-Fi kapcsolatra csatlakozott mobil
és a végpont kozott a WAN emuldtorral bizonyos mértéki
csomagvesztés lett bedllitva, a nagyobb jelerdsség ellenére sem
keriilt 4t rd a folyam. Ez a megoldds jelents eldnyt jelent a
leginkabb elterjedt jelerdsségen alapuld statikus flow binding
algoritmusokkal szemben. Mivel a handover decision engine
teljesen absztrakt mdédon van megvaldsitva, a megolddsba
tetsz6legesen bonyolult mechanizmus is megvaldsithat6, ami
fontos érzékeny alkalmazdsok esetén. A hatrdnya a bonyo-
lultabb hélézat, vizsgalatok esetén torténd lassabb mikodés:
az algoritmus lefutdsa bizonyos id6t vesz igénybe, mely a
jelenlegi esetben 20 masodpercig is eltarthat.

III. KIMENO FORGALOM FELOSZTASA TOBB INTERFESZ
KOZOTT

Egy madsik otlet, stratégia, amikor egy folyam vagy kom-
munikdciés viszony forgalmat osztjuk fel tobb haldzati inter-
fész kozott. Amennyiben tobb kijarati ponttal rendelkeziink a
tdvoli hoszt felé, abban az esetben lehetdség nyilik megfe-
lel6 stratégia mellett ezeknek az utvonalaknak a kapacitdsat
Osszegezni (link aggregéaci6). Yap K. K. és tarsai egy olyan
kornyezetet javasoltak és implementdltak, melyben a kimeneti
interfészek kozott keriil felosztdsra a forgalom. A megoldés
alapjat egy altaluk kernelbe implementalt Open vSwitch [10]
képezi, amely load balancer funkciét 1at el (az Open vSwitch
alapértelmezetten megtaldlhat6 a Linux kernelben 3.3-as verzid
6ta). Ahhoz, hogy ez miikodjon tovabbi kernel modulokat is
be kellett forditani a kernelbe, mint példaul a virtudlis ethernet
interfészek tdmogatasaért felel6t. A megoldasban egy virtudlis
ethernet interfész (ezen egy virtudlis [P cimmel) forgalmat
osztja fel a fizikai interfészek kozott. Ez a médositott kernel
verzid tesztelésre keriilt mind notebookon, mind Andoridos
késziilékeken. Az alap Android operacids rendszerben is kellett
moédositasokat végezni. Akdrcsak a fenti, MIP6D-NG esetében,
itt is engedélyezni kellett tobb halézati interfész egyiittes
haszndlatdt. Az Open vSwitch-el a kommunikicié6 OpenFlow
[11] protokollon keresztiil valésult meg. A data plane a kernel
spaceben volt, a control plane pedig jelen esetben az eszko-
zon, tehat a felhaszndlé vezérelhette a forgalom felosztasat.
A control plane technikailag lehetne barhol. A megolddsban
a control plane-ek egymadssal is kommunikdlhatnak, JSON
tizenetek formdjdban. Erre sziikség is van, hogy a forgalom
interfészek kozotti felosztdsa és a vevd oldali Osszedllitdsa
osszehangoltan miikodjenek. A megoldas nem igényli a koztes
aktiv eszkozok modositasat, viszont feltételezi hogy a fogadd
fél is rendelkezik ezzel a mddositott halézati stackkel.

A mérések igazoltdk, hogy a médositott kernel hatékonyan
miikodik mobil eszk6zokon (harom mobil késziiléken is lett
tesztelve). A késleltetésre nem volt észrevehetd hatdssal az
Open vSwitch match-action alapi flow tdbldja, viszont a
kapcsolasok az atvitel sebességét 2%-al csokkentették, a CPU
haszndlatot 1.8%-al novelték, de ezek az értékek elhanyagol-
hatéak. A mobil késziilék Wi-Fi és WiMAX interfészekkel



rendelkezett és ezeket egyszerre hasznélta az adatok fogadas-
hoz. Az eredmény, tobb mérés atlaga alapjan, a teszt mobil
késziiléken 77%-os linkaggregaciot tett lehetvé (iperf-es TCP
sebesség mérések alapjan). Egy masik esettanulmanyban ver-
tikdlis handovert hajtottak végre a megolddssal. Egy HTTP
folott futd vided folyam lejatszasa kozben tortént valtds az in-
terfészek kozott. Megvaldsitasban ez dgy tortént, hogy a fizikai
interfész valtds el6tt még a régi fizikai interfészr6l de mar az uj
interfész feladé IP-vel keriiltek kikiildve a csomagok és ment
egy kontroll iizenet a tilsé félnek a véltds szdndékaval (helyi
control plane kiildte a tdvoli control plane-nek). Ez utdn mar
fizikailag is az uj interfészr6l keriiltek kikiildésre a csomagok.
Ennek eredményeként a kommunikéciés viszony nem szakadt
meg a két fél kozott és a vided folyam rendben folytatddott
tovdbb. A véltds manudlisan lett kezdeményezve, de a kontroll
interfész tetsz6leges OpenFlow kompatibilis megoldas lehet, a
fejleszt6k javasoltak egy megoldast, amely gyorsuldsérzékeld
adatai alapjdn vélaszt: mozgéds esetén WiMAX-ot, ha nem
mozog az eszkoz Wi-Fi-t.

Néhany megolddsi nehézsége is van a rendszernek. Az
egyik, hogy ha azonos privat cimtartoményt haszndl mindkét
elérhetd alhdlézat, akkor nincs mi alapjan eldonteni kozvet-
leniil elérhetd fél esetén, hogy melyik interfészen is kell
kikiildeni a csomagot. A felderitési protokollok (pl. DNS,
DHCP) éaltalaban egy interfészhez tartoznak, ezért a fizikai
interfészek allapotdhoz és az elérhetd halézatokhoz igazodva
frissiteni kell ezek allapotit. A middleboxokkal (NAT, pro-
Xy, tlizfalak) valé egyiittmiikodés sem trividlis, hiszen egyes
késziilékek érzékenyek arra, hogy volt-e haromutas kézfogas
az adott TCP folyam esetén, ami nem feltétleniil igaz, hiszen
a forgalom felosztasra keriil az interfészek kozott, amik a
kiilvildgot nem biztos, hogy ugyan a mogiil a NAT mogiil érik
el. Az utolsé problémds teriilet a fejléc formatum. Létezik,
hogy késziilékenként eltérnek a fizikai interfészek kereteinek
formatumai, valamint az MTU méretei. Ezek a problémak
azonban nem zdrjdk ki a megoldds haszndlhatésdgat, tovabbi
munkaval és mddositdsokkal megoldhatdak.

IV. TOBBUTAS TCP (MPTCP) MOBIL KORNYEZETBEN

Az MPTCP [3] egy szabvanyos tobbutas technoldgia.
Funkcionalitdsat tekintve a transzport rétegben foglal helyet,
lehet6vé teszi tobb interfész kapacitasanak Osszegzését és
képes backup ttvonalak 1étrehozésara, illetve az elsédleges ut-
vonal meghibdsodésa esetén ezekre torténd gyors valtasra. M-
kodését tekintve az adatfolyamot felosztja az elérhet6 halézati
interfészek kozott ugy, hogy hagyomanyos TCP alfolyamokat
hoz 1étre rajtuk, melyek kapacitdsat intelligens médon hasz-
nélja fel. A f6 tervezési szempontok kozott szerepelt a TCP-
vel valé kompatibilitds, egyiittmiikodés a legkiilonfélébb NAT
megolddsokkal és fairness torl6dds szabdlyozds hagyomanyos
TCP folyamok mellett is. Az applikdcidk a szabvanyos socket
API-t haszndljak, igy nem kell rajtuk semmilyen specidlis
moédositast végezni a kompatibilitds érdekében. A megoldas
kernel-spaceben keriilt implementdldsra, ami azt jelenti, hogy
lehet6ség van mobil eszk6zon vald tesztelésre is. Ebben a
témdban tobb eredmény is sziiletett.

Az MPTCP miikodésébsl adéddan alkalmas vertikalis
handover lebonyolitdsdra is: amikor valamelyik alfolyamon
hibéat érzékel (pl. Wi-Fi kapcsolat megsziinése miatt), akkor
a forgalmat attereli a mikodd (pl. 3G vagy LTE) utra, igy

az MPTCP kommunikaciés viszony nem szakad meg. Ez
altal novelhetd a megbizhatésdga a kapcsolatnak, a felmeriilé
nehézségeket és a vdltds hatékonysdgat vizsgdlja [12]. Az
MPTCP elsé ilyen irdnyu széles korben elterjedt implemen-
ticidja az Apple iOS 7 mobil opericids rendszerében volt
2013-ban, annak érdekében, hogy a hangfelismer$ applikaci6
hatékonysagat ne rontsa Wi-Fi és 3G/LTE kozotti valtas. Saj-
nos az implementicid részletei nem ismertek, sem a felmeriilo
nehézségek és azok megoldésai.

A masodik kereskedelmileg elérhet6en bevezetett MPTCP
megoldas 2015-ben a Korean Telecomé [13]. A megoldas neve
GIGA Path, a célja pedig a jelenleg elérhet6 leggyorsabb mobi-
los technoldgidk sdvszélességének aggregicidja. Ez az MPTCP
alfolyamokat egyszerre hasznalja adatatvitelre mindkét interfé-
szen a mobilkésziilék és a szolgdltat6 MPTCP képes SOCKS
proxy szervere kozott. Ez utdn a proxy szerver hagyomd-
nyos TCP-t haszndlva, a szolgéltat6 szélessavi gerinchal6zatan
kommunikal az internettel. Az igy elérhetd elméleti sebesség:
300 Mbit/s LTE-A és 867 Mbit/s Wi-Fi dsszege, nagyjabdl
1.17 Gbit/s. Ezt jelenleg csak néhdny csucskésziilék timogatja,
az ezeken mért sebesség is elmarad az elméleti maximumtol,
nagyjabdl 800 Mbit/s, viszont ez tdjabb, gyorsabb késziilékek
megjelenésével valtozni fog.

Az MPTCP mobilos kornyezetben valé alkalmazasianak
mdsik lényeges kérdése az energiatakarékos miikodés. Ez
irdnyd mérések igazoltdk [12], hogy a megoldds tobb interfész
egyiittes haszndlatdval kevesebb energiat fogyaszt ugyan akko-
ra fajl letoltése esetén, mint ha magan a 3G interfészen menne
az adatfogadds. Egy mdsik megoldds [14] még tovabb finomitja
az energiahatékonysagot, az eMPTCP varians valds kornyezet-
ben mérve kevesebb energiit fogyaszt mint az MPTCP.

Egyik hatranya a socket API-val val6 kompatibilitdsnak az
MPTCP esetében az, hogy a felhaszndl6 szdmdra nem létezett
olyan eszkozkészlet, mellyel explicit médon vezérelhette volna
a dataplane-t, vagyis az alfolyamok létrehozdsat, torlését, stb.
Ez irdnyu torekvések torténtek nemrég. Implementicidban el-
téré megoldasok, de a szdndék mindkét esetben valamilyen, az
applikacié és a felhasznal6 feldli kontroll interfész biztositdsa
(control plane). A Socket Intents [15] Otlete azon alapszik,
hogy egy socket létrehozdsandl az applikicié ismer olyan
plusz informdcidkat a kommunikéciérél, mint annak a varhaté
hossza (adat folyam esetén), az atvitel ideje é€s a bitardny egy
vide6 vagy hang folyam esetén vagy akdr az atvitel tipusa
(egy nagyobb f4jl letoltése, mikor a sdvszélesség kritikus, vagy
sok kis fajl letoltése egy HTTP kérésnél, amikor az alacso-
nyabb RTT a lényeges). A kiterjesztés lehetové teszi, hogy
az applikdci6 jelezhesse, milyen igényei vannak az atvitelt
tekintve, ennek hatdsara sziiletik dontés a halézati er6forra-
sok hasznalatarél (pl. melyik elérhetd halézat lesz hasznélva,
vagy hany alfolyam lesz létrehozva). A masik javaslat, a
SMAPP [16] (Smart Multipath TCP-enabled APPlications),
amely egy interfészt biztosit a kernel-spaceben futé MPTCP
dataplane bizonyos eseményeire torténd feliratkozasra (pl. egy
kapcsolat felépiilésére, egy alfolyam létrejottére, a kapcsolat
befejezésére). Az események bekovetkezésekor az applikacié a
megoldas altal definidlt interfészen at mddosithatja a dataplane
miikodését. Ilyen médositas lehet példaul egy alfolyam torlése,
vagy Uj alfolyam létrehozdsa, de barmikor lekérdezhetjiik a
kapcsolat aktudlis dllapot informacidit és ezekre reagdlva is
megvalosithatjuk a sajat alfolyam vezérl intelligenciankat.



V. MPT ANDROID

Az MPT Multipath Library [4] egy tobbutas tunnelezésen
alapulé megoldds. Az alapotlet a két végpont kozott egy
tunnel kapcsolat 1étrehozdsa és a virtudlis tunnel interfész
forgalmanak felosztdsa a fizikai hal6zati interfészek kozott. A
megoldés ilyen médon a halézati rétegben miikodik a fels6bb
rétegbeli entitdsok szdmdra, igy az applikdcidk tetszGleges
transzport rétegbeli protokollt hasznalhatnak a miikodéshez. A
tunnel forgalménak az enkapszuldciéja a GRE in UDP internet
drafton alapszik [17]. A technoldgia alkalmazhaté a tunnel
alatti fizikai interfészek sebességének aggregacidjara, ezt tobb
munkdban is vizsgaljak [18], [19], [20]. Mds munkdinkban
mobilos kornyezetben is alkalmazhat6 eseteket vizsgdlunk. Az
MPT-vel megval6sitott vertikdlis handovert vizsgélja karak-
teres tavoli termindl kornyezetben [21]. A vizsgdlat sordn a
két végpont kozott kiépiilt tunnel interfészen egy ssh tavoli
kapcsolat lett 1étrehozva. Ezen a kapcsolaton keresztiil a ta-
voli fél géprdl lett megpingelve a kezdeményez$ gép tunnel
interfésze, ekdzben pedig a kontroll interfésszel tortént tt
le- majd visszakapcsolds. A kisérlet sordn nem tortént sem
csomagveszteség, sem ssh kapcsolat megszakadds. A masik
tesztsorozatban [22] [23] az ilyen jellegli vertikdlis handover
hatdsat vizsgiltuk HTTP és RTP alapi vide6 folyamokra.
Megnéztiik tovabba, hogy milyen hatast gyakorol rd a tervezett
ut leallitds (a kontroll interfész segitségével) és a nem tervezett
leallitas (a Wi-Fi router WAN portjabdl kihiztuk a kabelt).
A szoftver rendelkezik egy kontroll interfésszel. Ezzel tobbek
kozott megvaldsithatd egy csomagvesztés mentes dtvonal vagy
interfész lekapcsoldsa, automatikus tunnel kapcsolat felépité-
se a felek kozott, dj utvonal hozzdaddsa, konfigurdcié futds
kozbeni megvaltoztatdsa. A kordbbi kutatdsok altal elért ered-
mények arra bétoritottak minket, hogy elkészitsiik a szoftver
mobil eszkozokre szant verzidjat. Szerettiik volna, ha szoftver
kielégiti az aldbbi kritériumokat:

e Ne igényeljen specidlis, médositott kernelt. A fentebb
bemutatott valamennyi megoldds azon alapszik, hogy a mobil
eszkoz altal hasznalt kernel a megoldds igényeinek megfele-
16en lett moédositva, specidlis kiegészitések lettek rajta eszko-
zolve. Ennek megvan az az eldnye, hogy a felhasznalé nem
tud hozzaférni, nem tudja rosszul konfigurdlni a miikodését.
Tovabbi nagy el6énye, hogy gyors: ha a dataplane kernelspa-
ceben van elhelyezve, gy kevesebb mdsolassal tud mikodni,
nincs felesleges adatkommunikacié kernelspace és userspace
kozott. Bar folynak kutatdsok nagy sebességli és userspace-
ben miikodé network stack megoldasokkal [24], ezek egyelbre
mobil eszkozokon nem elérhetéek. Az egyre gyorsabb mobil
és SBC (Single Board Computer) processzoroknak [25] és
a fuggetlenill ez irdnyban folyé kutatdsoknak koszonhetéen
elképzelhetd, hogy hasznalhat6ak lesznek ezek a megolddsok
mobilos kornyezetben is, még abban az esetben is, ha nem az
a cél platform. Lényeges, hogy ne a processzor limitdlja az
elérhetd maximalis (akdr aggregdlt) sdvszélességet.

e Ne igényeljen specidlisan médositott Android OS-t. Tébb
fenti megoldas is tdmaszkodik az Android operdcids rendszer
valamilyen szintli médositasara. Az Android hélézati interfé-
szek kezelésének alapfilozofidja, hogy amennyiben elérhetd
Wi-Fi-s halézat, abban az esetben a mobilos interfészeket
(WiMAX, 3G, LTE, stb.) nem haszndlja adatkommunikéciéra
és alvé allapotba helyezi 6ket. A felhaszndlé donthet a mo-
bil adatkommunikéciérél manudlisan feliilbirdlva az operacids

rendszer dontését, de ez csak arra vonatkozik, hogy ha a
Wi-Fi hdlézat nem elérhetd, haszndlhaté legyen-e a mobilos
interfész adatkommunik4ciéra. Annak érdekében, hogy Wi-Fi
halézat elérhetdsége esetén a mobilos interfész is hasznalhatd
legyen, mddositani kell a beépitett Connectivity Service-t,
feliilbirdlva annak az alapértelmezett viselkedését. Ez nem egy
egyszertien megoldhaté probléma, specidlis, gyarté altali mo-
dositast igényelne, vagy valamilyen ilyen irdnyban mddositott
egyedi ROM-ot. Egy ilyen ROM csere viszont egyes gyartok
késziilékeinél a garancia elvesztését okozza. Szerencsére az
elmult id6szakban az Android API-ba bekeriiltek tobb inter-
fészes miikodést tdmogatd kiegészitések [26]. Ezeknek az tj
API hivasoknak a segitségével jelezhetjiik a rendszer felé,
hogy valamilyen tipusi hdlézathoz tartozé interfészt szeret-
nénk igénybe venni (Wi-Fi, Cellular, Ethernet, stb.). Abban az
esetben ha ez megoldhatd, applikdciés szinten hasznélhatjuk
ennek a halézatnak az erdforrdsait. Ez az Gj API tdmogatds az
MPT androidos implementicidjidnak is az alapja.

e Ne igényeljen rootolt eszkozt. Az Android operacids
rendszer alapjait a hagyomanyos GNU/Linux rendszer képezi.
Ennek megfelelden jelen vannak az ott megismert felhaszna-
16i jogosultsdgok és azok kezelése (persze ez a felhaszndl6
szdmdra transzparens médon van jelen). Rootolt androidos
eszkoz alatt pedig azt értjiik, hogy a felhasznalé rendelkezhet
kiterjesztett, mindenre Kkiterjed6 jogosultsdgokkal, szabadon
mddosithatja a rendszer miikodését (routing tdbla bejegyzések,
halézati interfészek cimei, allapotuk, stb.). Ez viszont bizton-
sagi okokbodl a legtobb késziilék rendszerén ki van kapcsolva,
hiszen rosszindulati alkalmazdsok ez 4altal atvehetik a kont-
rollt a rendszer olyan részei felett, amelyeket nem szabdlyoz
megfeleléen az API-ban megszabott és menedzselt, engedé-
lyeken alapul6 jogosultsidg kezelése. Léteznek eljardsok root
jogosultsdgok elnyerésére Android operacidés rendszer alatt,
sok alkalmazas igényli is ezt a miikodéséhez. Arra viszont nem
szabadna kényszeriteni a felhaszndl6t, hogy rootolja az eszko-
7€t a megoldds haszndlatdhoz, hiszen egyes gyartok esetében
ez a garancia elvesztését okozhatja.

A fenti kritériumoknak megfelel$ kisérleti implementaciot
elkészitettiik és a teszteléséhez egy hétkoznapi életben is
el6forduld szitudciét haszndltunk. A mobil termindl forgalmat
general Wi-Fi-n (jelen tesztesetben egy TCP letoltés) kozben
mozog és elhagyja a hozzaférési pont hatésugarit. Ahogy
tavolodik, egyre csokken a jeler6sség, mignem annyira lecsok-
ken, hogy a letoltési sebessége drasztikusan leesik, a letoltés
tobbszor is megakad kisebb ideig. A tesztekhez a 1. dbran
lathat6 elrendezést haszndltuk. Az MPT Android szoftverben
két dtvonalat definidltunk, az egyik a Wi-Fi-t, a masik az LTE-
t haszndlta. A szerveren az MPT szoftver Linuxos kornyezet-
hez kifejlesztett C-ben irt verzidja futott. Alapértelmezetten
a letoltéshez a Wi-Fi-s utvonalat hasznaltuk, az LTE uton
nem ment forgalom. Ez az elrendezés hasonlé a [27]-ben
haszndlthoz (melyben dj LTE-t haszndl6 MPTCP alfolyamot
inditanak a gyenge Wi-Fi esetén, valamint termindljak azt ha a
jelerésség ismét jobb lesz. A valtdshoz egy médositott MPTCP
stackkel elldtott kernelverzi6t haszndlnak, ami lényeges kii-
Ionbség a mi megolddsunkhoz képest, ami mindent standard
Android API-n keresztiil valésit meg, beleértve a jelerdsség
figyelését is). A Wi-Fi hozziférési pont a mobil termindltdl
néhany méterre volt, egy téglafal mogott. Itt inditottuk el a
letoltést, majd folyamatosan tavolodtunk a hozzaférési ponttdl
egy egyenes folyosén, aminek a végén visszafordulva ismét



kozeledni kezdtiink és megalltunk a kiindulépontnal, itt lealli-
tottuk a letoltést. A letdltéshez egy néhdny soros programot
hasznaltunk, ami minden mdsodpercben logolta, hogy hany
bajtot toltott le eddig, valamint ezzel parhuzamosan az aktuélis
Wi-Fi jelersséget is. Igy nem szimpla étbocsatéképességet
mértiink (melyben benne vannak az esetleges TCP ujrakiil-
dések is) hanem goodputot (az applikdcié szdmdra hasznos
atbocséatoképesség).
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1. dbra. A tesztekhez haszndlt topoldgia

A tesztekhez egy Samsung Galaxy Tab S2-t hasznaltunk,
gyari szoftverrel ami egy Android 6.0.1 verzié. AlapvetSen
két tesztesetet vizsgdltunk: egyik esetben a rossz jelerdsség
ellenére is maradtunk Wi-Fi-n végig, a masik esetben pedig
ha a jeler6sség egy bizonyos szint ald siillyedt (ez -75 dBm
esetiinkben, probdlkozdsok utdn vdlasztottuk, ugyanis ez alatt
kezdett egyre lassulni a letoltési sebesség) akkor valtottunk az
LTE-s ttra, de amint ismét javult a jeler6sség, visszavaltottunk
Wi-Fi-re, minimalizdlva az LTE interfészen az adatforgalmat.

Mivel mind a Wi-Fi, mind az LTE letoltési sebesség fluk-
tudlt, ezért a fenti tesztet tizszer végeztiik el (felvdltva a csak
Wi-Fi-s és a Wi-Fi-rél LTE-re valtasos eseteket) és a végén az
atlagos goodput értékét vettilk. Bar ez az érték nem a legjobb
mérészam az architektirdnk hatékonysdganak a méréséhez,
hiszen az LTE sebessége eltérhet a Wi-Fi-t6l, esetiinkben
hosszabb iperf szoftverrel végzett mérés alapjan kozel azonos
(25-27 Mbit/s) atlagos letoltési sebességet mértiink mindkét
uton, jo jeler6sség mellett.
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2. 4bra. Egyes mérések atlagos applikacids rétegbeli atbocsa-
toképességei (goodput).
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3. abra. A Wi-Fi jelerGsség és aktualis letoltési sebesség végig
Wi-Fi-t haszndlva (egy kiragadott mérés a tizbdl).
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4. abra. A Wi-Fi jelerGsség és aktudlis letoltési sebesség végig
abban az esetben, ha -75 dBm ald siillyedd jelerSsségnél
(vizszintes vonallal jelolve) LTE-t haszndltunk letoltéshez (egy
kiragadott mérés a tizbdl).

Mint az a 2. abran lathatd, azokban az esetekben, amikor
rossz jelerdsség esetén is végig maradtunk Wi-Fi-n, a dtlag
letoltési sebesség a tiz mérést dtlagolva 11,23 Mbit/s kornyé-
kén alakult. Azokban az esetekben mikor valtottunk LTE-re a
gyenge Wi-Fi jeler0sség esetén, 18.41 Mbit/s lett a tiz mérés
atlaga.

A 3. abran latszik, hogy korreldcié figyelheté meg az
aktualis letoltési sebesség €s a jelerdsség kozott. A csokkentd
jelerdsség eléri a -90 dBm-t, aminél mar alig haszndlhato,
akadozdva vilik a letoltés is. Ezzel szemben azokban az ese-
tekben, mikor LTE-re véltottunk a bedllitott kiiszob jelerdsség
alatt (mint az egy kiragadott mérés esetében a 4. dbran is
latszik) a letoltési sebesség nem esik le, hanem folytatédik az
LTE interfészen (a zold goodput gorbén latszik is, ahogyan a
gyorsan valtozé Wi-Fi helyett a TCP 4ltal LTE-n tapasztalt
nagy koriilfordulasi id6 és buffer méret domindl, az egyes
torlodasi csomagvesztések drasztikusan visszaveszik a kiildd
sebességét, ami aztdn lassan Ujra megnovekszik a kovetkezd
torlodasig). Korrelacid a jelerdsség és a sebesség kozott csak a
kiiszobérték folott van, hiszen csak akkor hasznéljuk a Wi-Fi-t.

Az éltalunk vizsgalt eset igy is mddosithatd, hogy figyeljiikk
az LTE jelerdsségét, vagy azt, hogy nem-e véltottunk mozgas
kozben egy masik cella bazisdllomdsra, amely csak 3G-t
tdmogat, és ennek fiiggvényében visszavaltunk Wi-Fi-re akkor
is, ha annak a jeler8ssége a kiiszob alatt van.



VI. OSSZEFOGLALAS ES JOVOBELI TERVEK

A fentebb ismertetett valamennyi technolégia 1étrejottét a
felhaszndl6i élmény novelése inspirdlta. Mint az latszik, tobb
elérhetd halézat megfeleld stratégia szerint torténd intelligens
alkalmazasaval lehet6ség van lényeges elényokre szert tenni a
kapcsolat megbizhatésdga vagy épp sebessége szempontjabol.
Lathato, hogy a stratégidk érvényesek és alkalmazhatdk tobb
héldzati rétegben is (adatkapcsolati, hdlézati, transzport). Meg-
mutattuk, hogy a tobbutas tunnelezés miikodik androidos mobil
kornyezetben is, barmilyen kernel vagy szoftver mddositds
nélkiil, rootolatlan eszkdzon. Bemutattunk egy egyszert esetet,
melyben a mobil termindlndl robusztusabb letoltési sebességet
tudtunk biztositani egy egyszerl, hdlézati interfész vdltasi
stratégidval. Mivel a megoldas hél6zati rétegben mikodik,
lehet6ség van TCP-n tdli, akar kisérleti transzportprotokollok
(vagy viszonyrétegbeli protokollok) tobbutas miikodésének a
vizsgalatdra. Erdekes kutatdsi téma még és a jovébeli terve-
ink kozott szerepel a TCP viselkedésének részletes elemzése
gyakori, kiillonbozd sebességti és késleltetésii ttvonalak kozotti
valtds esetén, valamint erre vald modell feldllitisa. Cél egy
TCP barat valtasi stratégia kidolgozasa, mely egyszerlien imp-
lementalhaté akar mas, a miénkhez hasonl6 rendszerben.
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