ERICSSON

ﬁ)( 2

BIZTONSAGI PARADIGMAK
TAVKOZLESI HALOZATOKAT
MENEDZSELO
RENDSZEREKBEN

Zombik Laszlo
BME-TMIT, Ericsson Hungary

ATTEKINTES

> Tamadasok a nagyvilagban
> Kritikus infrastrukturak és tamadasok
> Biztonsagi célok Menedzsment rendszerekben

> Architekturak
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TAMADASOK

CELOK

Tamadasok célja
> Rossz hir keltés
— (pl. Deface - Arctalanitas)
> Tudas fitogtatas
- (pl. szolgéltatas bénitas)
> Informacio szabadsag
> Pénzszerzés
> Terrorizmus
> Kémkedés
> Cyber hadviselés

HTE Infokom 2012 | 2012-10-12 | Page 3

BIZTONSAGI SERULEKENYSEGEK

> Szoftverhibak, programmozasi hibak
— Buffer overflow
- Nem megfelelé argumentum ellenérzések, fliggvényhivasok
- Protokoll hibdk: Undead attack, Teardrop, christmas

> Biztonsagi Protokoll hibdk

> Rendszer hibak
- Elarasztassal szemben védtelenség (smurf, SYN, ping,...)
—Gyenge algoritmusok hasznalata/engedélyezése
— Komponensek nem biztonsagos médon valé 6sszeépitése

> Felhasznélas — az emberi tényezé
- Virusok, malwarek
- Phising, hiszékenység (social engineering)

HTE Infokom 2012 | 2012-10-12 | Page 4
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AKTIV HACKER CSOPORTOK

> Anonymous (2003-)
> Lulzsec (2011-)

> Cslsec (Cant stop Laughing on Security)

> TeaMpOisoN

TEAMPOISON

> @itskahuma

HTE Infokom 2012 | 2012-10-12 | Page 5

TAMADASOK
VILAGSZERTE, 2011
> March 17: RSA SecurelD data related Secure Token
stolen  50-100M$
> April 20: LulzSec Sony Playstation network (4 billion$)
SQLi: 100 million user personal information stolen
> May 10: Citigroup SQLI/XSS by LulzSec 200 000 user data
stolen.Cost of the breach 22M$, Hackers made 2.7M$
> June 1: Gmail attacks from China against US Govt
officials, Chinese political activist (Phising)
> Jun 16: SEGA 1.2M user name, emails, date of birth and
passwords 77M$
> Jul 4: Fox News Twitter account hack: President  had been
killed
> Jul 8: Moody’s Portugeese hackers react defacing to the
negative assessment
> Aug 10,12: Hong Kong Stock Exchange , when release sensitive
results: DDoS
> Sept 1: Kernel.org server  rooted

HTE Infokom 2012 | 2012-10-12 | Page 6
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TAMADASOK
VILAGSZERTE, 2011

Sept 9:
Sept 11:
Sept 26:
Oct 8:
Oct 12:

Dec 1:

Dec 4:
Dec 8:

Dec 8:

Dec 15:

NBC News twitter hacked, false tweets plane
attack on Ground Zero
Entire  Linux foundation is down as a security

breach again

Inmotion Hosting Network is hacked by

Tiger-M@te 700 000 sites were defaced in one step
German Chaos Computer Club reveals a “ state
malware " to record skype calls

First cloud based attack on Raytheon,

US Defense  Contractor

Kapersky, NOD32  Defacement

D3SMOND142 hacks MySQL with an  SQL injection ,db

and user account

Lockheed Martin is targeted with the 0-Day
vulnerability in Adobe Reader
Zaire Security Firm BitDefender Defaced

Visa Europe  potential data securit breach
affected payment processor servers

HTE Infokom 2012 | 2012-10-12 | Page 7

TAMADASOK

VILAGSZE
> 01.01-03.
> 01.31, 02.12

> 02.10.

> 02.15
> 03.11

> 03.13

> 03.14

> 03.25

> 05.24

RTE, 2012

South African Postbank 6.7M$ is stolen
NASA hacked, 6.7Gb data dumped, 122 passwords
cost 26k$

Herxode found a vulnerability in the

Medal of Honour forum, asked 50$ for charity Admin rude
reply, hacker dumped 3000 accounts cost of breach 642 000$

NASDAQDDoS by LONGwave99

Senior British Military officers , Defense

Ministry officials tricked becoming Facebook friends with
US Navy Admiral James Stravridis - expose information

AlienVault Detected several targeted attack against
Tibetan activist organizations origin same Chinese group as

launched ‘Nitro’ attacks against chemical and defense orgs.

BBC director declares cyber attacks , attempts

to jam satellite feedsand  swamp London phone lines with
automated calls

Militarysingles.com 170 937 accounts username,

password, email on Pastebin

Hillary Clinton: State Department hacked
Yemeni tribal websites replacing Al-Quaida propaganda

2:06.05., | 202012 | ROMNEY’S  private email is hacked

HTE Infokom 2012

2012-10-12



2012-10-12

TAMADASOK
DELNYUGAT AZSIA 2011

2011.10.14  Indian hacker defaces Pakistan embassy in China
2011.10.15 Pakistani hacks cyber cell , Mumbai

2011.11.27 Hyderabad Alumni Association hacked, 550+ user account leaked
2011.11.29 nearly 100 Pakistan Govt site targeted with malware Godzilla
2011.12.08 Dawn.com is deface and data leaked by India

2011.12.09 Pakistani Cyber Army defaces India National Congress

and Sonia Ghandi

2011.12.20 Indishell hacks and Deface 800+ Pakistani sites

2011.12.26 Destructivesec defaces twice in 10 hours bullshouse. com
(Indian Stock exchange

2012.01.04 30 Pakistan Govt sites defaced by Indishell
2012.01.06 @YamaTough
The source code of the Symantec Endpoint Protection
Enterprise Suite by hacking an Indian Military Server
Leaks out some information about: Indian Government is strong arming cell
phone Manufactures to provide back doors in their Handsets (RIM, Nokia
and Apple ) information is allegedly stolen from Tndian Embassy of Paris

HTE Infokom 2012 | 2012-10-12 | Page 9

TAMADASOK ]
KORMANYZATI, KATONAI CELPONTOK -2011

ol
09 9

o @

2001: Chinese — USthacker:war: The Sixth Ciberwat: Déeface, DoS
2010:1S8kneat acjsrejdrast alkxa25akili68% sucessfull

2004 July: North Korea claim 500 trained hackers got South Kéféa, Japari
2011 J986LAuGustiddatame: dit8sDepthahdisstiGeotest Internet Censdrship
2007 April 27: Estonia: Deface, DDoS from russian source

204 J996L OetatbrRIddmYes ok soldier of Tallin

2007 Jo86BePbiningy tbtfa®s ifafbeiDbenseb server
2007 2aaSTIRbBOviab e Doy kisbdoatiers censoring Wikileaks
FITE Infokom 2012 [ 20121022 | Page 10 2010 199DEDadERE) anC ISeaubyfacebapd\elyl Bekesh dracier
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TAMADASOK
KORMANYZ ATIl, KATONA CELPONTOK 2011

+ Obama Barack ~ WEB http://www.whitehouse.gov/ @
barack.obama@whitehouse.gov ~ Barack USER: Obama @ =
PASS: 6289c5975815012768aefbf9a8d2fd3e =

LOGIN: bobama
PHONE PERSONAL: ++1 202-456-1111

hChlneseéan CCTV7 on the program “Milita§: T€eRhdIbgy: Internet

: e L
2011 Ju%ﬁﬁ e

: %l@acker
2011 Juvgulneraﬁlf@}rc Ing bl' g | ! E
2011 auwﬁmw@a%%’ﬁﬁgﬁa eém*“@e% Egﬂ% s paaneLCon ES;g tiﬁgﬁ a%smekn

HTE Infokom zmzC@ume TR bR T &

TAMADASOK
KORMANYZ ATIl, KATONAI C ELPONTOK 2012

Febr.15 Anonynmotis: Hacks Intelligence Kngwlédge Network

EﬁHFo’s"? Q PR %B'@fﬁ,&g%@h'aﬁé%@:?ﬂ%M) 221 UK:military: staff

¢ t of Homeland Securlt{l
&] ers opbjaine: (ELCM 8[1\6

ﬂt@nﬂﬁb’hﬁfy RiQEEL:, cares readers: wifigRtss e Egovt
and Banks accounts. scanned bank

_: 1804 EetrigVes 3 PRRTIY hatkershanetioly
A adicRRiped seopiiive daja to

c%ﬁg%n aII devoted to tracking and prosecuting members of the group
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TAMADASOK
HACKER VS HACKER

> 2011.08.09

> 2011.08.24

> 2011.10.04

> 2012.01.15.

> 2012.02.16

> 2012.02.05

> 2012.02.09

HTE Infokom 2012 | 2012-10-12 | r’agyl

Syrian Electronic Army hacked and Defaced Anonplus

social network developed by Anonymous to retaliate
Deface of Syrian Ministry of Defense

TeaMpOisoN deface = Cslsec , which claim to be the new

LulzSec

D33ds hacks online shop of Srbiche who sells access to

websites, such as US Army, DoD, South Carolina
National Guard

DevilzSec  hacks and defaces several sites over the
world, same day M4trixChaOs Cyb3rSec defaces DevilzSec
Facebook page

TeamGreyHat (TGH) Hacked by 3xp1r3 Cyber Army

(Indian vs. Indian)

Devil's Café blog is hacked, 4940 account is leaked

online. Origin unknown

India vs Pakistan: Pakistani Hacker Group defaces

sites, which were restored by Indian Hacker Godzilla
ulcanum

the

ATTEKINTES

> Kritikus infrastruktirak és tamadasok

> Biztonsagi célok Menedzsment rendszerekben

> Architekturak

HTE Infokom 2012 | 2012-10-12 | Page 14
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KRITIKUS INFRASTRUKTURAK

Azon rendszerek, melyek a tarsadalom
mikodésének szamara alapvetéen fontosak

> lvoviz rendszerek (vizmivek vezetékrendszerek),
> Elektromos hal6zat

> Erémivek

> Logisztikai (és tomegkdzlekedési) rendszerek

> Kormanyzati és igazgatasi rendszerek
> Egészséglgyi intézmények

> Pénzlgyi rendszerek

> Tavkozl6 haldzatok

HTE Infokom 2012 | 2012-10-12 | Page 15

TAMADASOK KRITIKUS
INFRASTRUKTURAK ELLEN 1.

> lvéviz Rendszerek

—-2011.11.17, Springfield, llinois: water pump turned on and off
until burnt out. From September, Attack from Russia. gﬁ

—2011.11.18 South Houston water supply hacked

—-2011.12.13 FBI Deputy assistant director of Cyber division: hackers
accessed crucial water and power services in three cities

> Elektromos halézat
—2012.05.30 Anonymous: Indian Power company defaced %

> Erém
—2010.03 Stuxnet
—2012.03.19 Atomic Data and Analysis Structure for 2 Eﬂl l;ll_ﬂJ
Fusion in Europe is hacked
> Egészséglgyi rendszerek 0
- Tipikusan bettrés és beteginformaciok megszerzése

- Szolgaltatas bénitas (webserver)

HTE Infokom 2012 | 2012-10-12 | Page 16
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TAMADASOK KRITIKUS
INFRASTRUKTURAK ELLEN 2.

> Pénziigyi rendszerek
- IMF: Deface
- Bankok
on line accountok, kartyaszamok
Pénzmozgas
- T6zsdék
DDoS

> Logisztika és tomegkdzlekedés m

—2012.01. 23 Nothwest Rail “Hackers, possibly from abroad, attacked a
Pacific Northwest railway company’s computer system, disrupting railway
signals in December”

> Kormanyzat g

> Tavkozlé rendszerek

HTE Infokom 2012 | 2012-10-12 | Page 17

TAMADASOK KRITIKUS
INFRASTRUKTURAK ELLEN 3.
TAVKOZLESI RENDSZEREK

> Eléfizetdi adatok, felhasznalok adatforgalma %

—2011.12.09 Telstra: ~1M user account details leaked, when the internal sever of
customer service is openly accessible

—2011.12.14 Telstra : Phising attacks against users

- 2011.06.26 Mexico and Spain Telecommunication Network : Software
Vulnerability : Man In The Middle 110,000 User Credentials Stolen Email Addresses
for Hotmail, AOL, Yahoo & Google Mail

—2011.02.08. (01.27) KPN mail server hacked 500+ user account details, including
phone No, addresses

v

- 2012.04.08 USTelecom DDoS by Anonymous
— 2012.04.26 UK2.net a botnet DDoS attack from 10M IP addresses
- 2012.04.16 VoyagerMobile DDoS

Szolgaltatasok elérhetésége @

> Szamlazéas (szamlazasi informaciok, szamlazas) @

HTE Infokom 2012 | 2012-10-12 | Page 18
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TAMADASOK KRITIKUS
INFRASTRUKTURAK ELLEN 3.
TAVKOZLESI RENDSZEREK

((g)
> Transzport hal6zat (hal6zati elemek)
—2011.07 Femtocell hack lets intruders listen to calls

modified Sure Signal femtocell, a £50 device used to provide better
mobile signals in homes, to eavesdrop on calls and text messages

—2012.06.22 New York - Dispatch Radio for Buses & Ground Vehicles (Police Cars,

etc.)

RadioManufacturer=042,Motorola ',-
RadioModel=042,MCS2000 ==
Pwd: CleverDevicesl

> Menedzsment infrastruktira
—2012.06.27 AT&T #WikiBoatWednesday:
https://voip.ipvoice.att.com/login.asp 6 admin account

—2012.01.14 US Telco server is hacked by TeamPOisoN, details of 80
administrators are leaked. Default passwords are used (112112)

- Biztonsagi és trust infrastruktira - CA elleni tamadasok
Comodo (2011) Diginotar NL(2011) Globalsign (2011) KPN NL (2011)

HTE Infokom 2012 | 2012-10-12 | Page 19

ATTEKINTES

> Biztonsagi célok Menedzsment rendszerekben

> Architekturak

HTE Infokom 2012 | 2012-10-12 | Page 20
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MENEDZSMENT REND

BIZTONSAGI CELOK TAVKOZLESI

SZEREKBEN

Fault
Mgmt

MENEDZSMENT RENDSZER
FCAPS MODELL

Config
Mgmt

Perfor
man
ce
Mgmt

Accnt
Mgmt

Security
Mgmt

) Mgmt Security

l

HTE Infokom 2012 | 2012-10-12 | Page 22
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BIZTONSAGI CELOK

> ,Security Management”

- Biztonsagi szempontbdl eszk6z6k menedzselése t’//=\\j]
> ,Management security” N
- Menedzselt eszk6zok védelme Q

— Menedzsment rendszerek védelme

HTE Infokom 2012 | 2012-10-12 | Page 23

BIZTONSAGI CELOK
LSSECURITY MANAGEMENT”

Szolgaltatasok
> Trust és tanasitvany menedzsment
> Biztonsagi konfiguraciés-menedzsment

> Kbzpontositott hitelesités, authorizacio (halézat, mgmt
rendszer)

> Kbzpontositott naplozas, naplo gydjtés

> Biztonsagi felligyelet

> Felhaszndal6 (operator) menedzsment

> Egyszeri beléptetd rendszer (SSO - Single Sign On)

HTE Infokom 2012 | 2012-10-12 | Page 24

Security
Mgmt

HTE Infokom 2012
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BIZTONSAGI CELOK
JWANAGEMENT SECURITY” [ Mgmt Security

L]
J
Moddszerek a menedzselt és menedzsment rendszerek védelmére

> Hatarvédelem, zénak
— Defense in Depth (t6bbrétegli védelem) alapelv
- Firewall, VLAN

> OS és alkalmazéasok felvértezése (hardening, striping)
> Virusvédelem

> Nagy megbizhatosag HA (high availability)

— Service Availability

> Kommunikacié védelme (titkositas, integritas védelem)

HTE Infokom 2012 | 2012-10-12 | Page 25

ATTEKINTES

> Architektlrak

HTE Infokom 2012 | 2012-10-12 | Page 26

HTE Infokom 2012

2012-10-12

13



2012-10-12

MENEDZSMENT RENDSZEREK
BIZTONSAGI ARCHITEKTURAJA

HTE Infokom 2012 | 2012-10-12 | Page 27

MENEDZSMENT RENDSZEREK
BIZTONSAGI ARCHITEKTURAJA

@ |
Northbound @
)} & %&Sewicebound Q

Management plane GUlIbound
Southbound C}
- Ay

(menedzsment réteg)

) ® B

Control plane (vezérlé réteg)

User plane (Felhasznaléi réteg)

HTE Infokom 2012 | 2012-10-12 | Page 28
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MENEDZSMENT RENDSZEREK
BIZTONSAGI ZONAK ‘

Azonos kockazati, @)
értek( elemeket
egy zonaba

Tlzfalak, VLAN

(«Aj))

HTE Infokom 2012 | 2012-10-12 | Page 29

MENEDZSMENT RENDSZEREK

PROTOKOLLOK Q

CORBA SSLIIOP
SNMP SNMPv3
CM SSH "

CORBA SSLIIOP
Java TLS
HTTP HTTPs |~ : ~

Tanusitvany menedzsment
SCEP, CMPv2

CORBA (CM) SSLIIOP

CM SSH, https

PM Sftp, ftps, scp

SNMP(FM) SNMPv3,
SNMPoverDTLS

HTE Infokom 2012 | 2012-10-12 | Page 30
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MENEDZSMENT RENDSZEREK
SSO, HITELESITES, JOGOSULTSAG ELLENORZES

ZES, NAPLOZAS
__—

E hitelesités —

Menedzsment mivelet/

Mivelet egy eszkdzon

HTE Infokom 2012 | 2012-10-12 | Page 31

MENEDZSMENT RENDSZEREK
SSO, HITELESITES, JOGOSULTSAG ELLENORZES, NAPLOZAS
0

. =

&

Mvelet !

HTE Infokom 2012 | 2012-10-12 | Page 32
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MENEDZSMENT RENDSZEREK

RENDSZER MONITOROZAS

—
Fitelesités =
& — Authentication and
- ~ Authorization
database
— (i z Host,N-IDS/IPS

access control

( ' 2 Host,N-IDS/IPS

HTE Infokom 2012 | 2012-10-12 | Page 33

MENEDZSMENT RENDSZEREK

TANUSITVANY LETREHOZASA

igénylés

L~ == /
m Hitelesitd kdzpont
(CA)
Registration /
Authority (RA) Q

SCEPICMPY2

HTE Infokom 2012 | 2012-10-12 | Page 34
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MENEDZSMENT RENDSZEREK
TANUSITVANY ELLENORZESE

VisSszavonas

ﬁgﬁ Tandsitvany |

Hitelesitd kdzpont

N (CA)
egistration
%CDP, OCsP Authority (RA)

HTE Infokom 2012 | 2012-10-12 | Page 35

C O /\/\ O D O |_| AC |'< tandsitvany,

elkészités

> 2011.03.15 o
- Egy RA-nak egy jelszavat feltorték, Certificate
0j felhasznalonevet készitettek Authority (CA)

I hacked Comodo  from InstantSSL.it, their

CEQ's e-mail address mfpenco@mfpenco.com

Their Comodo username/password was: ATrA
user: gtadmin password: globaltrust alal ras
Their DB name was: globaltrust and instantssicms IgényléS

tapusitvany

iadas

- 9 tanusivanyt igényeltek
mail.google.com
www.google.com

login.yahoo.com (3 példanyban) ellenérzés - -
Iogén-skypex;l?m Registration
addons.mozilla.org .
login.live.com Authority (RA)
global trustee
1Sitva tapasitvan
- A tdmadas irani IP cimrél érkezett ta_nu,SItVf'iny t ébbitésy
Pastebin Blogl Blog2 Blog3 Blog4 igénylés

Comodo Fraud Incident

user

HTE Infokom 2012 | 2012-10-12 | Page 36
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COMODO HACK Q

) 20110315 . ) OCSP/CDP
— A tanusitvanyokat visszavontak A

cr

Mail.google.com

- Visszavonas utan az OCSP nem
kapott kérést (nem haszaltak, vagy
a kérés nem jutott el az OCSP-ig)

tanusitvany
ellenérzés:
tanasitvany

> 2011.03.31 érvényes, nem

) ) ) o ulp etd@sPavonva
- Ismételt tamadas egy masik kapcsoloogs tarlusitvany NEM
RA-hoz, sikertelendl Srfényes, vissza
Igtt vonva, DE
> Minden kliens sérulékeny, amely ige Qggn\;iﬁé:és
nem hasznal tandsitvany gondolja

ellendrzést, ill. megbizik
tanusitvany

u/] P,
P ellendrzés

=

Mail.google.com user

HTE Infokom 2012 | 2012-10-12 | Page 37

DIGINOTAR HACK

- Comodohacker (Janam Fadaye Rahbar) Pastebin Blogl, Blog2, Blog3
Ll will sacrify my soul for my leader”

- .Piet Hein Donner, minister of the interior, said in a press conference on Tuesday that the
government will work as quickly as possible to replace all the DigiNotar SSL certificates in use.
However, if the certificates are withdrawn immediately it will be damaging, he warned.”

- ,The minister of internal affairs recommends people not to use the websites”

- .Tax administration would not be able to receive Money, unemployment and family benefits were
not paid”

- ,If the same CA are part of the main national Telco Operator, we can imagine what might have
really happened and which risks the user have been exposed. ”

— Fox-IT: Operation Black Tulip 1.0

HTE Infokom 2012 | 2012-10-12 | Page 38
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DIGINOTAR
A CA TAMADASA

> 2009: F-secure
- Diginotar web szervere kompromittalédott
> 2011.06.06. o CCV CA, Quali

- Az els6 ismert felderités

2011.06.17. CA, Ministerie van
- A DMZ-ben lévé szerverek elfoglalasa Justititi
2011.06.19. ustuue,
- Bet6rés azonositasa a napi audit soran PKloverheid
2011.07.02
— Els6 kisérlet tanusitvany készitésére CA2025

v

v

v

2011.07.10
— Elsé sikeres tanusitvany készitése
2011.07.19

— *.google.com tanusitvanyok készitése, mely a
késébbi tamadasok alapja (128 tandsitvany
azonositasa és visszavonasa aznap) S
2011.07.20

- Utols6 ismert tanUsitvany létrehozésa (129

tanusitvany azonositasa és visszavonasa aznap) RA, OCSP, CDP
2011.07.22
- Utolso ismert kimend kommunikacio a tamadok

v

v

v

v

- Diginotar belsé wzsgalatotlndlt megbiz egy IT
biztonsagi céget
2011.07.27
— IT biztonsagi cég beszamoléja, (75 tandsitvany
azonositasa és visszavonasa)

v

HTE Infokom 2012 | 2012-10-12 | Page 39

DIGINOTAR =
TANUSITVANYOK FELHASZNALASA

> 2011.07.27.
- Az elsé ismert felhasznalasa a hamis OCSP/CD
tandsitvanynak (ekkor még érvényes)
> 2011.08.04. Maﬂ.google.com

- Nagy mennyiségli OCSP kérések
Iranbdl ill. a TOR héalézatbdl
- A tanusitvany érvényes ...
> 2011.08.27.
- Hamis tanusitvany felfedezése és
bloggolasa (irani)
- A tanusitvany érvényes ...
> 2011.08.29.
— CERT-BUND (Német) felhivja a
figyelmet a Govcert.nl (Holland
Computer Safety for Govt Agencies)

- Govcert Diginotar-nak jelez

- Diginotar visszavonja a hamis
tanudsitvanyt és beismeri a tamadast

sececccscccccp

seesenctesesscsscssssscscsscsscns

.
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DIGINOTAR

EPILOGUS
> 2011.08.31 Chrome update

> 2011.09.03 Mozilla, Chrome update

> 2011.09.04 Microsoft update

> 2011.09.06-07: comodohacker pastebin

> 2011.09.12. Holland elektronikus
kbzszolgaltatast leallitottak mert még
mindig a kompromittalt CA tanusitvanyt
hasznaltak

v

nem irani, az nagyrészt TOR

v

szerver feltdérve (comodohacker)

v

KPN,

- DDoS programmok régoéta fel lettek
telepitve

HTE Infokom 2012 | 2012-10-12 | Page 41

300 000 IP cim, tbébbnyire Irani, amely

2011.09.09 Globalsign CA: kiilsé web

2011.11.04 Diginotar users migrate to

> Hamis tanusitvanyok (531)

> *.android.com
*.aol.com
*.globalsign.com
*.google.com
*.microsoft.com
*.mossad.gov.il
*.mozilla.org
*.skype.com
* thawte.com
* torproject.org
*.windowsupdate.c
addons.mozilla.org
DigiCert Root CA
Equifax Root CA

om

GlobalSign Root CA

login.live.com
login.yahoo.com
Thawte Root CA
twitter.com
VeriSign Root CA
www.cia.gov

www.facebook.com

www.google.com
www.mossad.gov.i
WWW.SIiS.gov.uk

www.update.microsoft.com

DIGINOTAR
A FELTETELEZETT TAMADAS

> Felderités

v

DMZ-ben |év6 szerverek elfoglalasa

Betdrés menedzsment rendszeren keresztll
- FoxIT: Operation Black Tulip 1.0 Sept5,2011

We have strong indications that the CA-servers, although
physically very securely placed in atempest proof
environment, were accessible over the network from the

Management LAN. ,,

v

v

Els6 kisérlet tanusitvany készitésére

v

tanusitvanyok készitése, mely a késébbi
tamadasok alapja

v

Cain&Abel:
— Windows based password recovery tool,
— Halézatmonitorozas, brute force tAmadas

Konkluzié:
- Tobb, mint egy hénapig érvényes volt a
tanUsitvany
- Ellenérizni az érvényességét kell

v

- Irani tamadok képesek voltak google accountokat

feltorni, jelszavakat és levelezést megszerezni
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CCV CA, Quali

CA, Ministerie van
Justititie,

PKloverheid

CA2025

RA, OCSP, CDP
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OSSZEGZES

> Tamadasok szama novekszik

> Egyre motivaltabb, jobb képességi, nagyobb eréforrassal rendelkezé
tamadok

> Kritikus infrastruktarak is aldozatul esnek

> Tavkozlés és azon belil Menedzsment rendszer is kritikus
infrastruktara

> Menedzsment rendszer Biztonsagi szolgaltatasokat is nyujt
> Menedzsment rendszer értékeket kezel

> Alapvetden fontos a
megfelelé védelem
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