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Mivel is foglalkozunk

- Kizarolag ICT meréstechnikai megoldasokra szakosodva
- Tobb mint 15 éves szakmai mult

- Vilagviszonylatban piacvezet6 beszallitok képviselete

- Kozvetlen kapcsolat a felhasznalo és gyarto kozott

- Szakertelem, tanacsadas, tamogatas, oktatasok
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LAN halézatok - egy kapus

- Szabvanykovetés (Cat6, 1000Base-T, 802.3)

v Egy (vagy tébb) kapus

ki- se be nem haladhat

I
i
I
I
I
I
forgalom !

|
|
v' Vizsgalat, analizis nélkil se }
I
|

v Afelhasznal6k és a helyi
infrastruktura tébb szintd

I
I
l
védelemmel ellatott. [ﬂ‘ ;}_j NAT DS —Firewall —»
£

——— ——— ——
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WLAN halézatok - n kapus

az On ICT méréstechnikai szakértéje

« Osztott radios kozeg, mindenki hozzafer
- Ingyenes csatornak, mindenki hasznalhatja

X N kapus rendszer

X 802.11 eszkdzok és RF
egyeb forrasok a ,haldzati
forgalomban”

X Titkositva csak az
adatkeretek vannak!

—Firewall —»
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WLAN fejlédik - veszély fokozodik?] Mequ

a? On ICT méréstechnikai szakértéje

& alll & 10:12 AM

FOGALOM HATASAA WIFI
HALOZATOK TELJESITMENYERE

Lo L NG

Uzleti IT Felhasznalé
Az Uzemeltets engedélyezi a sajat mobil A dolgozk §6 WLAN
eszkdztk hasznalatst, de nem mindig proaktiv

szeretnének és  sajat mobil eszkdzeikkel
elérni az alkalmazasokat, erdforrasokat.

g . ey “
F I 20 At modil eszkes
20% 90%-ka 1zeretne L

néveli ezzela
Erdekelt benne, hogy tudja -..L 4 L

uk llh'vdn*ipcsehl kell, 43% mobil marad es
pontesan kik hasznalyak o
— bl &"'E"l"_
o

| | 1 i
i ! i 75 h(emﬂd«e:re eobal
, m
Engedélyex, mert ez mobilld, : r
5 termelekenyebbe, esetleg &5 7% CRMore
+ mativaltabba teszia dolgezét B hasznsiia

a teljesitményt és biztonsdgot tekintve

engedeiyezi a felhasznilol
sajat mobil eszkez hasznalatat
a vallalati hilézatban.

A G |
o Lo q 1 s e | 7

50N
Javasolja, hogy & speciilis alalmazisokat haszndlhassik . S0% Uty gondolya, hogy & WLAN

mobil eszkszeiken s delgezsk, mint pl Citrix recetver, el

Cisco Anyconnect, Micrasaft Lync, Dropbox s

kapesolat sebess qeulum

- o K s05em 5200 a teljesitmeny
s problémak miatt az IT-nek
hogty nem tudnak  vallalati hilézatra & 3 .

csatlakozni sajat mobil eszkozikkel

- |

Naponta kapnak bejelentést a dolgozsktsl,

WLAN-hoz sajat
eszkazelkkel, néha
cratiakoznak

: A felhasznalok mindig |
HIIB 58| g e

7

Asa o-.zkozl hasznalok 41~ nak lassd , nem

Ira#-rmul

A cégek kevesebb, mint 50%-Ka tervezné at WLAN halézatat a BYOD nvekedéséhez mérten
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WLAN fejlédik - veszély fokozodik?] Maqe

a2 On ICT méréstechnikai szakértéje

Az én halézatom biztonsagos! Es ez biztos?

Szegmensek, VLAN, VSSID, stb.

I Laptop with built-in Wi-Fi constan®
searching for AP for wireless servicl

o ‘
e aplop with bu VY

Es a kliensek? Az RF osztott
média, , barki lathatja”
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WLAN fejlédik - veszély fokozodik? Mequ
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Az én halézatom biztonsagos! Es ez biztos?
Tools released at Defcon can crack widely used PPTP
- Vallalati szinti hitelesitést hasznalok! encryption in under a day
(AAA’ EAP’ Radius + +) Mew tool and service can decrypt any PPTP and WPAZ wireless sessions using MS-CHAPY2 authentication

By Lucian Gonstantin, 10G News Senvice
July 29, 2092 4020 AMET

W Add a comment li._::] Print i— + Briefcase

Mews tool and service can decrypt any PPTP and WFAZ wireless sessions using MS-CHAPvZ authentication b and WPA2-Enterprise

ntication.

By Lucian Constantin, [0G News Service roduced in Windows NT

MS-CHAPv2 has been known to be vulnerable to dictionary-based brute force attacks since

1999, when a cryptanalysis of the protocol was published by cryptographer Bruce Schneier
and other researchers.

A hitelesitési protokollok
sériilékenység vizsgalata?
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WLAN fejlodik - veszély fokozodik?! Wequ?
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Az én halézatom biztonsagos! Es ez biztos?

BSS ID
AP

«  Erés titkositast alkalmazok (WPA2-E++) : L W ('.--."l(«“““{(

To Distribution System

Ethernet Frame
DA SA Type

Wiew Go Cepture Anahze Statistics Telechomy Tools Help
BEOM SEREE LeweTLER QD DR E B

Filter - Expression.. Clear Apply

80214 Cranr 2462 (56 11] [ Jorennel 0t [ FeS Fitrs A Frames] | Decryption Mode: Wiresna] - || Wireess Settings. Decayption Keys.

DA BSSID SA
Nr. Time Charmel THRate RSH  Source Destmation Protocol Infer
Ll DALZLY EMUE LB L1 U, Fioum Lislu_dl . Bluduias L AEEE OUL, LL BEdLUll | dec, =N, Fidys=
.775731 2462 [8G 11] 6 55 d8 Cisco_arife: Broadcast IEEE 802.11 Beacon frame, Tag (((((((((((( ((((((((((((
-BEOOTG 2462 [BG [} 57 Eroadcast IEEE 80711 Beacon frame,
- 984623 2462 6, 54 i H: Broadcast 11 Beacon frame,
. 0BBOGS 2462 [BG . 56 8 Clsco_a : Broadcast 11 Beacon frame,
.103468 2462 [BG 6. 56 d8 Cisco_a Eroadcast .11 Beacon frame,
297962 2462 [BG [ 7 d8 Cisco_a?:fe:6 Broadcast E 802,11 Beacon f ne‘
.40‘384 ‘462 [ (IB cisfo_a’ fe au oadcast 11 Ska(()ll
.4429‘6 zauz Z 5 ‘ From Distribution System
(442857 2467 . i isco_ai: E . C 2
443039 2462 . I 168: r 3
444707 2462 B i 7

+
444709 2462 1 acknowledgenent, Flag o —

. C| I
445570 2462 5 7 UB IntelCor_ 54 Broadcast .11 Probe Request, Sk

445854 2462 E ds Cisco_a7 fe:6 Intelcor

26

I

28

29

0

cil

2 .11 Probe Response, S

33 2.445956 2462 6. 65 8 i 7 ferbd ( E 11 Acknowledgement, Flags-.
34 2.44 d8 IntelCor_73: 2.11 Probe Request, 5h—433 Fh=t
35 isco_; : .11 Probe Response,

£l s i { 2.11 ncknorﬂed;ement ﬂaqs
7 7 d8 Cisco_a? fe: Broadcast 2.11 Beacon

38 d& Cisco_a b Eroadcast .11 Beacon

39 7 d8 Cisco_a Erpadcast 2.11 Beacon

a0 i3 Cisco_a Broadcast 11 Beacon

a1 d& Cisco_al Broadcast E .11 Beacon f

az d& Cisco_a Eroadcast .11 Beacon

a3 8 Cisco_a?:fe: Broadcast £ 802.11 Beacon Frame, SN-3030,
a4 7467 TRe 2 7 d& ciscn a7

Eroadcast AD?. 11 Rearan frame. SH=3031.

" Titkositva csak az adat van a
mgmt és ctrl keret nincs!
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WLAN fejlodik - veszély fokozodi

a2 On ICT méréstechnikai szakértéje

Az én halézatom biztonsagos! Es ez biztos?

- AWLC ++ megold mindent - 802.11abgn

T P o=y Py o *  1.5GHz Quad-Core

e e - 1GB RAM + Nvidia Tegra 3
e e~ © 134.4x69.9 x 8.9 mm
S - 130g

e e e . Android x.xx (Linux)

*  Multi tasking applications

CSCtud5e:

on-LDPE image.

404 Not Found

° Error: The requested URL cannet be reached because DI l ] = IJ _| U

Description: 404 Not Found is the HTTP status code returned by the Apache web server if it has
not found anything matching the requesting URL.

® Please verify if the URL correct on your browser's location bar or your browser's m _'\_“
W [an>3012 Ite

pixels

8 0.012959 Hewlett-_9b:12:99 Broadcast 802.11 164 pata, SN=396]

9 0.017133 Hewletrt-_0b:12:ac EBroadcast B802.11 164 pata, SN=396] .

10 0.018260 Hewlett-_9a:d9:24 Broadcast 802.11 164 Data, SN=3964 _1_ - hofetateeirtd I‘ v "
11 0.024608 Cisco_f7:55:cd Broadcast 802,11 320 Beacon frame o . ﬁ‘m - {LPS
12 0.025094 Hewlett-_10:47:bf Broadcast 802.11 164 Data, SN=396: E|Illit{]nth - -

13 0.029302 Hewlett-_9%9a:dc:59 Broadcast 802.11 164 pata, SN=396( g

14 0.031948 Hewlett-_9a:d7:f6 Broadcast 802.11 164 Data, SN=397(

15 0.036212 Cisco f7:55:c2

Broadcast 802.11 331 Beacon frame

P 0 |
= Frame 9: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits)

@ Ethernet II, Src: Cisco_af:36:c7 (00:21:d7:af:36:c7), Dst: Dell_3d:55:5c (00:24:
. Internet Protocol Version 4, Src: 10.40.64.28 (10.40.64.28), Dst: 10.160.232.1
er Datagram Protocol, Src Port: personal-agent (5555), DST Pol 5000 (5000)

ropeek encapsulated IEEE B8 1
IEEE 802.11 Data, Flags:

A kliens szlik keresztmetszet!?
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WLAN fejlédik - veszély fokozodik?
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Az én halézatom biztonsagos! Es ez biztos?
- Az infrastruktura rendszerem © Licence szam igény?
monitorozza is a halézatom! - Eroforras igény?

* ld6éosztasos vizsgalat

«  Konfiguracio idéigény?
*  Konfiguracios hibak?

«  Ujrainditas?

«  Patch menedzsment?

*  Web auth?

*  Hamis biztonsagérzet..

Menedzsment # Monitorozas
Layer1-t6l, valés idoben!

Konfiguracios hibak?
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WLAN fejlodik - veszély fokozodik?!

a2 On ICT méréstechnikai szakértéje

Az én halézatom biztonsagos! Es ez biztos?
- Uj IT biztonsagi torvény a kapuban.. .
*  MegfelelGség, elvarasok, auditalas . —y

L felhasznalod
forgalomtovabbitas

Ethemet Switch WLAN gyartol

menedzsment konzol

WIPS szabaly beallitas,
esemeny, alkalmazas
Biztonsagi esemény, adat
kollektor/komelacios motor

megjelemtes

3. abra: Dedikalt lefedé WIDS/WIPS monitorozé megoldas

A Megfeleloseg?

HTE Infokom 2012 Matrahaza



WLAN fejlédik - veszély fokozodik? Meqy
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Az én halézatom biztonsagos! Es ez biztos?

Applications Places System [ ] q Wed May 11, 5:42 AM

. Kiilonben is ki torné fel a halézatom?

est/exploits/framework3

rk3# 1s
ole msfgui msfpeScan plugins tools
msfmachscan-"msfrpc README
msfrpcd
ncode msfpayload msfupdate
xploits/framework3# ./msfconsole

I root@bt: /pentestfexpl...

Mindig van nagyobb cél!
Hamis biztonsagérzet?!
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PCI DSS és egyeb keretrendszerek

PCI DSS - Payment Card Industry Data Security Standard

Keretrendszerek, iranyelvek, vagy

ugy nevezett Template-ek PCI Alliance 2011-ben Retal Carholder Bata Emvirghmant
tette hivatalossa a
. , legtijabb iranyelvét v2.0 Teminsis
Néhany példa: verzi6szammal. N - EI.'T 1.
Ez egyértelm(isiti a Rogues‘use -
vezeték nélkili I
- 15027001 halézatok (802.11 WLAN,
e DoD 8100.2 802.15 Bluetooth) esetén Unvouted suitch
is a halozat biztonsaggal
HIPAA kapcsolatos Sffce
«  PCIDSS megfelelség elvarasokat 1
LTS Server _-.-[: w— e Internet
‘Workstation
*  GLBA (Gramm-Leach Bliley Act) A PCIDSS iranyelv 4.3.5 kivonat:

° SOX (sarbanes-Oxley)

° BASEL Il (Banking Supervision)

«  EU CRD (EU Capital Requirements Directive) Gyakran feliilvizsgalt, frissitett folyamatok és szabalyrendszerek
implementalasa, melyek tartalmazzak és kezelik az IDS/IPS
rendszerekbdl érkezd, letarolt adatokat, riasztasokat.
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WLAN fejlédik - veszély fokozodik?)! ogs
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Valaszoljuk meg az alabbi kérdéseket:

« Mik a biztonsagi eldirasok?

« Mivel jar, ha kiesik a WLAN halozati mikodeés?

« Kompromittalhatnak, intézményi/szemeélyes adatok?
« Felhasznalhatnak mas, nagyobb cél elerésere?

« Megfelelosegi nyilvantartas, eloirasok betartasa?

Egy-két pelda az elmult idbszakbol.
Es még nincs vége!

HTE Infokom 2012 Matrahaza
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Lefedd architekturaju monitorozas

az On ICT méréstechnikai szakértéje

- Fuggetlen kiterjesztheto felugyelet
- Attekinthetd, automatizalhato
- RF spektrum analizis valos idoben

- 802.11 sérllékenyseg vizsgalat, beavatkozas valos
idoben (L1-L2++)
- 24/7/365

- Riasztasi és elharitasi rendszer
(WIPS/WIDS)

- Gyakori adatbazis frissités

HTE Infokom 2012 Matrahaza
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Miért AirMagnet Enterprise?

- Flggetlen kiterjeszthetd feliigyelet "
- Attekinthetd, automatizalhat6
- RF spektrum analizis valds id6ében "

- 802.11 sérilékenység vizsgalat, beavs}ozaDTU Dynamic Thread Update
valos idében (L1-L2++)

. 24/7/365 v

- Riasztasi és elharitasi rendszer e Treie
(WIPS/WIDS) N | mEe ﬂ
- Post response file
| 1day-2weeks 1day-2weeks Instant

-« Gyakori adatbazis frissités (DTU)

Automated DTU
dow Iad&l

Every hour

Megjegyzés: SaaS rendszerként alkalmazhato

HTE Infokom 2012 Matrahaza
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Emberi oldal Miszaki oldal

- Belso policy oktatasa  Infrastruktura sériilékenység vizsgalat
MINDENKINEK + Naprakesz info kiszolgaloknal (WLC)

- Uzemeltetok képzése - Szakértok tovabbképzése (802.11ac/ad,
technologiara (RF, 802.11, IPv6, 10G)

Ethernet) - Naprakész informacié felhasznalok

« Uzemeltetok kepzese oldalarol (BYOD)
infrastrukturara (Gyartoi) - Rendszerszemlélet (LAN+WLAN)

* Szakertok kepzese vedelmi - Megfelel6 megoldast adott feladatra
mechanizmusokra (Fuggetlen - (dedikalt WIPS + mobil megoldasok)
CWTS, CWNA min.) . s . . e s

e o ) *  Megfelelosegi tanusitvany (PCl,
 Kulso szakertok bevonasa (CEH, 15027001, HIPAA stb.)

ECSA/LPT)

HTE Infokom 2012 Matrahaza
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Forrasanyagok

lgény esetén kérem jelezzék a kérddiven, vagy szoban

A, RF spektrum interferenciak tisztazasa

B, Lefedo vs. Infrastruktura alapu monitorozas

C, WLAN halozatbiztonsag es megfelelosegi iranyelvek
D, AirMagnet Survey/Planner + Cisco WCS integracio
E, Kiprobalhato AirMagnet megoldasok

T

Az eszkoz(ok) tesztelése sajat kornyezetben

Wi-Fi ismeretek képzés
www.equicom.hu/eok
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Infrastruktura vs. Dedikalt muiszaki

Requ’

Infrastruktara alapu ,,monitorozas”

Forgalomtovabbitas ] Halozat vizsgalata anomaliak utan

Az egyideji kettss személyiség™:

AP /Szenzor szabalyozza a forgalom-
tovabbitast, amire eredetileg

fejlesztették. A monitorozd
képességgel utdlag vértezték fel,
ugyanakkor a biztonsagi kockazatok
z6mét nem képes felfedezni, kezelni.

1. dbra: Id6osztasos rendszerd gyartéi WLAN monitorozd megoldas

RF légtér Id6szakosan,
folyamatos Limitalt csatorna szam
monitorozasa
Fiiggetlen Haldzati eszkoz fliggd
felligyeleti Csak sajat gyartmany, WLC-k, MSE-k sziikségesek
rendszer Tovabbito és szenzor mdd kapcsolas manualis
Tamadas Kizarolag DoS technoldgiara éplilé tamadasok
vizsgalat és felismerése, teljesitmény és egyéb biztonsagi
elharitas fenyegetettségek, algoritmusok felismerése nincs
Adattarolas Nincs adattarolas,

No track record
Teljesitmény Nincs, csak biztonsagi monitorozas érhet6 el
monitorozas

HTE Infokom 2012 Matrahaza
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Lefedd architekturaju monitorozas

3. abra: Dedikalt lefedé WIDS/WIPS monitorozé megoldas

z On ICT méréstechnikai szakértéje

Valos idében 24/7/365
Kiterjesztett csatornak vizsgalata
802.11 és RF monitorozas és beavatkozas

Infrastruktura-fliggetlen felligyeleti rendszer
Dedikalt szenzor, fiiggetlen az
infrastrukturatol

Egyediilallo sériilékenység adatbazis,
teljesitmény és biztonsagi elv(i kartékony
viselkedés felismerése, konfiguracio elemzés

Visszamendleg minden vezetékes és wlan
visszakereshetd, trending infok

Automatizalt teljesitmény tesztek, hw és sw
szenzorral, AP-k és kontroller felhasznalasaval




Infrastruktura vs. Dedikalt gazdasagi,

Eequ’
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Infrastruktira alapu ,monitorozas”

Forgalomtovabbitas

| Halézatvizsgalata anomalidk utan

1. dbra: Id6oszta

rendszer’ gydrtdi WLAN monitorozé megoldas

7o s

Lefedd architekturaju monitorozas

3. abra: Dedikalt lefedé WIDS/WIPS monitorozd megoldas

Idegen eszkoz keresés,

vezetékes vizsgalat,

megfeleldségi jelentések

RF és vezetékes blokk, Tamado IDS
Dinamikus frissités

NMS, SIEM integracio

Tipikus Idegen eszkoz keresés, | Idegen eszkoz keresés,
elvarasok vezetékes vizsgalat, vezetékes vizsgalat,
megfeleldségi megfelelbségi
jelentések jelentések
RF és vezetékes blokk
Tamado IDS |
Egyedi Pipa be és megfelelt.. Megfelelbségi riportok,
igények (PCI, stb.) adatvédelmi
szabalyozas
CAPEX € €- €€ [
OPEX

Software Szenzor

HTE Infokom 2012 Matrahaza

Valos idejd tavoli GUI és RF spektrum an.
Valos idejl teljesitmény vizsgalat

Tényleges megfeleldség bizonyitas,
foldrajzilag barhol dedikalt eszkozzel,
adat,- és informacié védelmi szabalyozas




