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Nemzeti Hal6zatbiztonsagi Kozpont
CERT-Hungary

A Puskas Tivadar Kozalapitvany (PTA) keretében miukodo
Nemzeti Halozatbiztonsagi Kozpont (NHBK) a magyar
kormany halozatbiztonsagi kozpontja.

A kozigazgatasi halozatbiztonsagi kozpont felallitasa celjabol a
PTA az Informatikai ¢s Hirkozlési Minisztérium (IHM)
tamogatasaval 2004-ben kezdte meg a CERT-Hungary
program beinditasat.

(CERT = Computer Emergency Response Team) A kiilfoldi
partnerek ¢s szervezetek felé megorizte a Kozpont a CERT-
Hungary nevet!

A PTA Nemzeti Halozatbiztonsagi Kozpont induldsakor a
MeH-EKK feliigyelete alatt allt, jelenleg ezt az Nemzeti
Fejlesztési Minisztérium (NFM) gyakorolja.

A PTA NHBK tevékenyseége mogott nonstop (7/24 oras)
iigyeleti rendszer latja el az incidenskezelessel (megel6zessel
ill. azonnali intézkedessel) kapcsolatos feladatokat, és Nemzeti
Kapcsolati Pontként koordinadlja a tobb magyarorszégi
szervezetet érintd incidensek kezelesét. (www.cert-hungary.hu)


http://www.cert-hungary.hu/

A PTA CERT-Hungary (NHBK) szerepe

Kiemelt feladata: halozatbiztonsagi szolgaltatasok nyujtasa a
tamogatott kozigazgatasi szervek és az uzleti szféra intézményei
részére (felkészites, megeldzes, informaciomegosztas,
incidenskezel€s €s koordinacid, oktatas, gyakorlatok).

Az NHBK emellett a Kkritikus informacios infrastrukturak
védelme terén is fontos szerepet tolt be: mint kozremikodd szervezet
latja el (7/24 oras lefedettséggel) a Nemzeti Média- és Hirkozlés
Hivatal (NMHH) Orszagos Informatikai és Hirkozlési Fouigyelet
ugyeleti feladatait.

A PTA NHBK egyben szerepet vallal a halozati- és
informaciobiztonsag szabalyozasanak elokészitésében is: részt
vesz az elektronikus informdaciobiztonsagi torvény elokészitésében és

az NFM altal szabalyozandé kormanyzati informaciobiztonsagi
feladatokban.

Az NHBK kozfeladatként az informatikai és halozati biztonsaggal
kapcsolatos  tudatossag novelését 1s  felvallalta.  (Isd.
www.biztonsagosinternet.hu ill. karos tartalom bejelentésere szolgalo
hotline feliilet, 2011. majusatol)


http://www.biztonsagosinternet.hu/

Nemzetkozi kapcsolatok — PTA CHK

- A PTA CHK akkreditdlt tagja az Europai Kormanyzati
— CERT-¢k Csoportjanak (EGC; www.egc-group.org).

- Teljes jogl tagja a Magyarorszag mellett a 14 legfejlettebb
allam kormanyzati szerveit tomorito International Watch and
Warning szervezetnek.

- A CHK nemzetkozi elismertséget jelzi, hogy megkapta a
haldzatbiztonsagi kozpontok vilagszervezetének (Forum of
Incident Response Teams) ¢s curopai szervezetenek (TF-
CSIRT)  akkreditaciojat  (Trusted  Introducer) is.
(www.first.org; www.trusted-introducer.nl)

- A PTA NHBK (CHK) nemzetkozi képviseldje tolti be az
Europai Halozati ¢s Informaci6 Biztonsagi Ugynokség
(ENISA) alelnoki poziciojat.

- Nemzetkozi gyakorlatok: CyberStorm (USA, IWWN), Cyber

Europe (EU), CMXI1 (NATO), Cyber Coalition 2011
(NATO) — 2012 6sz: EU, NATO gyakorlatok!

- INHOPE — karos tartalom hotline-ok nemzetkozi szervezete




Kormanyzati/nemzeti CERT-ek Europaban

(ENISA, 2009)

National / Governmental CERTs in the EU and
EFTA countries!
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Hazai egyuttmukodeések

- A PTA NHBK kormanyzati jellegének koszonhetoen
— egyben nemzeti koordinacios pontként is mukodik, mely

E‘%‘ = tevékenység keretét a halozatbiztonsag terén miukodo vagy
<! ahhoz  kapcsolodo civil, kormanyzati ¢és  uzleti
. \ szervezetekkel kotott egyuttmiukodési megallapodasok

i szabjak meg.

- Egyiuttmiikodési megallapodas kerult alairasra — tobbek
kozott - a kovetkezo szervezetekkel: Nemzeti Nyomozoiroda,
Pénziigyi Szervezetek Allami Feliigyelete (PSZAF), BME
Virus Kompetencia Kozpont, eSec.hu konzorcium, MTA
SZTAKI, HUN-CERT, ISACA - Informacidrendszer
Ellendrok Egyesiilete, Magyar Bankszovetseg, Magyar
Nemzeti Bank, Magyar Tartalomipar1 Szovetség, VirusBuster,
Magyar Posta Zrt., MAV Zrt., Budapesti Muvelodési Kozpont,
KEK-KH, Informacios Tarsadalomért Alapitvany, Internet
Szolgaltatok Tanacsa; a karos és illegdlis tartalommal
foglalkozo  hot-line  miikodtetese miatt a  blniildozo
szervezetekkel, NMHH-val, Kék Vonal Gyermekkrizis
Alapitvannyal, a Nemzetkozi Gyermekmentd Szolgalattal.




Tamogatott szervezetek
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>9000 vegpont

Tl, FIRST, Jogszabalyi hattér

II\E/IC;‘rQ&é Vl!'/WN, Alap szolgaltatasok
1aian,

APWG, . Publikus szolgaltatasok

Stb.

Szolgaltatasi szerzédések
Gyakorlatok
ISAC modell



Informacié-megoszto eés incidens-kezelo
munkacsoportok (IKMCS-k)

%;% ) - Pénziigyi szektor (2007 ota) — résztvevok: peénzugyi
-~ U intézmeények, PSZAF, Bankszovetség, Nemzeti Nyomozo
) Iroda, Ugyeszseg. Munkacsoportl ulések (eldadasok,
kozos  témak megvitatasa, aktualis fenyegetettsegek,
incidensek), kozos eves gyakorlatok (COMEX), kozos
honlap

- Energia szektor (2008 o6ta) — informacid megosztas,
honlap, agazatkozi gyakorlatokba vald bevonas

- Telekommunikacios szektor — 2007 ota (Isd. OIHF 1s),
informacid0 megosztas, agazatkozi gyakorlatokba valo

bevonas
- Kormanyzati IKMCS — NFM altal létrehozva 2011-ben,
mintegy 30 intézmény bevondsaval — munkacsoporti

ulesek, portal — hirek, rendkiviili események (CERT 4altal)



Informacio-megosztas

% | * Preventiv szolgaltatasként helyzetértékelések, elemzések
készitése, amelynek keretében nemzetkozi
halozatbiztonsagl és kritikus informacios infrastruktura
veédelmi halozatok halozatbiztonsagi (fenyegetések,
sérulékenységek, tamadasok €s ezen kockazatok kezelése)
tapasztalatainak, megfigyeleseinek ¢ertekelése (Isd.: pl.
http://www.cert-hungary.hu/node/171)

A szolgaltatast igénybe vevd intézmeények szamara a PTA
CERT-Hungary rendszeres 1d0kozonkent jelentések
formajaban (nap1, heti, negyedeves, éves viszonylatban)
clemz1 ¢s ertekeli az internet feldl, az intézmenyeket
érint6 fenyegeteseket (pl. phishing tevekenyseg, botnetek,
virusok, trojal programok, stb.) s azok kockazatait.

* Kozponti rendszer - logelemzes (kozponti rendszert
luzemeltetOk ¢s felligyel0 részére zartkorli informacio-
megosztas)



Informacio-megosztas - jelentések

Hazai és
nemzetkozi
Informacio
forrasok

E-mail levelez6
listak

WEB:

tech.cert-hungary.h



PTA CHK napi jelentés (napjainkban)

Napi jelentés 2012. februar 08.

- —— , . e . om g -
E‘qﬁ ezgs 07:00 és februar 09. 07:00 kozotti idoszakrol
%‘ - r amg -
N Sériilékenységek
- CH-6379 | Kockdzati besorolds | 2. Alacsony
[ Publikily Az IBM Cognos TM1 olvan sériilékenységét jelentették. amelvet a timadok kihasznalhatmak cross-site scripting (XSS/CSS)
| 5 IDIRAYA tamadasok inditasira.
. 2012.02.08. [or - — .
CH-6378 | Kockdzati besorolds | 2. Alacsony
L Az ISC BIND egy olyan sériillékenységét jelentették. amelyet a tamadok kihasznalhatnak bizonyvos biztonsigr szabalyok
Publikalva okeriilése
5012 02 08, [megkerilésére. . __
T httpotech cert-huneary huvulnerabilities/CH-6378
CH-6377 | Kockdzati besorolds | 4. Magas
Publikdly Az Oracle ismertette az Adobe Flash Player sériilékenységeit, amelyet a Solaris tartalmaz. A timadok ezeket a sériilékenységeket
5 D;?rﬂf ag kihasznalhatjdk bizonyos biztonsag: szabalyok megkeriilésére és a felhasznalo sériilékeny rendszerének felttrésére.
hitp:/tech cen-hungary hufvulnerabiliies/ CH-6377
CH-6376 | Kockdzati besorolds | 3. Kozepes
Publikdlva |A zenon két sériilékenységét jelentették. amelyeket a tamadok kihasznalhatnak a sériilékeny rendszer feltorésére.
2012.02.08. _ T T H-
CH-6375 | Kockdzati besorolds | 3. Kozepes
Publikdlva |Az Avaya Interaction Center sérillékenységét jelentették, amelyet a tamadok kahasznalhatnak a sériilékeny rendszer feltérésére.
2012.02.08. [nftp-Ttech cert-hungary hu/vulnerabilities/ CH-6375
CH-6374 | Kockidzati besorolds | 2. Alacsony
A PHP tobb sériilékenységét és biztonsag hibajat 1s jelentették, amelyek kizill van egy 1smeretlen hatisn, a tobbi sériilékenységet a
Publikdlva |tamadok és rosszindulati felhasznalok kihasznalhatyjik egves biztonsigr szabilyok megkeriilésére. valanunt a timadok szolgaltatas
2012.02.08. jmegtagadast (Do - Demal of Service) 1s okozhatmalk.
http:/ftech cent-hungary huvulnerabilines/CH-6374
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PTA CHK napi jelentés

CH-6373 | Kockdzati besorolds | 3. Kozepes
Publikdlva |Az Apache CXF olyan sériilékenységét jelentették. amelyet a tamadok kahasznilhatnak bizonyos biztonsagi szabalyok megkeriilésére.
2012.02.08. I Thech cert-hungary hu/vulnerabilities/CH-6373

CH-6372 | Kockdzati besorolds | 2. Alacsony
Publikdiva A HP ismertette a HP-UX sérilékenységeit, amelyeket a tamadok kihasznilhatmak szolgaltatas megtagadas (DoS - Denial of Service)
2012.02.08, [OkoZAsara.

hittp://tech.cent-hungary hw'vulnerabiliies/CH-6372

Karos szoftver

Megnevezés

PW5:Win32/Dofoil D | Kockdzati besorolds | 2. Alacsony

Publikdalva
2012.02.08.

A PWS:Win32/Dofoil D egy olyan trojai, amely felhasznalo neveket és jelszavakat lop el elsésorban bizonyos FTP alkalmazisokhoz
és Microsoft Outlookhoz tartozdalkat.

http:.-'.-'wu.'w.ﬂlrenrexperr.com.-'repoﬁ.ﬂspx’?mdh:zeahﬁ} Ic64d509a2a84achdb20719ail .

Megnevezes

Worn: IS/ Depslear A | Kockazafi besorolas | 2. Alacsony

Publikalva
2012.02.08.

A Worm:JS/Depslear A epy JavaScript féreg, amely Facebook bejegyvzéseken keresztiil terjed. A Worm:JS/Depslear. A ellendrzi a
béngészd Facebook web oldalakhoz kapesolodd cookie-jait. Ha talal ilyvet, akkor a cookie-kon keresztiil hozzifér a felhasznalo
ismerdseinek listijdhoz, majd tizeneteket kiild nekilk.

Tsmert még JS/FBspam (AVG) néven 1s.

hitp:/"www secunitvhome ewmalware'malware php?mal 1d=129801 5856432 1104970001 67507609

hittp:/"www microsoft. com/securnty/portal Threat Encvclopedia Entrv. aspx TN ame=Worm%e3ATS%2FDepslear A .

hittp://www_avethreatlabs com/webthreats/info/js-fhspam/
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A PTA CERT-Hungary Kozpont
értéknovelt alapszolgaltatasa - CERT-VAS

CERT-VAS (VAS = value added services)

~Adatbazisba szervezett sériilékenységi, fenyegetettségi, karos szoftver, incidens informaciok;
amelyek szervezetekre testreszabottan lekérdezhetok.

» Felhasznaloi profil készitése: Az ligyfél megadhatja a szervezeténél hasznalt szoftvereket €s
személyre/szervezetre szabott informacidkat kaphat

» Keresés: Felhasznaloi profil nélkiil is kereshet az ligyfél a Sériilékenységi adatbazisban

o Specidlis kockazatértékelés: A sériilekenységek elterjedéséhez ¢€s kihasznalhatosagahoz
kapcsolodo kockazatértékelés (pl. Common Vulnerability Scoring System alapjan) — kvazi feladat
prioritas!

o Specidlis jelentések, riportok: Az ligyfél az alap szolgaltatasoktol eltéré paramétert jelentéseket
kaphat (pl. figyelt szoftverek)

* Analizisek, specidlis lekérdezések: Bizonyos keretek kozott lekérdezhet6 az adatbazis (pl. egy Uj
szoftver beszerzése eldtt elemezni lehet a szoftverek sériilékenységi mutatoit és a javitasuk
gyakorisagat)

IT iizemeltetési és biztonsagi integralt és koncentralt naprakész kontroll informaciok!

2013-tol igénybeveheto szolgaltatas!



CERT-VAS szolgaltatasi koncepcio

Informacio forrasok

ektronikus
Igahtatasok

Techcert
~ Publikus rész
Kirs zo lgaltat és ok

Techcert
Ugyfél rész b
Dijas srolgaltatasok

 Szoftver alap
szolgaltatasok

Logelemzés és
mas op cionalis
szolgahtalaso k

KIN szektorok

Allampolgarok,
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CERT-VAS rendszer

A teljes szolgaltatasi rendszer célja, hogy a PTA CERT-Hungary Kozpont preventiv
szolgaltatasait elektronikus szolgaltatasként adja a felhasznalok részére. Az elektronikus
szolgaltatasi feliilet segitsegével kivalthatd a nagy mennyiségii, tobbszor a felhasznalot
nem érintd informdacid aradat.

A rendszer célja, hogy a felhasznaldk a rajuk vonatkozo informaciokat idében, megfeleld
kockazatertekeléssel ellatva kapjak meg.

A CERT-VAS rendszer az alabbi folyamatokon keresztiil valositja meg a Kkitiizott cél
elérését:
 Informacio gytjtés, elofeldolgozas és tarolas
* Elemzés, osztalyozas, kockazat értekelés, korrelacid kepzes €s forditas
 Elektronikus szolgaltatasok
A folyamatok soran az informacio tipusok keriilnek feldolgozasra:
» Sériilékenységek
» Hirek
» Kartékony kodok
* Fenyegetettségek
» Exploitok



CERT-VAS rendszer — informacioforras peldak

Forrasegyedi sériilékenységek:

e - OSVDB (Open Source Vulnerability DataBase)
ie; - NVD (National Vulnerability Database)
- - CVE (Common Vulnerabilities and Exposures database)
& | Advisory:
D - Secunia
- Security Focus / . , \
A forrasok hasznalata:
Malware: szerzodések alapjan,
- Kaspersky egylittmiikodések alapjan,
- Mc-Afee CERT koz06sségi informaciok,
B publikusak
- Sophos /
News:

- Team Cymru
- Index tech rovat
- IT Café

Fenyegetettségi adatok:
- Shadow Server Foundatation
- Arakis (lengyel érzékeld)
- Microsoft



CERT-VAS rendszer belso folyamatok

= Az informacio gyujtés, elofeldolgozas és tarolas egy

' teljesen automatizalt folyamat, amelynek soran a kijelolt
informaci6 forrasokbol egy adatgyiijtd eszkozrendszer
segitségével begyljtjiik az informaciodkat, feltoltjiik az
informacio tipushoz tartozo adatsémakat, ahol lehetseges az
egyes egyedi rekordokat egymassal logikailag
osszekapcsoljuk ¢és letaroljuk az informacidkat
adatbazisban.

Mindezek altal a kiilonb6zd informacio tipusok egymassal
valo Osszefliggései 1s nyomonkovethetdve valnak, illetve a
kiilonbozo forrasbol szarmazo, de egyazon informaciot leird
adatok oOsszeflizésre kerulnek, igy megkonnyitve azok
attekinthetoségét €s feldolgozhatosagat a felhasznalok
szamara.



CERT-VAS rendszer belso folyamatok

R, Az input adatok 6sszegyiijtésével a rendszer leglényegesebb belsé (majdnem
Ny teljesen automatizalt) eljarasai 1épnek miikodésbe az: elemzés, osztalyozas,
kockazat értékelés, korrelacio képzés és forditas.

. | - "‘:ﬁ._, A két legfontosabb (hozzaadott érték) elem:

Egyes informacio tipusokhoz (pl. egyedi sériilekenységekhez) beszerezhetok
kockazatértékelések, azonban az elektronikus szolgaltatas részere dtadando
informacidkhoz a PTA CERT-Hungary Kozpont a CERT kozosseg altal
hasznalt CVSS kockazatértékelési mechanizmusat alkalmazza.

A masik fontos elem a korrelacio képzés: celja, hogy a kiilonboz6 informacio
tipusok kozott a 1etezo kapcsolatok felderitésre, kimutatasra és 6sszekapcsolasra
kertiljenek (pl. sériilekenyseget, az azt kihasznalo exploit kod, az azt felhasznalo
kartekony szoftver, és az igy megvalosult fenyegetettség, illetve az ezekrol szolo
hirek, leirasok).



CERT-VAS rendszer belso folyamatok

Az elektronikus szolgaltatasok az iigyfel oldali
hozzaferes es megjelenites lehetoségeit es modjait
takarja. Igy ezen kliens felileten keresztiil lehet majd:

 a rendszerbe regisztralni

e a szervezet informatikal kornyezetének (szoftvereinek)
profiljat megadni 11l. napra készen tartani; egyedi
lekeérdezesek, jelentések kialakitasa

e a management funkcidkat kialakitani (feladatok
kiadasa 1ll. azok végrehajtasanak kontrollja)

e a rendszer informacioit osszekapcsolni (interface-ek
altal) belso kontroll rendszerekkel



CERT-VAS dashboard
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Incidens-kezelés

A PTA CERT-Hungary Kozpont altal kezelt
incidensek eloszlasa 2011-ben (zardjelben a 2010. évi adatok)

. | APTA CERT-Hungary

Kozpont a 2011. év soran
osszesen 401 (333) db
incidens bejelentést
regisztralt és kezelt,

incidenskezelési-koordinacio
1754 (654) széalon indult.

Az incidenskezelésbe bevont
szolgaltato szervezetek

szama: 184 (103).

6.80%

31.23%
2.27%

1.51%

Botnet

DDoS

Karos program
M Adathalaszat
M Csalas

2.02% Scan

B Spam
Kompromittalt
adatok

M llletéktelen
hozzaférés




A PTA CERT-Hungary Kozpont (NHBK)
opcionalis szolgaltatasai
Posztaktiv, érteknovelt informacio- és halozatbiztonsagi,
% egyedi ill. szervezetre szabott szolgaltatasok

® Incidenskezelési folyamat értékelese

Egyedi (testre/szervezetre szabott) szolgaltatasok:

® a felmért informatikai rendszer tervezésére, fejlesztéseére vonatkozo
javaslatok kidolgozasa

® Attack and Penetration tesztek
® Sérilékenységi auditok

* logelemzési szolgaltatas

* incidens analizisek

* informacio- ¢€s haldzatbiztonsagi (incidens-kezelési)
szabalyozasok

* IT biztonsagi 1ll. kibervédelmi gyakorlatok

* oktatasok (informatikusok, felhasznalok, vezetok)
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Elérhetoségeink:
1063 Budapest, Munkacsy M. u. 16.
Levélcim: 1398 Budapest, Pf.: 570.

Tel.: (1) 301-20-30
Fax.: (1) 353-19-37

web: www.cert-hungary.hu

Ugyelet: cert@cert-hungary.hu

Tel.: +36-1-301-2079
Fax.: +36-1-332-3774
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Szolgaltatasok

"Egerek habortja — avagy tamadasok az informacios tarsadalom ellen”

TechCERT

Incidensl;éj:el?nté__s .
O/' VVVY A

p, 2010-01-29 09:16

Afenti cim volt a mottdja a HTE Tavkozlési Szakosztalya szervezésében 2010. januar 28-an,
a BME "I" épiiletében megtartott Tavkozlési Klubnak.

A klub az informatikai hadviselés terlletére lkalauzolta a résztvevdket és a meghivott
szakértdlk segitségével kilonbdzd vitaindité eldadasok alapjan kerilt sor az este folyaman a
véleményel Utkidztetésére ésfvagy az egyetértésre,

Az est hazigazdaja Dr. Maros Ddra (BMF K\VE tudomanyos dékanhelyettese) vaolt,

A vitainditd eldadasok az alabbialk voltalk:

Tovabb

"Mindig megusszak az adathalaszok" [origo] techbazis 2010.01.12.

sze, 2010-01-12 16:20
Az online bundzdk térhdditasaval hazankban is egyre nagyobb problémat jelentenek az
adathalasz oldalak &s az onnan induld phishing alcidk. A téma aktualitdsa az elmult hetekben
tovabb fokozddott - az origo-nak a Memzeti Haldzatbhiztonsagi Kézpont mulszaki igazgatdja
nyilatkozott,

A cikk megtekinthetd az alabbi linken @,

Accredited by
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Elindult a CERT-Hungary 0j oldala

cs, 2010-01-07 15:38
A Magyar Kdéztarsasag Kormanyanak 223/2002. (X.14.) Kormanvrendelete - amely az
elektronikus kézszolgaltatas biztonsagardl szdl - kilén rendellkezésben irja eld egy Nemzeti
Haldzatbiztonsagi Kdzpont |étrehozasat,
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Tobb mint 7000 telefont hackeltek meg Angliaban
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tanacs, tipp riport, jelentés
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cs, 2011-04-14 17:28

Meglkiézelitdleg 7 000 mobiltelefon eldfizetdnel a hangpostajat tortek fel Anglidban 2004 és
2006 kdzdtt., A hir érdekessége, hogy a felelds érte a The Mews of the Waorld nevd ujsag, aki
azdta is magyarazkodik a térténtel miatt.

Csinaljon maganak ingyen digitalis névjegykartyat

cs, 2011-04-14 16:58
Az alabbi linken talalhatd weboldalon ingyenesen készithet maganak meglévdé sémak alapjan
"elektronilus" névjegylartyat, hogy egyszeriien digitalizalhatdal: legyenek a kapcsolati adatol:.

Feltortéek a WordPress.com szervereit, titkos kodok kerllthettek
nyilvanossagra

s, 2011-04-14 16:09

& WordPress.com blog platform-ot karbantartd cég bejelentette, szervereiket tamadas érte és a
hackereknel: sikerdlt root jogosultsagot szereznillk, igy hozzaférhettel olyan érzékeny
kédokhoz, amelyek a cég partnereihez tartoznalk:.

Streams: TCP Data Mining eszkéz

cs, 2011-04-14 15:52
A Streams egy nyilt forraskédu TPC adatfolyam béngészd, mining és feldolgozd parancssoros
eszkiz.
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