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A kozosségi média

e Internetes alkalmazasok olyan csoportja,
amely a web 2.0 ideoldgiai és technologiai
alapjaira éptil, ami eloseqiti, hogy kialakuljon
és atalakuljon a felhasznalo altal letrehozott
tartalom”

e Paradigmavaltas a tartalomeldallitasban




Ngai et.al. Konceptualis keret

e Az elsb szint a ko6zdssegi meédiaval kapcsolatos
elméletek, modelleket jeldli:

— a magatartaselméletek (pl. személyiségjegyek,
TAM modell);

— a szocialis tanulaselméletek (pl. tarsadalmi t6ke,
tarsadalmi identitas);

— a tomegkommunikacios elméletek
(pélparaszocialis kapcsolatok, hasznalati- juttatasi
modell).




Ngai et.al. Konceptualis keret

* A masodik szint az a platformokat jeldli:
— tartalommegosztd oldalak (pl. YouTube, Picasa);
— kozosségi konyvjelz6 oldalakat (pl. Pinterest);
— blogokat, mikroblogokat (pl. Blogger.com, Twitter);

— virtudlis/ online kozosségeket (pl. Lonely Planet, Yahoo
Answer);

— kozosségi haldzatokat (pl. Facebook, Linkedin);
— virtualis vilagokat (pl. Second Life).




Ngai et.al. Konceptualis keret

A harmadik szint az egyes alkalmazasi teruleteket
fedi le, ami az el6z6 szintek integraciojabal
valosul meg:

— a marketing;

— a tudasmegosztas;

— az ugyfélkapcsolat menedzsment;

— az egyuttm(ikodésre vonatkozo tevéekenységek;
— a szervezeti kommunikacio;

— az oktatas és képzés;

— és az egyebek.




KIBERFENYEGETETTSEGEK ES A KOZOSSEGI MEDIA




KOZOSSEGI MEDIA, MINT
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OPSEC és INFOSEC a SM-ban

el . . ' ¥
PROTECT YOURSELF, YOUR FAMILY, YOUR SHIPMATES'! ' % :
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Much of the following was heavily inspired by and put together with assistance from Michael

Bazzell (www.inteltechniques.com), Henk van Ess (graph.tips), Bob Brasich
(www.netbootcamp.org) and Paul Myers (www.researchclinic.net) who we are indebted to
I Facebook and are all worth checking out.
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Find your Facebook ID

To find your Facebook personal numernic |ID for fbradmins, social plugins, and
more, enter your Facebook personal profile URL below:

https://www.facebook.com/YourProfileName

Find numenc ID —

What's my personal profile URL?

Your Facebook personal profile URL is the the URL you get to when you click on your name
in the upper left of the Facebook home page. It should look something like this:

o https://www.facebook.com/JohnDoe
e https://m.facebook.com/sally.struthers
e https://www.facebook.com/profile. php?id=24353623

Your personal profile does not look anything like these examples:

= https://www.facebook.com

o Sally Struthers



m S l S by Quarie MSISCORE  mSISLE  mSISLITE ~ mSISEDIT  mSISREAD

mSIS LE: for law enforcement and public authorities

A premium solution designed specifically for, and supplied only to law enforcement

o LED/ GDPR compliant ¢ Deployment Log

* Secure access control o Unused material management

¢ Advanced Search Toals o Intelligence Grading (NIM 5x5x5, NIM 3x5x2, US Army & NATO)

o Social Media Advanced Tools o Editable Research Report in PDF, which is hashed

¢ Evidence logged and hashed o Evidence Sheet in MS Word format, which is hashed

¢ Expedited evidence management ¢ Secure Case Bundle

o Exportable Audit Log * Disclosure feature

¢ Import & hash documents from any source o Access proprietary databases £400 VAT

* Decision Log licence/year
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KLE a SM-ban

* ElsGsorban az altaluk mindennap hasznalt
infokommunikacios eszkozok védelméhez
kapcsolodik.
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CNO a SM-ban

Malin - X
"Rayban Sunglasses Sale - Save 30% Payment Currency $£ € - + 0
Latest Shyles & Fast Shipping - Buy Nowt' AUG BTH, 2:32PM

MRS (v TRCED00K commediasel?

set=2 14T 134742072880 1073741828 100008291 M42648pe=1! David Video %

765483 3

765483 B http://bit.ly/2mon e,

Vad du dn gor, klicka inte pa
¥ iaEnken . Virus!
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A Facebook szerepe a valasztasokban




KIBERBUNOZES ES KOZOSSEGI
MEDIA
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Gyermekek szexualis
kizsakmanyolasa




SOCIAL ENGINEERING




Emily Williams

* Aamir Lakhani és Joseph Muniz

 Facebook, LinkedIn

e ,egy meg nem nevezett, a kiberbiztonsag
teruletén erdekelt amerikai
kormanylgyndkseg”




Online kommunikacio




Kibertér és a terrorizmus
osszefonodasa
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Darknet

e  MIT LATNAK A KIVANCSI SZEMEK AZ ONLINE KOMMUNIKACIONKBOL?
e CRIME AS A SERVICE
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Internet of Things, Big Data, Clouds

Social meda setwork connections among Twitler users

Croatod wih Node XL (Wip Meodest codepien com) fom e Sockal Meda 1t



KOZOSSEGI MEDIA ES
HACKTIVIZMUS
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KOZOSSEGI MEDIA ES
KIBERTERRORIZMUS




Nincsenek még kiberterroristak, de...

* informaciogydjtés,

* social engineering,

* kapcsolattartas,

* propaganda,

e Uj tagok toborzasa,

e tamogatok szerzése,

e pszicholdgiai és informacios hadviselés,
* komplex kibertamadas.




KOzZOSSEGI MEDIA ES
KIBERKEMKEDES




e Szerepl6k sokasaga;
* maganszféra a digitalis vilagban;
* Snowden.

WATCHING YOU




K6zosségi meédia a szervezetekben

e TTT?

* Eltérés a generaciok kdzott

* Biztonsagtudatossag szintje

e Szamos lehetdség a szervezetek esetében

* Munkaidé vs. Szabadido i
e BYOD

ujraértelmezve

________

/INTERNET\




Aktiv kozosségi média jelenlét

Belso
tényezok

Kiilso
tényezok

Pozitiv oldal
ErGsségek

Informaciok nyilvanossagra
hozatalanak ellen6rzott formaja

Egységes arculat

Kozvetlen és nyilt kommunikacios
csatorna a tarsadalom felé

LehetGségek
Tarsadalmi megitélés javitasa

Félrevezeto informaciok és alhirek
hatasainak csokkentése

A tarsadalmi feszlltség és panik
megelbzése

Negativ oldal
Gyengeségek

Informaciodbiztonsagi-
tudatossag alacsony szintje
A kozosségi média
hasznalatat érinté megfelel6
kontrollok hianya

Fenyegetések
e Kritikus informaciok
kiszivargasa
Mdveleti biztonsag sérulése

Szervezet tarsadalmi
megitélésének romlasa



Jogi paradoxonok

e Mtv

— ,a munkavadllalo a munkaviszony fenndllasa alatt - kivéve, ha erre jogszabaly
feljogositja - nem tanusithat olyan magatartast, amellyel munkadltatodja jogos
gazdasagi érdekeit veszélyeztetné. A munkavadllalo munkaidején kiviil sem
tanusithat olyan magatartdst, amely - kiilbnésen a munkavdllalo
munkakérének jellege, a munkaltato szervezetében elfoglalt helye alapjan -
kézvetleniil és ténylegesen alkalmas munkaltatoja jo hirnevének, jogos
gazdasagi érdekének vagy a munkaviszony céljanak veszélyeztetésére. A
munkavadllald magatartdsa a 9. § (2) bekezdésében foglaltak szerint

korlatozhato. A korlatozasrol a munkavdllalot irdsban elézetesen tdjékoztatni
kell.”

— ,, 0 munkdltato a munkavdllalot csak a munkaviszonnyal dsszefiiggo
magatartdsa korében ellenérizheti. A munkdltato ellenérzése és az annak
sordn alkalmazott eszkbzok, modszerek nem jarhatnak az emberi méltésdg
megsértésével. A munkavadllalo maganélete nem ellenérizhetd. A munkdltato
elozetesen tajékoztatja a munkavdllalot azoknak a technikai eszk6zéknek az
alkalmazasarol, amelyek a munkavdllalo ellenérzésére szolgalnak.”




Azonban

* NAIH

— ajelentkezb el6zetes tajékoztatasa a kozosségi oldalainak
vizsgalataral;

— kizardlag a nyilvanosan elérheto adatokat ismerheti meg a
munkaltatd, a korlatozottan nyilvanos adatokat nem nézheti meg.
Korlatozottan nyilvanos adat példaul, ha az érintett egy zart csoport
tagja, és ebben a zart csoportban oszt meg tartalmat. A munkaltato
ilyen esetben nem kérhet meg senkit, aki ennek a zart csoportnak a
tagja, hogy szamara informacidkat osszon meg az érintett
tevékenyégérdl;

— a munkaltato csak azokat a nyilvanos adatokat vizsgalhatja, amelyek
a palyazattal, a munkakor betoltésével kapcsolatosak. Ebbe a korbe
azonban nem tartozhat bele a maganélettel, parkapcsolattal,
vallassal 0sszefliggd adatok megismerése.




Sajatossagok

* Hivatasos egyének esetében Hjt, Hszt,
kiilonbo6z6 utasitasok (pl. 11/2015. (VII. 10.)

ORFK utasitas)

* Korlatozasok

* Technoldgiai fejlédést nem tudja kdvetni a
jogszabaly

 PET




Lehetdségek hivatali hasznalatra

e Szervezet pozitiv percepcionalasa,
* Kapcsolattartas ugyfelekkel,

* Tajékoztatas,

e Kriziskommunikacio,

* E-kognokracia,

 Bels6 kommunikacios csatorna,

e E-learning munkatarsaknak



Azonban...!

e Kozossegi halozatok hasznalatanak altalanos
kockazatai:

alacsony privacy-érzékenységi kornyezet,
nem fellgyelhetd ismeretlen helyen [év6 szerveren tarolt adat,

nem kivant informaciomegosztast eredményez6 alapértelmezett
beallitasok,

metaadatok,

masok altal kozzétett informacidk alapjan tehetd
kovetkeztetések,

nehezen atlathatd/befolyasolhaté jogosultsagi rendszer (pl.
oldalak esetében),

vonzo tamadasi célpont, social engineering, identity theft



e Kozdsségi haldézatok hasznalatanak
adatvédelmi jogi kérdései
— fiok vs jogi személyazonossag,
— szerzQi jogvédelem,
— korlatozott informacios onrendelkezés,

— akar eltérd jogrendszer szerinti tagra nyitott EULA-
k




* Koz6sségi haldzatok vegyes célu hasznalatanak
kockazatai

— hivatali és maganceélu felhasznalasa egyazon
fioknak,

— téves informaciotovabbitas/-kezelés,

— maganfiok kompromittalodasa a hivatali fiokot is
kompromittalhatja,

— nagyobb social engineering tamadasi felilet




Hasznaljuk-e a hivatalban?

e atfogod kockazatelemzést kell késziteni

— hasznalhatok sajat vagy a NEIH altal javasolt
modszertanok, de azok kivalasztasat mindenképp hozza
kell igazitani a szervezet célkitlzéseihez és lehet6ségeihez

— kozosségi média allanddan valtozik, a modellnek kovetnie
kell

— Ahhoz, hogy fel tudjuk mérni a lehetséges kockazatokat
elséként fel kell mérnitnk, hogy a védendd vagyonelemek
kdzul melyek azok, amiket érinthetik a kozosségi haldzatok
iranyabol szarmazo fenyegetések

— milyen jellegl informacidkat érinthet




Fenyegetések

Fenyegetési kategoria

Technikai es eszkozalapu
fenyegetéesek

A szervezet megitélését
érint6 fenyegetések

Fenyegetés

Séruléekenységek
kihasznalasa

A szervezet kozdsségi média
oldalainak eltéritése

A szervezetet érintd hamis vagy
rosszindulatl informéaciok kdzzététele

Fenyegetés leirasa

Szoftveres sériilekenysegek
kihasznalasa, melyek lehetévé
teszik az eszkdzOk feltOréset és
az erzékeny adatokhoz valo
illetéktelen hozzaférést

A tdmadok valamilyen modszert
felhasznalva illetéktelen hozzaférést
szereznek a szervezet kozOsségi média
profiljaihoz, ahol olyan informécidkat
tehetnek kdzzé, amik romboljék a tarsadalmi
megitelést. Emellett a szervezet megitélését
rombolhatjak az &l-csoportok nevében
kozzétett félrevezetd informéacidk, amik a
gyanutlan felhasznal6kat megtéveszthetik és

panikot kelthetnek.

informaciok
kdzosségi
valamilyen

vagy
keriilnek

A szervezetet
nyilvanossagra
halézatokon.
szervezett
propagandahadjarat
végrehajtasra

lejaratd
hozdsa a
Ezek gyakran

dezinformaciés
részeként



Fenyegetések

Fenyegetési kategoria

A munkavallaldkat érinto
fenyegetesek

Fenyegetés

Social engineering tamadasok

OSINT-alapu
informaciogytjtes

A szervezetet érintd informacidok
szandekos kiszivarogtatasa

Fenyegetés leirasa

A Kkozosségi médian keresztil a tamadok
konnyen kapcsolatba tudnak lépni a
munkavallaldval, a hiszékenységét
kihasznalva pedig kiilonboz6 tamadasok
valosithatok meg. Ezek  segitségével
illetéktelen  hozzéférést  szereznek a
munkavallalok kézdsségi média profiljaihoz,
ahol érzékeny informécidkhoz férhetnek
hozza. Kiemelt figyelmet kell forditani a
kiilonb6z6 online levelezékliensekre, melyek
gyakran 0Ossze vannak kotve a koOzOsségi
média profilokkal.

A szervezetre vonatkozé informéaciok
Osszegyljtése, az egyre boviild OSINT
modszerekkel. A kozdsségi  média ol

hasznalhatd a munkavallalok kilétének
megallapitdsara és a rajuk, valamint a
szervezetre vonatkoz0 informaciok
Osszegylijtésére

A munkavallal6 éltal hozzaférheté érzékeny
bels6 informaciok tudatos Kiszivarogtatdsa a
kozosségi meédiaban, ami rombolhatja a
szervezet jO hirnevét és  tarsadalmi
meaitélését



Fenyegetések

Fenyegetési kategoria

A miiveleti biztonsagot €rintd
fenyegetesek

Fenyegetés

Bejegyzések, képek és videok
engedély nélkdli kozzétele a
kdzbssegi médiaban

Geolokacios adatok nyomon
kovetése

Fenyegetés leirasa

Az éallomany tagjai elGzetes
engedely nélkil tesznek kozzé
informéaciokat  egy
végrehajtdsa  soran,
veszélyeztetik a

biztonsagot

muvelet
mellyel
muveleti

A bekapcsolt eszkozokon futo
kozossegi media alkalmazasok
altal gy(jtott geolokacids adatok
nyomon  kovetése. Mindez
jelentésen kihathat a miiveleti
biztonsagra



A mUveleti biztonsagot érintd
kockazatok kezelése

Miiveleti biztonsag

Fenyegetes

Geolokacios adatok nyomon fnformdaciok engedély néfkiili
kovetése kozzétetele

Kontroll

Eszkazak
hasznalatans
ktiltasa

Adminisztrat
iv szabalyok

Hiwvatali
eszkibzok
hasznalata

Sajat
eszkizdk

tiltasa

Hatas

Kockazatok minimalizalasa, hatékonysag Kockdzatok csdkkentése, hatékonysag
fenntartasa fenntartasa




KOSZONOM A MEGTISZTELO
FIGYELMET!

e Kérdés?

* Banyasz.peter@uni-nke.hu
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