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Miért kell tudatossaggal foglalkoznunk
az EIVOK-ban? (1.)

* Torveényi elbiras: Az allami és az 6nkormanyzati
szervek elektronikus informaciobiztonsagarol
szolo 2013. évi L. torvény 11. § (1) bekezdésének
g) pontja értelmében a szervezet vezetbjének
gondoskodnia kell az elektronikus informacios
rendszerek védelmi feladatainak és felel6sseqgi
koreinek oktatasarol, sajat maqga és a szervezet
munkatarsai informdaciobiztonsagi ismereteinek
(biztonsagtudatossaqg) szinten tartasarol.




Miért kell tudatossaggal foglalkoznunk
az EIVOK-ban? (2.)

* a41/2015. (VII.15.) BM rendelet) meghatarozza,
hogy ,,az érintett szervezet annak érdekeben,
hogy az érintett személyek felkésziilhessenek a
lehetséeges belso fenyegetések felismerésére, az
alapvetd biztonsagi kovetelményekrdl tudatossagi
képzeést nyujt az elektronikus informacios rendszer
felhasznaloi szamara", mely képzésnek nem csak
a belépéskor kell megtorténnie, hanem az
ismeretek felfrissitése és aktualizalasa érdekében
rendszeresen (célszerlen évente) meg kell
tartani.



Egy ,tudomanyos” kutatas kérdései

* QI1:Hogyan irhato le, hogyan értékelhet6 a szervezetekben az
informaciobiztonsagi tudatossag szintje, mindsége a szervezet
szintjén?

 Q2: Mérhet6-e a valtozas (javulas, romlas) egy szervezet
életében a tudatossag érettségi szintje vonatkozasaban?

e (Q3: Osszehasonlithatdk-e a szervezetek az
informacidbiztonsagi tudatossag érettsége szempontjabal
szervezeti szinten?

 Q4: Tamogathatd-e a tudatossag szintjének értékelése
hagyomanyos audit eszkozokkel (pl. ellenbrz6 listak)?

* Mely kontrollok megléte és mikodése jellemz6 az egyes
érettségi szinteken?

* Milyen audit bizonyitékokat talalhatunk egy szervezetben az
egyes jellemzd kontrollok mikodésére?




Informacidbiztonsagi tudatossag /
Information security awareness (ISA)

Az informaciobiztonsagi tudatossag a szervezet érdekelt feleinek
tudasa és attitlidje a szervezet tulajdonaban vagy kezelésében
|év6 informacids javak védelmével kapcsolatban. / ISA is a
knowledge and attitude of interested parties of an organization
on the protection of information assets owned or managed by
the organization.

 Erdekelt felek?

e Tudas?

o Attitdd?

e Sajat tulajdonu vagy kezelt informaciok?




SANS Institute - Az Informéciobiztonséagi Tudatossagi Erettségi Modell
(2012.05.22. Lance Spitzner blogbejegyzése — 2017 — 2018 - 2019...)
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A SANS Institute modelljének tovabbfejlesztése (TG - 2018)

ATTITUD (hozzaallas)

Az informaciobiztonsagi tudatossag érettségi modellje

(A SANS Institute hasonld modelljének tovabbfejlesztése)
I5ajatabra)
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Erettségi szint (a SANS model alapjan)

A szint altaldnos jellemzéi

Tudast (ismeret és képesség) tamogaté kontrollok

Attit(id6t (hozzallast) tamogaté kontrollok

Audit bzonyitékok

Nem létez6

Informacidbiztonségi tudatossag
gyakorlatilag nem létezik.

Nincsenek.

Nincsenek.

Nincsenek a tudatossag létezésére vonatkozoan.

A megfelel6ségre fokuszalo

Informacidbiztonsagi tudatositd

megfelelGségre vagy kilsé audit
kovetelmények teljesitésére késziilt.

program mar létezik, de kifejezetten a

Rendszeres (éves) és dokumentalt tudatosito tréning
események. Altaldnos célt informacidbiztonsagi
tudatosito tananyagok (tartalmak) rendelkezésre allnak
(pl. videdk, hirlevél, prezentacios anyagok). Rendszeres
(évenkénti) belsé auditok. A beléptetési folyamat
részeként a munkatérsak bevezetd képzést kapnak
dltalanos informacidbiztonsagi tartalommal.

Dokumentalt fegyelmi eljaras.

Képzési anyagok, képzési feljegyzések, dokumentalt
eljaras a vevéi igények azonositdsara, dokumentalt
eljaras a szallitok menedzselésére, dokumentalt eljaras
a bevezet és a rendszeres képzési eseményekre, aldirt
titkossagi megallapodasok az alkalmazottakkal és a
beszallitokkal, harmadik fél dltal készitett audit
jelentések, a vevSk és/vagy harmadik fél 4ltal
kibocsatott megfelelGség igazolasok,
kockazatértékelési jelentések

A tudatossag és a viselkedés valtozas
promdcidja

Ez az informacidbiztonsagi
ltudatossagi szint egy olyan részletes
kockazatérétkelésen alapul, mely
egyértelmiien megmutatja, hogy mel
biztonsagi témakoroknek van a
legnagyobb hatdsa a szervezeti célok
megvaldsitasara, és az

A szervezet sajat kockazatelemzésen alapuld
informacidbiztonsagi tudatositd szervezetspecifikus
tananyagok (tartalmak) rendelkezésre allnak.

A hagyomanyos fegyelmi eljarason tilmutaté és
szabdlyozott (dokumentalt) 6szténzd rendszer pl.
jutalmak, dijak, kampany ajandékok stb. az

PR

informacidbiztonsagi eréfeszifések
ezekre a kulcstémakorokre
fokuszélnak.

Részletez0 sajat

gi-tyidatossag tertletén.

IA masodik szinthez képest olyan tovabbi elemek
jelennek meg, mint pl. az informacidbiztonsag
targykorében relevans témakorok listaja
Osszekapcsolva egy részletes kockazatértékeléssel,
vezetdi atvizsgalasok jegyz6konyvei vagy emlékeztetdi,
informacidbiztonsagi projektekhez kapcsoldd
dokumentacio (projekt alapité dokumentum — PAD,
projekt terv, cselekvési terv, jelentések stb.),
rendszeres vezeti kommunikacios tartalmak dj
kockazatokkal, védelmi intézkedésekkel és azok
eredményeivel e-mail, blog, video stb. formajaban.

Hosszu tavud fenntartds és kultdra valtds

Ezen a szinten van egy
informaciobiztonsagi tudatositd
program, melynek vannak
meghatarozott folyamatai,
er6forrasai és a vezetSi tamogatas is
ott van mogotte hosszu tavon, és
minimalisan évente egyszer
felulvizsgaljak és aktualizaljak a
programot. Mind maga a program
mind az informacidbiztonsag
megalapozott és folyamatosan
aktualizalt része a szervezeti
kulturdnak.

Dokumentalt eljarasrend a kommunikalt tartalmak
rendszeres feliilvizsgdlatara és a tanulasi célok
meghatarozédsara célcsoportonkénti bontasban.
Rendszeres tudasfelmérés tesztek formajaban.

Az egyes személyek személyes
teljesitményértékelésének része az
informacidbiztonsaggal kapcsolatos célok
teljestlésének értékelése.

IA programhoz kapcsolédé dokumentacié (projektek
definialt halmaza, projekt és program jelentések), az
informacidbiztonsagi tudatositashoz rendelt részletes
koltségvetés hosszabb id6tavra (pl. harom évre).

Robusztus mérérendszer

IAz informacidbiztonsagi tudatositd
programnak van egy erés mérgszam
rendszere, mely alkalmas a fejlédés
nyomon kovetésére és méri az egyes
programelemek hatasat. Ebbdl

fejlédik és képes a beruhazas
megtérilését is bemutatni.

kovetkezéen a program folyamatosan

Dokumentalt és bevezetett eljaras a szervezeti
informacidbiztonsagi tudatossag mérésére
(mérészamok, a mérés végrehajtasa, és a mérési
eredmények felhasznalasara).

Személyre, szervezeti egységre szabott "SMART" célok.
(SMART - specific, measurable, attainable, realistic,
timely - specifikus, mérhetd, elérhetd, realisztikus, jol
idGzitett)

Dokumentalt és nyomon kovethetd kulcs iranyitasi
mutatok (KGI — Key Governance Indicator) és kulcs
teljesitmény mutatdk (KPI — Key Performance
Indicator), biztonsagi beruhdzas megtérilési mutatdk
(ROl — Return On Investment, ROSI — Return On
Security Investment) kalkulacioi.




On-line kérdoiveze
(kvantitativ kutatas)

A Hetpecset Informaciobiztonsagi Eg[)(/_es_ijlet levelez0
listajanak tagjai (kb. 2200 szemely, akik jelentds része
?ya, orlo informaciobiztonsagi szakember, szakauditor,
anacsado)

Az ISACA Budapest Chapter tagsaga (kb. 550 szemely,
gyakorlo auditorok, tanacsadok, kockazatmenedzsere
az IT teruletén)

Az EIVOK tag{séga (kb. 150 szemely, gyakorlo
informaciobiztonsagi vezetdk jellemzden a
kOzigazgatasi, allamigazgatasi szférabdl)

A feltéetelezés: 2000 eg%{edi célszemeély, 30 %-0s

valaszadasi rata!, 600 fos minta, 500 gazdalkodo
szervezet

A realitas: osszesen 85 kitolto es az elsodleges szures
utan egy 74 elemu minta maradt!



N

A vizsgalat (kutatas) logikaja

Valaszadoi (demografiai) jellemzdk begyljtése
A valaszado besorolja szervezetét a modell alapjan

A valaszado egy elore megadott listaban megjelol
azokat a kontrollokat, melyek Iéte jellemz0 a
szervezetere...

A valaszado egy el6re megadott listaban megadja
azokat az audit bizonyitékokat, melyeket fel tud a
szervezete mutatni egy audit soran...

A (remélhetben) statisztikai méretl mintan
vizsgaljuk az érettségi szint besorolas és a
Jellemzo kontrollok és az audit bizonyitekok
kapcsolatat (kapcsolati er6ssegét)!



Az elozetes kutatasi eredmenyek

Egy elIméleti keretrendszer megalkotasa: (Sajat) definicid

alkotas

Megkozelitések és modellek tanulmanyozasa (Dzazali-Zolait —

SEM, SANS Institute — érettségi modell)

Sajat részletes érettségi modell alkotasa

Kérddivezés eredményei — f6bb megallapitasok (a mintahoz

kototten):

* A hazai és a nemzetkozi (SANS) minta eltér6 jellegd megoszlast mutat.

e Az lzletivallalkozasok jellemz6en magasabb szintbe sorolédnak mint a
non-profit szervezetek.

* Aszervezeti méret nem befolyasolja jellemz6 modon a besorolasi
szintet.

* Minél tobb az emlitett kontrollok szama a szervezetben, annal
magasabb a szervezet érettségi szintje, és ez egy viszonylag erds
kapcsolatnak mondhaté.

* Egyszervezetben minél tébb az audit bizonyiték annal magasabb a
szervezet érettségi szintje, de ez nem mondhato egy erds kapcsolatnak.



Harom minta 0sszevetese (SANS 2018 és 19,
magyar)

Az érettségi szintek megoszlasa az egyes mintakban (SANS 2018, SANS 2019, magyar)

A két SANS
minta (1700 es
1500 elemi) jo
kdzelitéssel
normalis
eloszlast
mutat.

A magyar
minta (74
elemu)
markans
modon mas
képet mutat.

a minta szazalékaban
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az egyes erettségi szintekbe
tartozo szervezetek szama a
SANS 2018-as mintajaban (%)

az egyes érettségi szintbe
tartozd szervezetek szama a
SANS 2019-es mintajaban (%)

az egyes érettségi szinthe
M tartozo szenvezetek szama a
magyar mintaban (%)

3 4 5

érettségi szint besorolas




A szervezet jellege (for profit / non profit) vs érettségi szint

Aszervezet jellege * szintbesorolas Crosstabulation

Count

r

szintbesorolas

2

r

3

Aszervezet jellege

Total

Non-profit
szervezet

UZleti vallalkozas

14

12

26

18

25

15

16

Chi-Square Tests

Asymptotic
Significance
Value df (2-sided)
Pearson Chi-Square 11,8982 3 0,008
Likelihood Ratio 13,366 3 0,004

N of Valid Cases

74

a. 2 cells (25,0%) have expected countless than 5. The minimum

Symmetric Measures

Approximate

Value Significance

Nominal by Nominal Phi 0,401 0,008
Cramer's V 0,401 0,008

N of Valid Cases

74

besorolas
74 elem( magyar minta
Total
26
i Fiiggetlen valtozo: A szervezet jellege
74 Fligg0 valtoz0: a szervezet érettsegi szint besoroldsa

Akét valtozo kézdit szignifikans dsszefiiggés van, mert p <0,05. Vagyis az, hogy milyen aszervezet
jellege, befolyasolja azt, hogy milyen érettségi szintbe sorolodott be. Az izleti vallalkozasok
jellemz6en magasabh szinthe sorolodtak, mint anon profit szervezetek.

A Cramer's V mutato egy asszociacids egyiitthatd, amely két nominalis valtozo kdzotti kapcsolat
sz0rossagat mutatja meg. Mivelhogy van egy ordinalis (szintbesorolds) és egy nominalis (szervezeti
jelleg) valtozonk, amelyek kozotti kapcsolat szignifikans, ezért a Cramer's V értékét is értelmezniink
kell. A Cramer's V értéke 0,401, tehdt megallapithatjuk, hogy a két valtozo kozott kozepesnél kicsit
gyengébb szignifikans kapcsolat van.




A szervezet mérete és az érettsegi szint besorolas (korrelacio vizsgalat)

74 elem( magyar minta

Kérdés: A szervezet mérete (1-10, 11-50, 51-250, 250 felett) befolyasolja-e az érettségi

szintjét?

Feltételezés (HO): A nagyobb méret(i szervezetek tudatossag-érettségi szintje magasabb.

Spearman korrelacio két ordinalis mérési szintl valtozé kozott vizsgalva:
» Szervezeti méret és érettségi szint besorolas (1-2-3-4-5)

A korrelacids egyutthato jelen
esetben = 0,139, tehat gyenge
kapcsolat vélelmezhetd a két
valtozo kozott, raadasul nagyon

alacsony szignifikancia szinten
(0,238).

Correlations

A
szervezet
mérete
rangsorba
allitva

szintbesorolas

Spearman's rho

A szervezet
mérete
rangsorba
allitva

Correlation
Coefficient

Sig. (2-
tailed)

N

szintbesorolas |Correlation

Coefficient

Sig. (2-
tailed)

N

1,000

74
0,139

0,238

74

0,139

0,238

74
1,000

74




Az emlitett kontrollok szama és az erettségi szint besorolas (korrelacio

vizsgalat)

Kérdés: A magasabb érettségi szintbe tartozé szervezetek tobb kontrollt mikddtetnek?

Feltételezés (HO): Minél magasabb érettségi szintbe sorolnak be egy szervezetet, annal

tobb kontroll azonosithatdo a mikodésében.

A korrelacios egyutthato szignifikans,
hiszen p < 0,05-nél kisebb. Az egyutthato
ertéke: 0,648 pedig kozepesnél er6sebb

pozitiv iranyu kapcsolatot jelez a két
valtozo kozott, azaz minél tobb az
emlitett kontrollok szama a szervezetben
annal magasabb a szervezet érettségi
szintje, és ez egy viszonylag erds
kapcsolatnak mondhato.

Correlations

Emlitett
kontrollok
szama besorolas
Emlitett kontrollok Pearson 1 ,648
szama )
Correlation
Sig. (2-tailed) 0,000
N 74 74
besorolas Pearson ’648** 1
Correlation
Sig. (2-tailed) 0,000
N 74 74

** Correlation is significant at the 0.01 level (2-tailed).




Az audit bizonyitékok* szama és az érettségi szint besorolas (korrelacio
vizsgalat)

Kérdés: A magasabb érettségi szinthez tobb audit bizonyiték tartozik?

tobb audit bizonyitékot szolgaltat.

Feltételezés (HO): Minél magasabb érettségi szintbe sorolnak be egy szervezetet, annal

A korrelacios egyltthatd majdnem
szignifikansnak mondhatd, hiszen p <
0,05-hez kozeli. Ertéke: 0,226 pedig
kozepesnél gyengébb pozitiv iranyu
kapcsolatot jelez a két valtozd kozott, azaz
minél tébb az audit bizonyiték annal
magasabb a szervezet érettségi szintje, de
ez nem mondhato egy erds kapcsolatnak.

Correlations

Emlitett audit

*Audit bizonyiték: Minden olyan feljegyzés, személyes megfigyelés, dllapotjellemzd, tapasztalds, mely arra utal, hogy egy

bizonyitékok
szama besorolas

Emlitett audit Pearson 1 0,226
bizonyitekok Correlation
szama Sig. (2-tailed) 0,053

N 74 74
besorolas Pearson 0,226 1

Correlation

Sig. (2-tailed) 0,053

N 74 74

adott kontroll mikédik a szervezetben (pl. eqgy képzés megtirténtének egyik audit bizonyitéka az aldirt jelenléti iv)




K6szondm a figyelmet!

Tarjan Gabor
(06-20-502-7775)
gabor.tarjan@magicom.com

CiMagiCom

BUDAPEST gLONDON EEN

¢ Y INVESTORS
%_ IN PEOPLE

v\ >
[ . R
K AT |
<nn
0m SGS

17


mailto:gabor.Tarjan@magicom.com

