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Magamrol

Technolégiai szemléletl vallalkozo és kutaté vagyok

A Black Cell alapitéjaként a gyakorlati és innovativ biztonsagi
megoldasok fejlesztésére fokuszalok.
Jelenleg PhD-hallgaté vagyok az NKE KMDI-n, ahol kutatasom

fokusza a gépi tanulasi moddszerek alkalmazasa a kritikus
infrastrukturak kibervédelmi eseménykezelésében.

2010 ota foglalkozom kiberbiztonsaggal.

A compliance kifejezetten idegesit. @

"Choose a Job you love and you will never have
to work a day In your life".




Az Al @

Warm up
Amivel szembe kell nézni

A Project Glasswing egy olyan kisérleti kezdeményezés,
amely a kiberfenyegetések feltérképezésére és a
sérulékenységek gyors elemzésére 6sszpontosit.
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Firefox Security Bug Fixes by Month

All Sources = All Severities
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Az abliteraci6 egy olyan technika a mesterséges intelligencia
vilagaban, amellyel eltdvolitijdk a modellek cenzdrajat vagy
biztonsagi korlatait anélkidl, hogy azokat uUjra kellene tanitani.
GODMOD3; Nytheon Al (Tor ); WormGPT

A tanitéadatokban Iévé minimalis manipulacié (akar 0,001%)
elegendd backdoor beépitéséhez, amely a nyilvanos forraskod-
repo-kbdl (pl. ~2000 GitHub tarold) a nagy alapmodelleken, majd
az abbdl szarmaztatott Ujabb rendszereken keresztul terjed.

Uj generéacids kartevdcsalddok, amelyek a végrehajtas sordn nagy
nyelvi modelleket integralnak. Ez a technika a ,just-in-time" on-
maodositas, amelynek segitségével dinamikusan generalnak
malicios szkripteket, obfuscaljak sajat kddjukat, és igény szerint
hoznak létre funkcidkat hardkddolt payload helyett.

(LameHug / PromptSteal, PromptFlux)



Strike back
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Roadmap

Munkafolyamatok

2: Kornyezet
Os, DB, dependenciak és

konytarak, mentés,

orchestration

1: Research
Hardware, HLD, LLD,
Modellek, Inference

endpoint

Step 3: RAG

Index tervezés,
dokumentumok
Ujrarendezése
relevancia szerint,
scoring algoritmus
finomhangolasa, lIm
reranking

4: Foundation agent
Writer agent, szerepkorok

6: Investigation agent Step 7: Response agent
Elvégzi a kivizsgdlast a kapott XDR, reporting, Lesson-what-

meghatarozasa eredmeények alapjan we-learned

5: Query, CTI és search
agent
Query agent prompt,
investigation state tracking,
eredmények kiértékelése,
MISP, Kagi SearX, Google

7: Classification engine
BERT
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Strike back
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Visit our website, drop us a mail
or contact your Account
Executive!

Keepin
touch =

& &

Frankfurt am Main Budapest Dubai
Germany Hungary UAE




BLACK CELL

Protecting critical infrastructures

Thank you!
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