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SOC vezeto
tapasztalatAl

Az Uj ipari forradalomtél az éles LLM-megoldasokig — egy SOC

mindennapjai a mesterseges intelligenciaval.
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—— A NAGY KEP

Uj ipari forradalom — mar a fejiinkbél is
kiszerveziink

Eddig a motorikus, ismételhetd, algoritmizalhaté munkat adtuk a gépnek. Most a
gondolkodast, a dontést és a cselekvést is.

EDDIG — KISZERVEZVE A GEPHEZ MOST — EZT IS KISZERVEZZIiK

Ismételheto feladatok Szamolas Gondolkodas Dontéshozatal

Algoritmizalhaté munka Cselekvés / megvalositas

Uj kérdések, Uj félelmek — és a szabalyozas a fasorban sincs. A kérdés: mit tesziink, ha nem varhatunk ra?
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= A KERET

Al-Ready — négy pillér, amire az atallas épul

I. PILLER Il. PILLER 1l. PILLER

Szabdlyozas és Technikai architektara Folyamat és szervezet
megdfelelés LLM-agnosztikus felépités, Szerepkorok Ujradefinialasa,
EU Al Act, NIS2, cegszint(i Al- vendor lock-in mitigacio, human-in-the-loop, review es
policy, adatosztalyozas, kodmindség, kdltség. mérés.

incidenskezelés.

oy  Alverad x Andrews — Al-transzformaciés munkacsoport
[ h}

IV. PILLER
Képzés és enablement

Hands-on workshop, vezetdi
tajékoztato, folyamatos
mentoring.

A pillerek megvaldsitasara, felmereseére es kutatasara/kiserletezesere hoztuk letre. Nem PowerPoint-strategia — €les megvalositas.
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—— III-IV. PILLER - AZ EMBEREK

A munkavallaléi valésag — négy csoport

Nézzlk a szervezeti és képzési pillért kdzelrdl: egy csapatban négy markansan
eltérd viszonyulas €l egymas mellett.

01

Tudatosan nem
hasznalja

Tiltott, nem teheti, vagy elvi
dontés. A kérdes: a tiltas
megfontolt, vagy csak a
szabalyozatlansagot fedi el?

02
Hasznalja — de nem
tudja

Beépitett Al-funkciok a napi
eszkozeiben. ,Arnyék-Al":
kontroll és tudatossag nélkiil.

03

Fél téle vagy
csalédott

Félti a munkajat, és/vagy
elégedetlen a képessegekkel
— valos korlat miatt, vagy
mert hianyzik a tudas a jo
hasznalathoz.

04

Elvezi — és
hatékonyabb

Beépiti a
munkafolyamataiba, jobb
eredménytermékeket és
szoftvert allit eld. Itt
realizalodik a valadi érték.

A vezet dolga mind a négy csoport kezelése — nem a 4-es csoport Unneplése, hanem az 1-3 atvezetése.
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—— GOVERNANCE & LLM-0PS

Szabalyozottsag, nyomon kovethetoség,
megbizhatosag

01 - Szabalyozottsag & enablement @2 - Prompt-tar & provenance 83 - LLM-monitoring
Céges keret + képzés Verziézott prompt-tarak + Mikodik-e, és jozan-e?
. : . vizjelezés" ey o =
® Al/LLM-hasznalat szabalyozottsaga nViZ) @ 1) Elérhet6-e, miikodik-e a szolgaltatas?
cégszinten ® \Verzidzott, megosztott prompt-tarak
[ , ; ] i ) 2) Periodikus hallucinacio-/drift-
® Bevezetes-tamogatas: oktatas @ Egy eredmenytermekrol tudni kell: vizsgalat — mikor és hogyan vessziik
melyik alkalmazas, melyik LLM-modell, észre, ha az LLM-iink elkezdett

® Szerepkoari leirasok modositasa ) ] :
melyik prompt hozta létre megbolondulni?

A provenance és a monitoring nélkil az Al-eredmeény nem auditalhaté és nem megbizhato — kodthetd az dkoszisztéma
J,merés" réetegehez.
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Az MI-biztonsag okoszisztémaja — hét keret, egy

halo

Jogi alap
Mit kell tenni? — EU Al Act

Iranyitas
Hogyan szervezzik? — NIST Al
RMF, ISO 42001

Fenyegetés
Mi ellen? — MITRE ATLAS

Védekezés
Hogyan védjik? — OWASP Gen
Al

Mérés
Mivel kdve
Dioptra, MITRE AIRDB
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—— A TECHNIKAI PILLER — INNEN A SEXY RESZ

Al a termékeinkben — harom éles példa

NATO LOCKED SHIELDS 2026 ALERT-TRIAGE AI HONEYPOT

sansin / expo-bridge soc-analyst-web Honaipot

DFIR-asszisztens - Velociraptor AI alert-triage + kampanyelemzés Megtévesztés mesterséges intelligenciaval

e FastAPI-bridge az EXPQO gyakorlatplatform és a e 3 parhuzamos elemzés: technikai - security - e Magas-interakcios SSH honeypot
Velociraptor kézott vezetoi

e LLM emulal meggydz6 Linux-shellt

e Bedagyazott LLM-asszisztens: 122 tool, multi- e MITRE ATT&CK, bulk kampanydetektalas e RGgziti a tamadai tevékenységet — torolt
turn ReAct o Maszkolas: Pll tokenizalas az LLM el6tt, fajlokat is
e Approval-gate-ek (TO/T1/T2), provider- visszafejtés

absztrakcio e Prompt-injection sziirés, Sigma-lefedettség

e 200+ endpoint, 50-100 analyst
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—— SAJAT SIEM - KFI

imssp * KFl — LLM a SIEM motorjaban

A sajat SIEM-lnk (imssp) éles kutatas-fejlesztése: a SOC hatékonysaganak
novelése nagy nyelvi modellekkel — lokalisan futtathato, testreszabhato

modellel.
S v 4
Automatizalt log-feldolgozas Intelligens whitelist-generalas Automatizalt riasztasszabaly
Eseménynaplok normalizalasa, onboarding-tamogatas. Zaj-elnyomo szabalyok automatikus javaslata a Detection-rule generalas és hangolas tamogatasa.
forrasnal.
B @ O}
Természetes nyelvii magyarazat Lokalis, testreszabhaté modell NIS2-tamogatas
A riasztasi szabalyokra és az incidensek kivalté okaira Csokkenti az adatszivargas és a hibas kavetkeztetések A magasabb szintli kiberbiztonsagi kévetelmények
— gyorsabb, megalapozottabb déntés. kockazatat. teljesitéséhez.

Megépitett épitdkdvek a gyakorlatbol: Log Coverage Analyzer (LLM javasol hianyzo winlogbeat/filebeat-konfigot) - Reduce WL Noise by Al (LLM general zaj-elnyomé Logstash-
filtert).
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—— SZINTEZIS

A kettd egylitt — LLM a fejlesztésben ES a
termeékben

A FEJLESZTESBEN A TERMEKBEN

LLM-tamogatott fejlesztés LLM mint képesség

e A KFl-projektjeinkben nap mint nap LLM-mel fejlesztlink e Triage, log- és detection-engineering, megtévesztés, DFIR-asszisztens
e Gyorsabb prototipus, tébb éles tapasztalat e Maszkolas, lokalis modell, approval-gate-ek — felelés hasznalat

e Amit tanacsolunk, azt magunk Is csinaljuk" — nem k&nyvbdl tanultuk e Az éles termék visszataplalja a fejlesztési gyakorlatot

A kor bezarul: gyorsabb fejlesztés — jobb termék - tobb éles tapasztalat — meg jobb fejlesztés. Ez klilonboztet meg a tanacsadotol.
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—— RENDSZERSZINTU HATAS

(L] V 4 L ] (1] [ ]
A SOC-CMM tukréeben — mind az ot domaint
Y 4 [_] o
erinti
Amirél eddig beszéltlink, nem pontmegoldas: a SOC Capability Maturity Model
mind az 6t domainjében mozdit.

81 - BUSINESS 82 - PEOPLE 83 - PROCESS 84 - TECHNOLOGY 85 - SERVICES

Uzlet & governance Emberek Folyamat Technolégia Szolgaltatasok

e EU Al Act - NIS2 - ISO 42001 e A négy munkavallaloi e Detection- [ use case e imssp SIEM x LLM e Triage - DFIR-asszisztens

e Adatvédelem — lokalis Esepon Snairearing e soc-analyst-web - sansin - e NL incidens-magyarazat
modell e Szerepkdrék ujradefinialasa e Prompt-tar & provenance Honaipot

¢ Log management
e Vendor lock-in kezelése e Oktatas - human-in-the-loop e LLM-monitoring e Maszkolas - lokalis/nyilt LLM
(hallucinacio/drift)

Az Al nem egy doboz a sarokban — mind az 6t domaint mozditja. Ezért rendszerszinten kell kezelni, nem eszkdzonkeént.
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—— TANULSAG

Az Al nem a kezunkbaol
veszi ki a munkat — a
fejunkbol. Ezért nem
varunk a szabalyozasra:
kerettel, governance-szel
és éles termékekkel
csinaljuk.

Human-in-the-loop Bizalom vs. sebesség Tul sok / tul kevés automatizalas Vendor lock-in Al az Al ellen
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4. ANDREWS

A
.“A IT ENGINEERING

NEKUNK AZ ON BIZTONSAGA AZ ELSO!

Az LLM-alapu biztonsag
nem kérdes — a hogyan az.

Az Alverad x Andrews Al-transzformacios munkacsoport a szabalyozastdl
az architekturan és a folyamatokon at a képzeésig kiseri az LLM-atallast —
eles termekekkel és mérndki feleldsseggel.

Zambo Marcell - SOC vezeté |  andrews.hu info@andrews.hu +36 1428 0600

1138 Budapest, Tomoriutca32. | Linkedin |  GitHub
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