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AZ Al NEM ERTI A BIZTONSAGOT

nem gondolkodik

nem ért Uzleti logikat

nem fudja, mi a ,,jo security”
statisztikai mintak alapjan generdl

A fréningadatok tartalmaznak:
« serulékeny mintakat
« elavult megolddasokat
« hibds konfiguraciokat
Eredmeény:
« mukdddnek tUnd
« de sérUlékeny kod




TIPIKUS Al ALTAL GENERALT

SERULEKENYSEGEK

SQL injection

Cross site scripting
Hardcoded secret
Engedékeny hozzaférések
Hallucindlt security

« nem létezd security header
« hibds autentikacids flow
« hibds APl haszndlat
Supply-chain kockdzat

« sérUlékeny kiegészitdk

« elavult csomagok




MIERT NEM VESZIK ESZRE?

MuUkodik, ezért biztonsadgosnak tunik

az Al magabiztosan generdl hibds kodot is
a generdlt kod |, professziondlisnak” néz ki

a fejlesztdé nem mindig érti a generdlt kddot

nincs megfeleld security review

a gyorsasag fontosabb lesz, mint a biztonsag
a serulékenyseégek nem latszanak elsd
rdnézesre

hidnyzik a sérUlékenysegvizsgdlat

a hibdk sokszor csak éles kdrnyezetben
derulnek ki




HOGYAN VEDEKEZUNK?

« Fejlesztés kdzben
« secure coding guideline
« Al usage policy
« kotelezd code review
« Automatizdlt ellendrzesek

« SAST

« SCA

« secrets scanning

« dependency monitoring

« Release eloft
« seruUlékenységvizsgalat
* APl security teszt
« konfigurdacio audit
« jogosultsagvizsgdlat




Az Al nem érti a biztonsdagot,
a felelosség tovabbra is emberé!
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