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2022. őszén KiberPajzs néven közös kommunikációs és edukációs kampány indult.

Az MNB, a Magyar Bankszövetség (mint a hazai bankok érdekképviseleti szerve), ennek keretén
belül az OTP Nyrt., az Országos Rendőrfőkapitányság, a Nemzetbiztonsági Szakszolgálat Nemzeti
Kiberbiztonsági Intézet, valamint a Nemzeti Média- és Hírközlési Hatóság részvételével. Melyhez
időközben az Igazságügyi Minisztérium, a Szabályozott Tevékenységek Felügyeleti Hatósága, a
Magyar Államkincstár, a Nemzetgazdasági Minisztérium és a Nemzeti Védelmi Szolgálat is
csatlakozott.

kiberpajzs.hu

KiberPajzs



KiberPajzs

A KiberPajzs projekt legfontosabb céljai:
• Tájékoztatás
• Edukáció
• Az online tér kockázatainak bemutatása
• A pénzügyi tudatosság kialakulásának támogatása
• Tapasztalatcsere, együttműködés



KiberPajzs



KiberPajzs

Biztosak lehetünk abban, hogy a kibercsalások
valamelyik formája érinteni fog mindannyiunkat!
Közös felelősségünk az ismeretterjesztés, és erre
példa a KiberPajzs projekt! Tudatosnak kell
lennie mindenkinek abban, hogy ismerje a
csalási formákat és ezt a tudást meg is ossza. A
megfelelő ismeretek birtokában bárki képes
felismerni a legelterjedtebb csalásokat, így
kisebb eséllyel válik áldozattá.



AI áttekintés



Mire használjuk az AI-t legálisan?
• Olcsó és gyors tartalomgyártás (marketing)

• Automatizáció (ügyfélszolgálati chatbot)

• Az adatelemzési képesség erősítése ( vállalatirányítás, bűnüldözés)

• Valósághű deepfake (szórakoztató ipar)

• Valósághű hangklónozás (egészségügy pl: beszédterápia)

• Dokumentum generálás (hivatalos levelezések, előadások)

• Programozás (Kiberbiztonság)



Mire használják az AI-t illegálisan?
• Olcsó és gyors tartalomgyártás (hirdetési csalás, befektetési csalás)

• Automatizáció (romantikus csalás)

• Adatelemzés (adathalászat)

• Valósághű deepfake (romantikus csalás CEO fraud)

• Valósághű hangklónozás (CEO fraud)

• Dokumentum generálás (hamisítás)

• Programozás (Kibertámadás)

Mire használjuk az AI-t legálisan?
• Olcsó és gyors tartalomgyártás (marketing)

• Automatizáció (ügyfélszolgálati chatbot)

• Adatelemzés (vállalatirányítás, bűnüldözés)

• Valósághű deepfake (szórakoztató ipar)

• Valósághű hangklónozás (egészségügy pl: beszédterápia)

• Dokumentum generálás (hivatalos levelezések, előadások)

• Programozás (Kiberbiztonság)



Az ENISA 2025 októberében publikált
kutatása alapján az adathalász támadások
közel 80%-a tartalmazott valamilyen AI által
támogatott elemet.



Az AI legális és illegális felhasználása  



Az AI legális és illegális felhasználása
Elsődlegesen jelenleg a hatékonyságnövelésre használjuk, illetve 

használják az AI-t.

Számtalan  elkövetési mód létezik!

Közös pontok:

Kapcsolat Hamis tartalom

Elővigyázatlanság

Az AI egy eszköz, amivel a jelenleg is ismert és használt elkövetési módokat teszik 
hatékonyabbá a visszaélők, ahogy mi a mindennapi munkánkat.

A jövőben várhatóan új, fejlettebb elkövetési módok jelennek meg.
Az elkövetők munkáját nem veszi el az AI. 



AI a védekezésben

• AI vezérelt fizetési monitoringrendszerek bevezetése

• AI felismerő AI használata

• Adatelemzés hatékonyságának növelése AI
segítségével

• A rögzített telefonbeszélgetések elemzése
leiratkészítés AI agenttel

• Trendfigyelés és elemzés

• Automatizálás

• Kiberbiztonság (Claude Mythos)



Jellemző elkövetési módok

Hirdetési csalás: 

Az egyik legnagyobb számban előforduló elkövetési mód, nem
igényel különösebb szakértelmet. A visszaélés során nincs, vagy
minimális az élő kapcsolat a sértettel, jellemzően kisebb kárt
okoznak, ezért magas a látens esetek aránya.

Hatékonyságnövelés AI segítségével:

AI segítségével professzionális termékfotókat tudnak létrehozni.

A hirdetések nyelvtanilag helyes megfogalmazásában is nagy 
szerepet játszik.

Sok esetben a szöveges megkeresésre már chatbot válaszol.



Jellemző elkövetési módok

Romantikus csalás: 

Nagyszámban előforduló elkövetési mód, számos formája van,
jellemzően Facebookon, vagy társkereső oldalakon veszik fel a
kapcsolatot a sértettel, akár hónapokig is tarthat a bizalomépítés,
majd különböző indokkal kisebb-nagyobb összegek átutalására veszik
rá az áldozatot. Az érintettet sok esetben bevonják az elkövetők,
„tranzitálják” a számláját.

Hatékonyságnövelés AI segítségével:

Chatbot segítségével egy ember akár több száz áldozattal tarthat
kapcsolatot.

Deepfake technológiával tudnak képeket generálni, vagy akár élő
video chatet létrehozni.



Jellemző elkövetési módok

Befektetési csalás: 

Sok attribútumában hasonlít a romantikus csalásra, de itt nem az
érzelmi bevonódás, hanem a magas hozam reménye az alapja a
csalásnak. Legtöbb esetben a sértettek valamilyen online platformon
hirdetett befektetési lehetőségre jelentkeznek.

Hatékonyságnövelés AI segítségével:

A hamis hirdetést AI segítségével hozzák létre

Hamis weboldalt generálnak 

Hamis cikkeket generálnak

Chatbot segítségével tartják a kapcsolatot



Jellemző elkövetési módok
Adathalászat: 

Az egyik legelterjedtebb módja a telefonos adathalászat (vishing),
amikor a bank, hatóság vagy egyéb szolgáltató nevében hívják fel a
sértettet. Fő fegyverük a pszichológiai nyomásgyakorlás, sok esetben
nincs is szükség egyébre, az érintettek maguk hajtják végre az
átutalást. Amennyiben van lehetőségük, távoli elérést biztosító
program letöltésére is ráveszik az érintettet.

Hatékonyságnövelés AI segítségével:
OSINT (Open Source Intelligence azaz nyílt forrású hírszerzés)

Scriptírás

Darkwebről vásárolt adatbázisok gyors, hatékony elemzése.



Jellemző elkövetési módok

Adathalászat: 

SMS-es adathalászat (smishing), hamis üzenet érkezik az alábbi témák
valamelyikében: „Csomagja érkezett, Fiókját zároltuk, Erősítse meg a
jelszavát”, célja, hogy függönyoldalra terelje a sértettet és ott
megszerezzék a banki belépéshez szükséges adatait.

Hatékonyságnövelés AI segítségével:

A hamis weboldalak létrehozásában minőségi ugrást jelentett az AI
megjelenése.

A megfelelő nyelven a megfelelő nyelvezettel írt üzenetek jelentek
meg nagy számban.

A weboldalak létrehozásának sebességét is nagyban felgyorsította.



Jellemző elkövetési módok

Prezentációs képességem növelése AI segítségével:



Jellemző elkövetési módok

Prezentációs képességem növelése AI segítségével:

ChatGPT:



Jellemző elkövetési módok

BEC és a CEO Fraud

ChatGPT:
• „BEC (Business Email Compromise):

Olyan üzleti emailes csalás, ahol a támadó valósnak tűnő céges
kommunikációval próbál pénzt vagy érzékeny adatot megszerezni. Gyakran
feltört vagy hamis email-fiókot használ, és számlafizetést, adatküldést vagy
bankszámlamódosítást kér.

• CEO Fraud:

A BEC egyik típusa, amikor a csaló vezetőnek (pl. ügyvezetőnek vagy pénzügyi
igazgatónak) adja ki magát, és sürgős, bizalmas utalásra vagy adatátadásra
próbálja rávenni a munkatársat. A sürgetés és a tekintélyre hivatkozás
jellemző rá.”



Jellemző elkövetési módok

BEC és a CEO Fraud

ChatGPT:



Jellemző elkövetési módok
BEC és a CEO Fraud

ChatGPT:
„A csalók egyre gyakrabban használják az AI-t arra, hogy hihetőbbé, gyorsabbá és személyre
szabottabbá tegyék a BEC és CEO Fraud támadásokat.

• Gyakori módszerek:

Hitelesebb email-ek írása: nyelvtanilag korrekt, professzionális üzeneteket

készítenek, akár több nyelven is. Kevesebb a helyesírási hiba, ezért nehezebb

felismerni a csalást. Személyre szabott adathalászat: Nyilvános információk (LinkedIn,

céges oldalak, közösségi média) alapján a támadó olyan üzenetet ír, ami konkrét

projektre, kollégára vagy partnerre hivatkozik. Vezetői stílus utánzása: AI segítségével

elemezhetik egy vezető korábbi emailjeit, és hasonló hangnemben írhatnak

üzeneteket. Hangklónozás: Rövid hangmintából mesterségesen előállított hanggal

felhívhatják az alkalmazottat, és vezetőnek vagy partnernek adhatják ki magukat.

Deepfake videók: Ritkább, de előfordul, hogy videóhívásban hamisított képet vagy

hangot használnak vezetők megszemélyesítésére. „
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Köszönöm a figyelmet
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