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A szabalykoveto
tamadas

Incidens - pedig itt senki nem hibazott

Meg lehet-e hackelni egy auditalt
szervezetet ugy, hogy senki nem
sérti meg a szabalyokat?

Igen.
Ez a torténet egy mintazatrol szol,

amelyben a latszolagos biztonsag
rejtett veszelyeket hordoz.




A vizsgalt szervezeti 8 iso-sancats
kornyezet

Szabalyozott
jogosultsagkezelés
Auditalt, szabalyozott mukodes
. ; Tébbfaktoros hitelesités

"A kontrollkornyezet megfelelo."
Naplozas és SIEM

Kockazatkezeles és
compliance

Minden kontrollnak van felel6se
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Digitalis lizleti innovacio
Banki mobil funkcio
azonnali, személyre szabott hitel-elominosités

Adatforrasok:

- szamlamozgas
. jovedelmi mintazatok
- hiteltérténet



Sikeres bevezetes

A mobilalkalmazas gyorsan a bank
digitalis zaszloshajojava valt

Stabil, skalazhato digitalis platform
Atlathato és kontrollalt miikodés

Q Cloud-native
DevSecOps/pipeline

Zero trust

/ID End-to-end Observability
ull

E/ Compliance by default




Régios kiterjesztes
Skalazodas
Tobb orszag ugyfelallomanya

- Ugyanaz a rendszer

Jgyazaz a modell

- Ugyanazok a jogosultsagi szerepek
- Ugyanazok a kontrollok

Nagyobb hatokor




A lenyegi valtozas: a hatokor

y, W

Eredeti miikodés (Magyarorszag) Régios kiterjesztés

Ugyanaz az alkalmazas, ugyanazzal a
jogosultsaggal, mar tébb orszag teljes
ugyfelallomanyanak mintazataival dolgozik. A
Kitettseg nagysagrendje megvaltozott.

Az alkalmazas egyetlen orszag ugyfeladataival
dolgozott, a hozzaférés mertéke ehhez a
leptekhez igazodott. Kockazati profil: lokalis.



A rendszer szerepének evolucioja

Mobilalkalmazas

Egy belsé, @ Régios Pénziigyi
orszagspecifikus Elem
szolgaltatas. Tobb orszag

penzigyi
felligyelete ala
tartozik.
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Alkalmazasbol halozati csomopont

Halozati Csomopont

Mas bankokkal,
klils6 scoring
szolgaltatasokkal
kommunikal.

Kritikus
Infrastruktira

Rendszerszintu
elemmeé valik,
adatokat ad es
kap.



4 ] & 1 4 14
Topologial valtas
Bels6 rendszerbdl
csomopontta valas a halozatban

Egy 'mellékutca’ hirtelen 'autopalyava' valik.

Mi tortenik, amikor egy rendszer
mar nem onmagaban mukodik,
hanem mar infrastruktura,

ami mas rendszerek mukodését is
befolyasolja?




A Zero Day jelenseg
A biztonsag topologiai kerdesse
valik.

2 Modern infrastruktlira

V4
QE:- Egymasba kapcsolodd haldozatok
I Komplexitas

Uj kihivasok

A rendszereket auditaljuk.
De ki auditalja a rendszerek kélcsdnhatasait?




Az incidens:
Modell-kivonatolo tamadas

Tamadasi modszer:
model extraction / inference attack
A tamado:

- legitim kerdeseket hasznal

- mesterseges profilokat gyart

- statisztikai mintazatokat
rekonstrual




A csendes igazsag

Adatszivargas helyett
tudasszivargas

A tamado nem adatbazist lat, hanem
statisztikat, amibol rekonstrualhatja egy
orszag hitelkockazati terkepeét.

A rendszer nem adatot szivarogtat, hanem
strategiai tudast.

A tamadas pontosan azert sikerult, mert a

rendszer szabalyos mukddeését hasznaltak
Ki.



A paradoxon:
a szabalykoveto tamadas

A szervezet szabalykoveto allapotot
tartott fenn (a rendszer betartotta a
szabalyokat).

A tamado szabalykdvetden hasznalta a
rendszert (a tamado is betartotta a
szabalyokat).

A tamadas nem a szabalyok
megszegesevel tortént, hanem a rendszer
mukddeési logikajanak kihasznalasaval.



Valos esetek:
Halozati csomopontta valt rendszerek

Hasonlo mintazatok a digitalis infrastrukturaban

2023

MOVEIit tamadas: Egy
2020 fajltranszfer rendszer valt
nemzetkdzi adatcsatornava,

SolarWinds tamadas: Egy tobb ezer szervezetet erintve.

szoftverfrissitesen keresztul kaptak
hozzaferest kormanyzati
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Log4dShell: Egy naplozo,
digitalis konyvtarbol lett
globalis tamadasi felulet.
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Trend

Kozos minta: adminisztracios
eszkdzokbol kritikus halozati
csomopontok lettek.

i



A tanulsag:

A komplexitas
sebezhetosegi tényezo A kontrollok kalon-kalon jol mikodhetnek,
de egyutt olyan rendszert hoznak létre,

amit senki sem lat egeszében.

A kontrollrendszer komplexitasa valik

A modern halozatok iy e o

AR e - kockazati tenyezove: a sebezhetoseg
topologiai biztonsaga forrasava, a vakfoltokat kihasznalva.
kulcsfontossagu a

csomopontokka valaskor.

Ha mindenki felelos egy részert, akkor
valojaban senki sem felelos a rendszer
egészeert.

A tamado nem tort be a rendszerbe,
a tamado megertette azt.




Egy rendszer nem a részek
osszesseége, hanem a kolcsonhatasok
eredmeénye.

Russel L. Ackoff



o0szonom a figyelmet!

Szikora Mercédesz Beata
szikoramercedeszbeata@gmail.com
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