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.A legtobb dron navigacioja egy olyan radiojelre épiil, sokkal gyengebb,
mint a kozmikus hatterzaj (-160 dBW vs. — 140 dBW) -- mégis erre

bizzuk a legter egyre nagyobb részének biztonsagat.”
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Conceptual GNSS Jamming Impact Radius for Drone Navigation

« A dronok mukddeésének alapja a PNT
(Position, Navigation, Time) szolgaltatas 41
 Kritikus fuggosegek:

pozicio, autondOm  navigacio, geofencing, 2-
iIdOszinkronizacio

« Kieses kovetkezmenyei:
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Q, A drénrendszerek tdmeges elterjedésével a GNSS-kitettség
rendszerszintu biztonsagi kérdésse valik.
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GNSS sériillékenységi tényezok
* nagyon alacsony jelszint (= —160 dBW)
* nyilt jelstruktura

« polgari vevok korlatozott védelme

Jamming Szélessavu zaj GNSS teljes elvesztése
Spoofing Hamis jel beinjektalas Pozicié manipulacio
Meaconing Jel kesleltetett visszajatszas Idoeltolodas, drift

Q, Maér kis teljesitmény( zavard eszkdzok is tobb kilométeres GNSS kiesést
okozhatnak.
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Tipikus GNSS-funkciok UAS rendszerekben Kritikus lizemmodok

e autondm waypoint navigacio e BVLOS muveletek
* return-to-home funkcio  varosi légi tevékenyseg
 stabilizacié e automata logisztikai dronok

« geofencing

e swarm koordinacio

Példa:
BVLOS csomagkézbesitd dron varosi kornyezetben — GNSS kiesés esetén 30 masodperc alatt 100+ méter poziciohiba,
uitkozési kockazat.

Q, Ezekben a miveletekben a GNSS kiesés miveleti kockazatta valik.
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Tipikus hatasok:
* Navigaciés hiba: 10-500+ méter
 Dronkontroll elvesztés: esetenkéent 100%-0s

« Légtérbiztonsagi incidensek: 40%-0s névekedes 2023-2025 kozott

Példak:
« Kozel-Kelet (2023-2024): regionalis GNSS degradacio 300+ km sugarban, polgari legi kdzlekedest
erintett

« Balti-regio (2022-2026): Ismétlodo jamming események, dronmissziok megszakadasa
« Ukrajnai konfliktus: Tomeges spoofing incidensek, civil infrastruktura erintett

* Az orszag keleti részében NMHH altal ismert 4 dron baleset a kézelmultban (GNSS zavaras észlelésekor)



NP
“<nmhh 5. PNT-reziliencia miiszaki megkozelitései

Nemzeti Média- és Hirkozlési Hatésag

Rovid tava megoldasok(1-2 Kozéptavu megoldasok (3-5 év) Hosszu tavu alternativak
")
Multi-GNSS vevok + RAIM SLAM navigacio eLoran

(regionalis infrastruktura)
Spoofing detekcios 5G positioning integracio Kvantum navigacio
algoritmusok (kutatasi fazis)

IMU/vizualis navigacio fuzi6  CRPA antennak (Controlled
Reception Pattern Antenna)
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Cél: . Téerképalapu korrekcio

GNSS-denied kornyezetben is mukodo rendszer

A jovO iranya: 1. GNSS
Hibrid navigacios architectura 2. Inercialis navigacio
Rétegek: { 3. Vizualis navigacio
4
5

. Foldi halozati referencia

1-5 réeteg aktiv <1m Teljes autonomia
2-5 réteg (GNSS out) 5-10 m Korlatozott autonomia

2-3 réteg (semmilyen RF referencia nincs!) 20-50 m Veésziizem
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Nemzetkozi szabalyozasi trendek:

e EASA (EU): SORA kockazatertéekelées, navigacios integritas kotelezo BVLOS-nal
« FAA (USA): Remote ID + alternativ PNT kdvetelmény 2027-t0l

« |CAQ: PNT reziliencia ajanlas dronrendszerekhez (RPAS Panel)

Hazai valasz:
e 10/2025. (XI. 11.) NMHH rendelet — elso lépés a spektrumvedelem iranyaba*

*(10/2025. (XI. 11.) NMHH rendelet a nem polgari célu radiospektrum-gazdalkodas egyes hatosagi eljarasairdl.)
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Nemzetkozi szabalyozasi trendek: Drén navigacios rendszerek dsszehasonlitisa

* A drénrendszerek magasan GNSS-fliggoek.

A GNSS zavarasa valos eés novekvo kockazat. oy
" . Robusztus felépités
. ; . : . erillekenyseg a

A megoldas a reziliens PNT architektura: (2, lelelveszteskor

* multiszenzoros navigacio illandé pontossé

e alternativ PNT - kihivasokkal teli
, , e , . Szabadtéren kirnyezetben is
» szabalyozasi tamogatas. s¢  nagy pontossag
Magasabb
H Alacsony kiindulasi
oo induldsi kihiség kislseg
Mit tehetilink most? GNSS fiiggd Reziliens PNT
dron navigacio architektura

 lpar: Reziliens architekturak kifejlesztése
« Szabalyozdék: Minimum integritasi kovetelmenyek bevezetése

« Operatorok: Kockazatertekeles, alternativ PNT bevezetése
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A dronrendszerek tomeges elterjedésével a GNSS mar nem csupan egy navigacios technologia --

hanem egy kritikus infrastruktara, amelynek sériilékenysége kozvetlen biztonsagi és szabalyozasi

kérdeésse valt.

A megoldas kulcsa:
« Technoldgiai innovacio (reziliens PNT)
« Szabalyozasi elorelatas (kotelezd kovetelmenyek)

* Nemzetkdzi egyuttmukddés (spektrumvédelem, incidensmegosztas)

Q, A kérdés nem az, hogy lesz-e GNSS-zavaras

— hanem hogy fel vagyunk-e ra keésziilve.
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