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A DRONOK JELENTETTE
KOCKAZATOK

Nyemcsok Zoltan
C-UAV technoldgiai vezet6



Disclaimer

Az elbadas fokuszaban a polgari repulési kornyezet

vizsgalata all, a piléta nelkuli legi jarmuvek katonai

alkalmazasa €s ennek kérdéesei NEM kepezik az

eloadas részeét.
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A dronok evolucioja
e 2010-es évek el6tt ez a teriilet a modellezdk vilagat

kepezte

« Eszkozok reptetese rendkivul nagy szakértelmet & .
igényelt

e 2013: azelsé DJI Phantom dréon megjelenése

« A technoldgiai fejlédés (akkumulatorok, szenzorok,
mikrovezerlés - flight controller, GNSS...)

« Barkinek a kezébe adunk egy mai COTS dront, 5 perc
mulva tudja vezetni
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A dronos iparag megbecsulhetetlen fejlodés elott all

* Egyre tobb szerepl kivanja a legteret igénybe venni - terbeli es idobeli
szeparaciot kivan

* Repuld objektumok: kooperativ €s kevesbe kooperativ szereplok

* Az egyre tobb repul6 eszkoz egyre kifinomultabb koordinaciot igényel az
iIncidensek elkerulése érdekeében
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A felhasznaloi kor

» Uzleti felhasznalas (mezdégazdasag, feltérkép
ogisztika, stb.

« Kormanyzati (rendvedelmi szervek,
Katasztrofavedelem, stb.)

« Sport/hobby
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Tovabbi legterhasznalok

Repulo objektumok, kooperativ és
kevesbé kooperativ szereplok:

« Madarak
« Sikléernydsok
o Stb.
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Tapasztalatok

* Nagyon sok a nem regisztralt repules
» ElGszeretettel hasznaljak pl. epitkezeseken

 Hobbi felhasznaldk altalaban nincsenek tisztaban
a szabalyokkal

» Eseti legtéerhasznalat 30 napos kiadasa
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Adminisztrativ intézkedések

« Mydronespace / eseti légter kérelem
« UTM

« Ezek nagyon fontos rendszerek, elengedhetetlenek az
integralt / ellendrzott leégtér hasznalatara

¢

* Ujabb dronok ezt kezelik, nem lehet reptetni mydr@nespace

* no flight zonak, pl. Paks, Ferihegy...

LB (e

TECHNOLOGIES




Mi az, amit a drongyarto meg tud tenni

 Remote ID kotelez6 2024. januar 1 ota (EN 4709-002)
* ~Rendszamtabla
» Utdlag esetleg beazonosithato a drén

* No drone zOnaban nem engedelyezi a repulést

« Szoftveres korlatozasok, pl. magassagban - 500m,
Kisebb dronoknal 120m

A modositott firmware ellen nehéz védekezni
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Incidensek

Az elmult idoszakban
megszamlalhatatlan esemeény tortéent

« Ocsény 2006
e Gatwick 2018 december

« 2025 szeptemberi események (Dania, Svédorszag,
Németorszag)

« Dronincidensek altalanos jellemzoje
« Nem tudtak a felel6soket beazonositani sem

* Felkészuletlenseg - mit is kellene csinalni

- SPACE
L.G & DEFENCE
TECHNOLOGIES




\x

o SPACE
L‘G & DEFENCE
TECHNOLOGIES




2025, Vecseés
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Dronfelhasznalok csoportositasa

Johiszemu Rosszhiszemu

* Ismeri es betartaa U™ FW

jogszabalyokat < ebay
* |Ismeri a jogszabalyokat, de
tudatosan megszegi Oket
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Védekezés a rosszhiszemu felhasznaloktol

. Kiemelkedd fontossaggal bird r'_

objektumok vedelme

* Non-kooperativ eszkozok

 Detektalas, klasszifikalas,
beavatkozas

o Soft/ hard Kill

« UTM / Mydronespace: segit a
leégi helyzetkép pontosabb
megitelésében
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Dilemmak

* Mi torténik miszaki meghibasodas eseten
« Mi tortenik, ha GNSS és kontroll zavaras van

* EQy rendszer biztonsagat a teljes
hasznalhatatlansagig lehet fokozni

e JoOhiszemU dron hasznalo is tud
veszelyeztetni
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Osszegzés

A Mydronespace és az UTM rendszerek a biztonsagos legtérhasznalatot tamogato rendszerek,
amelyek elengedhetetlenek a novekvo forgalom kezelésére

Ezen rendszerek kizardlag a kooperativ dronokat kepesek kezelni, nem képesek a
,;Fosszhiszem(”, vagy a ,johiszem(” felhasznalok kozott kulonbséget tenni, de még a nem
jogkovetd dronfelhasznaldk jelentette veszélyeket sem tudjak beazonositani, majd azokkal
szemben hatékonyan fellépni

A legnagyobb kockazatot egyértelmien a rosszhiszemu felhasznaldk jelentik
A védekezés eszkozei korlatozottak (békeid6szak vs. kulonleges jogrend)

Az Uj ,dron-korszak” a biztonsagi szakemberek szamara kulonleges kihivast jelent, hiszen ezen
eszkozok elterjedésével olyan Uj kockazati tényezok jelentek meg, amelyekkel korabban nem
kellett szamolni (3D védelem)

A kulonboz6 rendszerek egyuttmikodeésere van szukseg
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KOSZONOM A FIGYELMUKET!

welcome
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