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Kiberbiztonsagi trendek és statisztikak

Estimated cost of cybercrime worldwide 2018-2029

in trillion U.S. dollars)
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Mitdl kell félntink? (ENISA Threat Landscape 2025)
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Mitdl kell félntink? (ENISA Threat Landscape 2025)

Tamadasi trendek és modszerek:

A phishing maradt a leggyakoribb belépési pont (60%)

A sebezhetdségek kihasznalasa az esetek 21%-at tette ki

A mobil és OT rendszerek (pl. ipari vezérl6k) kiemelt célpontok

A mesterséges intelligencia mind az allami, mind a blno6z6i
szerepl6k kezében egyre inkabb a hatékonysag névelésének
eszkoze



Mitol kell félniink? (Everstream Analytics)
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Valds veszély és hianyossag lehet...

A mez6gazdasag egyre inkabb adatvezérelt: szenzorok, loT, GPS-
alapu gépek

A kibertamadasok fizikai hatassal is jarhatnak (termelés
megallasa, élelmiszer-ellatas)

A hagyomanyos rendszerek nem készultek fel a mai
fenyegetésekre: 6sszekapcsolt rendszerek és gépek, logisztikai
rendszerek

Az agrarszektor is kritikus infrastruktdra — nem csak IT-
problémal!

A kockazat novekedése: ahogy n6 az agrar-ellatasi [anc
digitalizaltsaga, ugy valik egyre vonzobb célpontta a
kiberblinoz6k szamara — a termelés-leallas, ellatasi zavar,
adatvesztés komoly kovetkezményekkel jarhat.
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Valds veszély? Valds veszély...
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Valds veszély? Valds veszély...

Az élelmiszer- és mez6gazdasagi agazatban 2025 elsé harom
honapjaban 84 zsaroldprogramos incidens tortént: ez tobb
mint kétszerese volt az el6z6 év azonos iddszakaban
regisztralt eseteknek.

Marciusi slrd hénap volt:

- tamadas Dél-Afrika legnagyobb csirkehustermeldje ellen:
tobb mint 1 millio dollaros kar

- tamadas Dél-Szibéria legnagyobb tejfeldolgozé Gzeme ellen:
ismeretlen karosszeg

- tdmadas Amerika egy legnagyobb élelmiszrkereskeddje,
elosztdja ellen: kar 6sszeg nem ismert, de majdnem egy hétig
alltak a rendszerek



Valds veszély és hianyossag lehet...

Hidnyos, elavult kiberbiztonsagi / informaciobiztonsagi szabalyrendszer: fontos az
alvallalkozdkra és a szallitmanyozo partnerei is kiterjeszteni

Elavult halozati infrastruktura és eszkdzpark
IT és OT rendszerek nem megfelel6 védelme, szegmentacio hianya

GPS rendszerek sebezhetbsége: szamos ilyen jellegl tamadas az elmult
2 évben



Valds veszély és hianyossag lehet...

Just-in-time logisztika: a modern mez6gazdasag a ,,just-in-time” (éppen id6ben)
tipusu termelésre és szallitasra épll, igy minimalis a hibalehet6ség. Egy
kibertamadas szoftverleallast vagy szallitasi akadalyt okozhat, ami azonnali és sulyos
zavarokat eredmeényez.

Rosszul allokalt er6forrasok: human és pénz...
Incidenskezelési gyakorlat hianya

Kiberbiztonsagi tudatositasa hianya



Tapasztalatok a NIS2 felkésziilési szakaszaban

Elkertlési technikak

Hatdsagi visszamendleges ellenbrzés

Feladat komplexitas alabecsilése

Tapasztalat hianya: id6, koltség novekedése

Konszolidalt beszamolé szabalyok ismeretének hianya
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El tudja vinni a NIS2-6t 1 ember?

CISO-k megfelelési
kényszerben

First day as
a CIsO
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Later




K6szonom a figyelmet!

A kibertamadasok gyors fejl6dése, kiillondsen a mesterséges intelligencia altal tamogatott
tamadasok, egyre nagyobb kihivast jelentenek a szervezetek és a cégek szamara.

Ezért a szervezeti kiberreziliencia fenntartasa érdekében, a jogszabalyoknak valo

megfelelés mellett kulcsfontossaguva valik az ilyen tipusu fenyegetések idében torténd
felismerése és a hatékony felkésziilés.

Bor Olivér

Manager | Technology Consulting and Cybersecurity
Ernst & Young Tandcsadd Kft.
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