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Bevezetés

« Az ellatasi lancok digitalizacioja.
- A beszallitoi haldzatok ('5$sze,tetts_é_?e miatt a leggyengébb
lancszem elve kulonosen ervenyesul.

- Adatmegosztas és integracio kulcsfontossagu, ugyanakkor
serulekeny pont a partnerek kozotti egyuttmukodesben.

 Kibertamadasok kdvetkezmeényei mar nemcsak informatikai,
hanem logisztikai, gazdasagi es reputacios szinten is
megjelennek.

- Nemzetkdzi szabalyozasok (pl. NIS2, ISQO  28000) Uj
kovetelmenyeket tamasztanak az ellatasi lancok
biztonsagaval szemben.

« A reziliencia fenntartasa.



Informaciobiztonsag az ellatasi
lancban

- Harom alappillér: bizalmassag, sértetlenseg,
rendelkezesre allas.

- Kockazatok: adatlopas, rendszerleallas, jogosulatlan
hozzaferes.

e A |a'nc minden Szereplﬁje Informacidbiztonsag harom pillére

potencidlis célpont. ‘
Bizalmassag

Biztonsagos
ellatasi |
lanc 4




Példak az ellatasi lancok
informaciobiztonsagi kockazatara

Harmadik fél Ransomware . e Belso : 1, ©
kockazatok tamadasok Yl fenyegetések \v
Adathalaszat Szoftverellatasi

lanc tamadasok



Kritikus sebezhetoségek

- Harmadik fél kockazatok (beszallitok, alvallalkozok).
» Ipari vezeérlorendszerek (ICS), IoT eszkdzok.
« SolarWinds, Log4j — globalis hatasok.

\GROWDSTRIKE



Szabalyozasi kornyezet

« NIS2 iranyelv: kotelezettsegek és hatokor.

« ISO/IEC 27001 szabvany (Information Security
Management Systems - ISMS).

« ISO/IEC 28000 szabvany (Supply Chain Security
Management Systems - SCSMS).

- GDPR és adatvéedelmi megfelelés.



NIST 800-53 rev5

NIST Special Publication 800-53
Revision 5

Security and Privacy Controls for
Information Systems and Organizations

JOINT TASK FORCE

supply chain



Magyarorszag Kiberbiztonsagi
Strategiaja
Ellatasi lancok megzavarasa: Az ellatasi lancok fenyegetettsége az elmult években kiemelt

veszélyforrassa valt, mivel az azokhoz kapcsolddo, tobbnyire eldore nem lathatdo események
kdlcsdnhatasai sulyos tarsadalmi, gazdasagi és politikai kdvetkezmeényekkel jarhatnak.

Intézkedéseket szilkséges hozni a kis- és kbdzépvallalkozasok ellatasi lancaiban felmerilo
kihivasok kezeléséhez

A stratégiai idoszakban célkitlizés a kiberbiztonsagi kotelezettségek hatalya ala tartozo
szervezetek egészére kiterjedo szabalyozas kialakitasa, amely az EIR-ek és IKT termeékek és
szolgaltatasok, rendszerelemek és rendszerszolgaltatasok fejlesztéseével, beszerzésével,
karbantartasaval, lUzemeltetésével és selejtezésével kapcsolatosan kézrem(kodo ellatasi
lanc kockazatainak és esetlegesen bekovetkezd biztonsagi eseményei elemzésére és
kezelésére vonatkozdan elOirja a tervezési dokumentumrendszer készitését és aktualisan
tartasat.

Az (rszektorhoz kothetd kibervédelmi aspektusoknak meg kell akadalyozniuk az
Urtevékenységekkel kapcsolatos érték lancok felderitését, tamadoképességek kifejlesztését,
a rendszerekhez valdo hozzaférését, a tamadd tevékenység végrehajtasat, hosszu idejl
fenntartasat, a védelmi rendszerek elkerilését és az alrendszerek kozotti rosszindulatu
atjarast annak érdekében, hogy az ellatasi lancok biztonsagat biztositani tudjuk



7/2024. (VI. 24.) MK rendelet

« 1.21. Ellatasi lanc kockazatmenedzsment strategiaja

« 1.22. Ellatasi lanc kockazatmenedzsment strategia -
Uzletmenet  (lUgymenet) szempontjabol kritikus
termekek beszallitoi

« 9.19. Biztonsagi esemeények kezelese - Ellatasi lanc
koordinacioja

« 9.30. A biztonsagi események jelentése - Ellatasi lanc
koordinacidja

« 15.5. Kockazatelemzés - Ellatasi lanc



19. Ellatasi lanc kockazatkezelése

* 19.1.
* 19.2.

* 19.4.
* 19.7.

* 19.13.
* 19.16.
* 19.19.

Szabalyzat es eljarasrendek

Ellatasi lancra vonatkozo kockazatmenedzsment
szabalyzat

Ellatasi lancra vonatkozo kovetelméenyek es folyamatok
Ellatasi lanc ellenorzések és folyamatok - Alvallalkozok
Beszerzesi strategiak, eszkozok és modszerek
Beszallitok ertekelese és felulvizsgalata

Ertesitési megallapodasok



Szabalyzat a felmeriilo ellatasi lanccal
kapcsolatos kockazatok kezelésére.



Technolo6giai megoldasok

« Zero Trust modell.
 Blockchain az atlathatdsagert.
« SIEM, SOAR, XDR rendszerek.



Kockazatkezelési gyakorlatok

« Beszallitdoi auditalas és értékelés.
» Incidenskezelési terv.
» Tudatossagnovelés es kepzesek.



Jovobeli kihivasok

- Mesterseges intelligencia a prediktiv biztonsagban.
- Kvantumszamitdgépek és a kriptografia jovoje.

« Globalis egyuttmukodés és szabvanyositas
szUksegessege.



Osszegzés

« A logisztikai vallalatok hatalmas mennyiségu érzekeny
adatot kezelnek, beleértve az gyféladatokat, a
szallitasi részleteket es a fizetési adatokat.

- A ,fejlesztések” folyamatosak a tamado oldalon, ami
versenyt general a vedekezo oldalon.

A kiberbiztonsagra forditott kiadasok nem jarnak
kdzvetlen haszonnal az Uzlet szamara. De ezek nélkil a
kockazat jelentos.



Kovetkeztetések

- Komplex és kritikus terllet, ami tébb szinten jelent
kihivast
« Atfogo biztonsagi stratégia sziikséges az egész ellatasi
lancra
- harmadik fél kockazatkezelés
 szoftverellatasi lanc biztonsaga
- hozzaférés-szabalyozas és titkositas
« monitoring és incidenskezeles

- Kockazatertékelés, auditok, oktatas.

 Proaktiv.  megkoézelitées: tamadasok  kockazatanak
csokkentese, adatok vedelme



KOSZONOM A FIGYELMET!

uni-nke.hu
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