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Ellatasbiztonsagi kockézatok (FAO, 2025)

Elelmiszerarak Pandémia, (Klimahatasok)
haborq,
energiarak

Fobb kezelési strategiak
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371 jelentett kibertdmadas [2015-2023/
(Kulkarni et al, 2025)

78%: 2019 utdn 57% ransomware,

43% Eszak-Ameriko 14%80an penzugy|
motivacio

Atlagos ledlllds: 5,2 nap  Atlagos kér: 5,7 millié USD



Ot kritikus eset (Kulkarni et al, 2025)

Cég/szervezet

JBS Foods

Americold
Logistics

New Cooperative

Agrar-adatkozpos

Boraszati
kooperativ halézat

Szektor Orszag / Ev
, . USA / AUS -
Husfeldolgozas, export 2021
HGt6lanc-logisztika, raktarozas USA - 2022
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Izrael - 2023

Olaszorszag -

Boraszat, agrar-logisztikai ERP 2022
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Tamadas tipusa F6 hatas

3 kontinensen ledllt a

Ransomware husellatas, 20%

(REvil) kapacitaskiesés
ban
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I Se. gYasztott
Iszer veszélybe

kerult

Takarmany-adagolé
rendszerek lealltak,
allattartok mikodése

ansomware
(BlackMatter)

akadozott
o Ontozésvezérld
Politikai . o,
o, , rendszerek titkositasa,
indittatasu

intelligens farmok

kibertdmadas L
ledllasa

ERP-rendszer
adatvesztés, termelési
naplok elvesztése,
exportkésések

Ransomware

ol kifizetése,
freallitasa, IT-biztonsagi
o1 védelempolitika

Haldzat levalasztasa, rendszerek
Ujraépitése mentésekbdl, tzletmenet-
folytonossagi terv (BCP) bevezetése

Offline tzemmaod, FBI bevonasa,
SCADAV/ICS biztonsagi frissitések,
incidenskezelési protokoll kidolgozasa

Adathaldzat levalasztasa, nemzeti
kiberugyndkség (INCD) beavatkozasa,
titkositasi réteg megerdsitése

Biztonsagi mentésekbdl helyreallitas,
kézi adminisztracié ideiglenesen, Uj
kiberbiztonsagi egyseég létrehozasa az
agraragazatban




Ujabb incidensek

News Analysis Sectors Themes Insights Companies Webinar & Events © Buy Reports MNewsletters

Asahicyberattack: personal data THE WALL STREET JOURNAL. £

at risk, company Warns English Edition * | PrintEdition | Videe = Audio | LatestHeadlines  More v

Asahi has also delayed the planned publication of its third-quarter results,
citing the incident. BUSINESS | RETAIL

R Cyberattack on Food Distributor Leaves
Supermarket Shelves Running Low

United Natural Foods, a company that serves Whole Foods and other
retailers, says it is working to get its systems back online

Latest World Business US. Politics Economy Tech Markets&Finance Opinion Arts  Lifestyle Real Estate Personal Finance Health Style &
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By Owen Tucker-Smith Advertisement

June 10, 2025 7:31 pm ET
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BUILD RESILIENCE AND AGILITY

INTO YOUR SUPPLY CHAIN
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Credit: Steve Cukrov/Shutterstock.com



Fobb sebezhetoségi pontok

Szint Példak Miért kritikus
Termelési réteg (farm) loT-szenzorok, precizids dntdzés, gyenge jelszavak, nincs frissités, tavoli
dronadatok hozzaférés

2 A sikeres tamaddsok 70%-a emberi hiba
eredmeénye!

Lﬂgi wd €5 Lc

T KONVergencila, 1elnoa

magas loT-integracio

Ertékesités / adataramlas e-kereskedelem, traceability, fogyasztoi adatlopas, hamisitas, ellatasilanc-

appok megzavaras



Szervezeti strategiak

o Képzés, tudatositas

e Kiberbiztonsagi szerepkor kijelélése, vészhelyzeti és kockazati
protokollok kidolgozéasa

» Regiondlis CERT-ek/CSIRT-ek kialakitasa

e Biztositds és audit eszk6zok



Egyetemek kritikus felel6ssége:

felkészités az Al-rendszerekkel
valé egyuttmiikodeéesre




@/ Mire “gyuarunk” a technologiaval?
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e Hatasossdag (effectiveness)

e Hatékonysag (efficiency)???
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Ko6szonom a megtisztelo
figyelmet!

csonka.arnold@uni-mate.hu



