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Bankiizem és a tavkozlés kapcsolata

4. abra
A kartyaelfogado haldzat fobb adatai
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Elektronikus visszaélések szamanak és az okozott kar értékének
alakulasa

46. abra
Nem fizetési kartyakhoz kot6dé elektronikus visszaélések szamanak és az okozott kar értékének az alakulasa,
illetve ezek aranya az atutalasi forgalomhoz viszonyitva
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OTP tavkozlési csapat szamokban

OTP Bank - Végpontok és eléfizetések (POS és ATM nélkiil)
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Fizetési terminalok kommunikacidés megoldas szerint

Uzemeltetett terminalok megoszlasa

LAN-o0os kommunikacioju terminal 45%
45.362 db

55%

54.644 db Mobil kommunikaciéjd terminal




2G képes eszkozok megoszlasa POS esetében

Mobil kommunikacioju terminalok megoszlasa

2G/3G képes

23%
12.627 db

17%
42.017 db

4G képes



2G napjainkban a vilagban
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Tavkozlési kommunikacids technolégiak

Mobiladatatviteli technoldgidk hasznalati megoszlasa
Magyarorszag, 2021 Q1-2024 Q4 (NMHH)
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2G technologiai hattere

Kezdetek

A 2G (masodik generacios) mobilhalézatok az 1980-as évek végén és az 1990-
es évek elején jelentek meg

Legf6bb Ujitasa, hogy a korabbi analdég hanghivasok helyett digitalis
adatatvitelt alkalmazott

Elsé kereskedelmi bevezetése: 1991-ben Finnorszagban (Radiolinja) tortént

F6bb jellemzdk

Frekvenciasdvok: 900 MHz, 1800 MHz, illetve 1900 MHz, régiotdl fliggben
Csatorndzds: GSM rendszerek esetén TDMA (id6osztasos multiplexelés),
amely lehet6vé tette, hogy tobb felhasznalé egy frekvenciasavot osszon meg
Adatatviteli sebesség: kezdetben korulbelll 9,6-14,4 kbit/s

Titkositds: bevezetésre keriltek az A5/1 és A5/2 algoritmusok, amelyek
azonban napjainkra mar elavultnak szamitanak

Szolgaltatasok

Digitalis hanghivasok

SMS (Rovid Uzenet Szolgdltatas) — az egyik legismertebb 2G szolgaltatas
MMS (multimédias lizenetktldés)

Alapvetd mobiladat-szolgdltatasok (példdul WAP bongészés, e-mail)




2G kivezetés hatasa egy bankiizemre

Bankiizemi hatasok
 POS-terminalok és ATM-ek: régebbi késziilékek egy része 2G alapu mobilkapcsolatot

hasznadl(t) tranzakcidok lebonyolitasdhoz. Lassu, de alapveté miveletekre (pl. kartyas vasarlas
engedélyezése) elegendd volt
* Szenzorok: okosmérdk, riaszto és biztonsagi berendezések

Stratégiai hatasok a bank szamara
* Migracid szikségessége: régi POS-terminalok, ATM-ek és ugyfél-hitelesitési moddszerek
frissitése
* Koltségnovekedés: Uj eszkozok beszerzése, ligyféltamogatas, oktatas.
* Innovacié kényszere: attérés biztonsdgosabb csatorndkra (pl. mobilalkalmazas-alapu

azonositas)

Migracidhoz kapcsolodo befektetések
e Varhato atfutasi id6: 1-2 év
» Szikséges befektetés: 2-5 milliard Ft




Javaslatok az atallashoz a hatésagoknak bankiizemi
szempontbol

Javasoljuk, hogy az NMHH egyeztessen a bankszovetséggel — igény esetén az OTP segitséget
nyujt az osszekotésben

K6zosen sziikséges felmérni a 2G kitettséget a banki Gizemi folyamatokban

Utemterv és feladatok
* 2025 oktoberében kozosen kidolgozni az adatfelméré tartalmat

e 2025 negyedik negyedévében adatgyljtés a banki oldalon, a telekommunikacids szolgaltatdk
bevonasaval

2026 els6 negyedévében kozosen kiértékelni az adatokat, és meghatarozni a kivaltas
Utemezését

A 2G SMS-ekkel kapcsolatos problémak kozos kezelése

» Jelenleg két utvonalbdl egy marad (2G vagy 4G), azonban a 4G lefedettség alacsonyabb

« Ugyfél eszkozdk korlatozott képességei (régebbi telefonok, amelyek csak 2G-t tdmogatnak) —
ez kizardlag tgyfél oldali probléma, de kezelést igényel

* Nem minden folyamat torténik webbankon keresztil, mivel szamos rendszeriink sms alapu,
példaul szamla- és tranzakcidellendrzés




A 4G haldzatban tovabbra is szamos olyan probléma jelen van,
amelyek mar a 2G korszakaban is fennalltak

Azok az ugyfelek, akiket 2G-r6l 4G-re iranyitanak, elveszitik azt
a lathatatlan védelmi réteget, amely a 2G képes készulékek
esetében létezett, mivel ezek nem voltak kitéve tdmadasoknak
a tavelérési adatkapcsolat hianya miatt

A szolgaltatok varhatdan a 4G csomagok részeként
mobilinternetet is biztositanak, ami akar 500 ezer és 1 millié
kozotti Uj potencialis tamadasi pontot nyithat meg a tamaddk
szamara

Javasoljuk, hogy az NNHH ne csak a banki szektorban, hanem
a telekommunikacids szolgaltatoknal is végezzen
kockazatértékelést, és ehhez tudomanyos partnerként
miikodjon egyiitt a HTE-vel




Atallas tarsadalmi vetiilete

Jelenleg nincs elérhetd informacié arrél, hogy mikor és milyen
formaban tervezi az NNHH az el6fizet6ket felkésziteni a
technoldgiai valtasra

Amennyiben ennek Gtemterve és tervezett tematikaja tartalmi
szempontbdl rendelkezésre all, akkor javasoljuk a
bankszovetséget bevonni

Szocioldgiai szempontbdl sem tudjuk, hogy veszitliink-e banki
oldalon Ggyfelek, telkd oldalon el6fizet6t, mert nem fog atallni
az allampolgar

Javasoljuk az egyetemekkel torténo egyiittmiikodés révén
vizsgalni az atallas tarsadalmi hatasait




Koszonom a figyelmet!

Felkészitésben készéném Olah Istvan tamogatasat!
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