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Banküzem és a távközlés kapcsolata
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Elektronikus visszaélések számának és az okozott kár értékének 
alakulása
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OTP távközlési csapat számokban
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Fizetési terminálok kommunikációs megoldás szerint
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2G képes eszközök megoszlása POS esetében
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2G napjainkban a világban
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Távközlési kommunikációs technológiák 
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2G technológiai háttere
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Kezdetek
• A 2G (második generációs) mobilhálózatok az 1980-as évek végén és az 1990-

es évek elején jelentek meg
• Legfőbb újítása, hogy a korábbi analóg hanghívások helyett digitális 

adatátvitelt alkalmazott
• Első kereskedelmi bevezetése: 1991-ben Finnországban (Radiolinja) történt

Főbb jellemzők
• Frekvenciasávok: 900 MHz, 1800 MHz, illetve 1900 MHz, régiótól függően
• Csatornázás: GSM rendszerek esetén TDMA (időosztásos multiplexelés), 

amely lehetővé tette, hogy több felhasználó egy frekvenciasávot osszon meg
• Adatátviteli sebesség: kezdetben körülbelül 9,6–14,4 kbit/s
• Titkosítás: bevezetésre kerültek az A5/1 és A5/2 algoritmusok, amelyek 

azonban napjainkra már elavultnak számítanak

Szolgáltatások
• Digitális hanghívások
• SMS (Rövid Üzenet Szolgáltatás) – az egyik legismertebb 2G szolgáltatás
• MMS (multimédiás üzenetküldés)
• Alapvető mobiladat-szolgáltatások (például WAP böngészés, e-mail)



2G kivezetés hatása egy banküzemre
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Banküzemi hatások
• POS-terminálok és ATM-ek: régebbi készülékek egy része 2G alapú mobilkapcsolatot 

használ(t) tranzakciók lebonyolításához. Lassú, de alapvető műveletekre (pl. kártyás vásárlás 
engedélyezése) elegendő volt

• Szenzorok: okosmérők, riasztó és biztonsági berendezések

Stratégiai hatások a bank számára
• Migráció szükségessége: régi POS-terminálok, ATM-ek és ügyfél-hitelesítési módszerek

frissítése
• Költségnövekedés: új eszközök beszerzése, ügyféltámogatás, oktatás.
• Innováció kényszere: áttérés biztonságosabb csatornákra (pl. mobilalkalmazás-alapú

azonosítás)

Migrációhoz kapcsolódó befektetések
• Várható átfutási idő: 1-2 év
• Szükséges befektetés: 2-5 milliárd Ft



12

Javasoljuk, hogy az NMHH egyeztessen a bankszövetséggel – igény esetén az OTP segítséget 
nyújt az összekötésben

Közösen szükséges felmérni a 2G kitettséget a banki üzemi folyamatokban

Ütemterv és feladatok

• 2025 októberében közösen kidolgozni az adatfelmérő tartalmát

• 2025 negyedik negyedévében adatgyűjtés a banki oldalon, a telekommunikációs szolgáltatók 
bevonásával

• 2026 első negyedévében közösen kiértékelni az adatokat, és meghatározni a kiváltás 
ütemezését

A 2G SMS-ekkel kapcsolatos problémák közös kezelése

• Jelenleg két útvonalból egy marad (2G vagy 4G), azonban a 4G lefedettség alacsonyabb

• Ügyfél eszközök korlátozott képességei (régebbi telefonok, amelyek csak 2G-t támogatnak) – 
ez kizárólag ügyfél oldali probléma, de kezelést igényel

• Nem minden folyamat történik webbankon keresztül, mivel számos rendszerünk sms alapú, 
például számla- és tranzakcióellenőrzés

Javaslatok az átálláshoz a hatóságoknak banküzemi 
szempontból
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A 4G hálózatban továbbra is számos olyan probléma jelen van, 
amelyek már a 2G korszakában is fennálltak

Azok az ügyfelek, akiket 2G-ről 4G-re irányítanak, elveszítik azt 
a láthatatlan védelmi réteget, amely a 2G képes készülékek 

esetében létezett, mivel ezek nem voltak kitéve támadásoknak 
a távelérési adatkapcsolat hiánya miatt

A szolgáltatók várhatóan a 4G csomagok részeként 
mobilinternetet is biztosítanak, ami akár 500 ezer és 1 millió 

közötti új potenciális támadási pontot nyithat meg a támadók 
számára

Javasoljuk, hogy az NNHH ne csak a banki szektorban, hanem 
a telekommunikációs szolgáltatóknál is végezzen 

kockázatértékelést, és ehhez tudományos partnerként 
működjön együtt a HTE-vel

2G információbiztonsági hatásai



Átállás társadalmi vetülete
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Jelenleg nincs elérhető információ arról, hogy mikor és milyen 
formában tervezi az NNHH az előfizetőket felkészíteni a 

technológiai váltásra

Amennyiben ennek ütemterve és tervezett tematikája tartalmi 
szempontból rendelkezésre áll, akkor javasoljuk a 

bankszövetséget bevonni

Szociológiai szempontból sem tudjuk, hogy veszítünk-e banki 
oldalon ügyfelek, telkó oldalon előfizetőt, mert nem fog átállni 

az állampolgár

Javasoljuk az egyetemekkel történő együttműködés révén 
vizsgálni az átállás társadalmi hatásait



Köszönöm a figyelmet!
 Felkészítésben köszönöm Oláh István támogatását!
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