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TRENDEK

Al generalta karos kadok

Signatura alapu felismerés korlatai,
eloterbe kertl a viselkedesi mintak
elemzése

Karos kod életciklus lerovidiil

Evente 2707000 0] kéd
= életciklus 36h!

Nagyobb halakra spéci csali

Egyedi tamadasok, tébbfajta parhuzamosan,
figyelemelterelésnek

MSP-k lettek a f6 célpont

Ha sikeres a torés, sok adat egyszerre érhetd el

Az exponencialis ndvekedés miatt a manualis mikodés
a jovoben a kozepes vallalatoknak sem lesz fenntarthato

Ertékelemzés

Melyik vulnerability-t érdemes kihasznalni,
befektetés/nyereség

Kiberblinozes

Ha kiilon orszag lenne, harmadik lenne a rangsorban,
csak USA és Kina eldzné meq, jelenleg mar 5-79%-a vilag
tsszes GDP-jének

Legjévedelmezdbb &g. jobb, mint az avokado &)



AMIT TAPASZTALTUNK:

kihasznalt sérlilékenység, kiépitett hatsé ajté, de kivarnak, hogy
mézesbddon-e, nem torténik effektiv karos tevékenység

a hatso ajton keresztiil tesztelik, hogy milyen gyorsan frissiilnek a patch-ek

vagy tartaléknak hagytak, mert vannak eredményesebben térhetd
talalataik,

vagy maguknak hajtjak végre a frissitést, hogy masok ugyan azzal a
sérilékenységgel ne tudjanak bemenni...




CTI _ ITS Védekezo oldalrol at kell allitani

a nézetet a tamado oldalra

B t(izfal szabalyrendszer optimalizacio
Skybox dichéjban B tdmadasi feliilet folyamatos ismerete/ feliigyelete
B sérilékenység menedzsment

Topoldgia tudatossag vs CVSS
Automatizalt beavatkozas a menedzselt tlizfalak konfiguracidiba

Mivel van topologia és atsulyozott sériilékenységek, ezért végrehajthaté egy
tamadas-szimulacio




TOPOLOGIA-
TUDATOSSAG
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INTELLIGENCE FEEDEK

35 kiilonbozo adatforras

Integracio tobbféle sériilékenység
vizsgalo eszkozzel

Qualys Cloud Platform

Rapid7 Nexpose

Tenable Nessus

Tripwire IP360

OpenVAS integracio folyamatban

IPS (Intrusion Prevention System)
adatbazisok, folyamatos frissitéssel

Check Point IPS,
Palo Alto Networks,
Cisco Sourcefire,
McAfee IPS (Trellix),

Vulnerability Control + Content
update eldfizetés Skybox-szon beliil

Sériilékenység-kihasznalasi
figyelmeztetések
Expliot-DB,

AlienVault OTX,
X-Force Exchange

Egyéb szakértoi adatbazisok

és kutatdi publikaciok

CISA Known Exploited Vulnerabilities
MITRE CVE

CERT & ICS CERT

First.org EPSS

Security researchers via social media
Published vulnerabilities and exploits

Tovabbi frissiilo adatbazisok

NIST NVD,
Red Hat CVE Database

Gyartdi ajanlasok, jo
gyakorlatok, hardening
Fortinet,

Check Point,

Cisco,

Juniper

VMware,

Red Hat,

Microsoft,

IBM,

Mozilla,



GYAKORLATI PROJEKT '
TAPASZTALATOK, MEGOLDANDOK

Assetek azonositasa,

" oy Halozati lathatosa Adatforrasok
CMDB egyértelmliiség =
tobb rendszer is képes asset jelleg( a modellben a ,szigetek” tobb iranybdl bejon ugyan az a
adatok kezelésére, ki kell jeldlni egy felszamolasa, manualis hozzarendelés I sériilékenység jelzés (tul sok info)

hiteles CMDB adatforrast, amihez
az 6sszes tobbi rendszer igazodik

architekturalis gondolkodas - kiilon egy jol hardenelt haldzati eszkozt
asset duplikaciok megsziintetése, Collectorok elhelyezése a nem pl. a Rapid7 egy altalanos
I egyedi azonositok dsszenyithato alhalézatokban szervernek azonosit (tul kevés info)

I IP-cm nem tokéletes a célra, mert
kioszthatd masik eszkdznek is

I nem lathatd, hogy egy IP-cim
mogott eszkdz / port vagy kiajanlott
szolgaltatas van



GYAKORLATI PROJEKT '
TAPASZTALATOK, MEGOLDANDOK

A mitigalashoz change

folyamat inditas Interfészek

Adatgazdagitas

Skybox sajat Change Manager atgondoltan kell mozgatni az asset

felel6s személy hozzarendelése

+jol bevalt CSV”

moduljaban I és a vulnerability jelleg(i adatokat
az atsulyozott sériilékenységet hozza SNOW vagy egyéb ticketing / SM L
. . i .. gyari API-k
kell rendelni az assethez rendszer integracio
I SOAR integracié I xml



EGYEB LEHETOSEGEINK

I azonnali atutalasi rendszerekben

. L tranzakcidé-tudatossa
tizedmasodpercek vannak a dontésre I E

r rd

Adatbdvités pl. uzleti

tranzakcios ad.atOkkal adatgazdagitas: a tranzakciés adatok Skybox felé API-n keresztiil atadhato a Fraud
Fraud Prevention mellé a dontéshez egyéb, pl. monitoring/ Prevention rendszer fel6l a kért tlizfalszabaly-
halézatos/ L7 adatok is kellenek modositas

Kézi engedélyezés Bankok és nagy infrastruktrara szolgaltatok mar
vagy automatizmus az automatizmus iranyaba mozdulnak
Orchestrator (karmester) Tovabbi adatforras: NAD/NDR halozati anomalia

igény megjelenik észlelés (pl. Flowmon ADS, ExtraHop, Vectra)



VALIDACIOS MEGOLDAS

De j6 lenne, ha ténylegesen egy eszkdz az ismert sériilékenységeken végig is lépkedne
nem-destruktiv modon,

hozzaférések megszerzésével, jogosultsagi szint névelésével

mert akkor az nem szimulacié lenne, hanem validacio.

Van ilyen megoldas: E PENTERA




BEMUTATKOZAS BelNet

RelNet = Reliable Networks

2004-ben alakult VAD (Value Added Distributor) F\

ISO 9001:2015 és 1S014001:2015 Y szolgéltatésaink

24 gyarté megoldasat kinaljuk
R RelNet Silver és RelNet Gold tamogatasok

e Szakért6i tanacsadas

Demoeszk6z kolcsonzés + POC

Helpdesken keresztil 7/24 magyar nyelvi
support felar nélkiil (mar 1 licensz vasarlasatol)

»Szakmai mihely vagyunk

~50 esemény /év: tréningek, el6adasok,
workshopok, konferenciak

eLearning program




E-LEARNING csivet

konvergencia kockazatcsokkentése

5 = ’ Skybox Security - CTEM -
e-’ﬁ‘x%‘??‘ > e Folyamatos kitettség- és PENTERA PENTERA PENTERA

fenyegetésmenedzsment

SredericSanbicgry
EMEA VP Sales / Skybox Security

Skybox - A Skybox - Az IT/OT Skybox Security - CTEM - Pentera - Penetracios Pentera Demo - Tamadasi Pentera viszonteladoknak 1
kiberfenyegetések konvergencia Folyamatos kitettseg- és tesztelés és hiztonsagi vektorok felvazolasa és - Ertékesitési folyamat
menedzsmentje kockazatcsokkentése fenyegetésmenedzsment validacio seriilekenységek

egyszerlien osztalyozasa

PENTERA

e =1
PENTERA PENTERA

Pentera - A biztonsagi validacio
lényege és elonyei
®
Pentera viszonteladoknak 2 Pentera viszonteladoknak 3 Pentera viszonteladoknak 4

- Demozasi technikak - 'Proof of Value' nap az - Pentera Surface és Pentgra -A biZtOﬂfia'gi
Ugyfelek szamara iigyféllel partnerprogram validacio lényege és elonyei




ELVIHETO GONDOLATOK

Tranzakcio tudatossag Szimulacio vs. validacio
Orchestrator funkcio

Topoldgia tudatossag

)
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