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CTI – Gyártók, partnerek

MSSP partnerség

Fortinet FortiGuard, Trellix GTI

Trend Micro Threat Intelligence

…

Belső IOC-k és Brand monitoring

Sodan, HackerTarget, 
Virustotal, HaveIbeenPwned …



 Threat landscape

 Malware outbreak információk

 Brand monitoring riasztások

 CTI alertek

 Beszállítói lánc figyelése

 Honeypot adatok

 Sérülékenységi információk

 TTP-k és IOC-k

SOC használati esetek



 Leaked credentials

 Malware logs

 IP és Domain információk

 APT csoportok és jellemzőik

 Malware leírások

 TTP-k és IOC-k

 Sérülékenységi információk

 Hasznos hivatkozások

 …bárhol, bármikor

SWAT használati esetek



Tapasztalatok
 Napról napra változó adatok és szolgáltatások

 Drága szolgáltatás

 Nagyon sok adat elérhető a CTI forrásokban

 Sok a kiszivárgott felhasználói adat

 Sikeres támadásról néhány nap alatt értesülünk

 Hasznos, hogy tudjuk, mi lehet a támadók kezében

 OSINT elmozdult fizetős irányba

 A gyártói feedek csak az adott technológiákra 
használhatóak

 Kicsi az ország, kicsik a cégek – kevés az 
információ

 A scoreing nagyon más mindenhol
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