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Alverad Technology Focus Kft.
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Torvényjavaslat & ALVERAS

Iroméany szama: T/9716.
Benyujtas datuma: 2024-10-29 22:44

Miruisztei-elnﬁkség Parlex azonosito: PW6612AB0001

Cimzett: Kévér Laszlo, az Orszaggyiilés elnoke

Targy: Torvényjavaslat benyujtasa

Benwijté: Dr. Semjén Zsolt, miniszterelnok-helyettes

Eldado: Rogan Antal, Miniszterelnoki Kabinetirodat vezetd miniszter

Térvényjavaslat cime: Magyarorszag kiberbiztonsagarol

A Kormany nevében benyujtom Magyarorszag kiberbiztonsagarol szolo torvényjavaslatot.
(1) A 92. § az Alaptorveny 46. cikk (6) bekezdése alapjan sarkalatosnak minosiil.

(2) A 96. § az Alaptorveny IX. cikk (6) bekezdése alapjan sarkalatosnak minosiil.

(3)A 109-111. § és a 113. § az Alaptdrveny 23. cikke alapjan sarkalatosnak minosil.
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Megfelel6seg értékelés - audit

Helyszini ellendrzés

« Technologiaij attekintese
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Audit Utemezes > AVERAD

Nyilvantartasba Megallapodas az

. i 1. kiberbiztonsagi
vétel auditorral

audit

TO TO + 120nap TO+2év
https://sztfh.hu/nyilvantartasok/auditorok/



Purdue-modell

A Purdue-modell, az ipari vezérlérendszerek (ICS) biztonsaganak
alapvetd keretrendszere.

1990-es években kifejlesztett hierarchikus modellje a komplex ICS-
kornyezetet kulonalld zondkra vagy szintekre szervezi.
Mindegyiknek sajatos biztonsagi szempontjai vannak.

Strukturalt megkozelités leegyszerusiti:
- a haldzattervezeést,
- felUgyeletet
- kommunikaciot,
- javitja az ipari mukodés biztonsagat és rugalmassagat.



Elektronikus Informaciés Rendszer - OT rendszer (is)
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ITZOT

Bizalmassag Uzembiztonsag Megbizhatdsag

OT preferencia
Rendelkezésre

M Sértetlenség
allas

IT preferencia

Sértetlenség Rendelkezésre allas Bizalmassag



ITZOT

Information Technology (IT)

Operational Technology (OT)

Osszetevék, S'zervergk,. munkaallomgsok, ziekiliale k fglbo, PLC/DCS, SCADA, adatgylijték, szenzorok, motorok és egyéb
komponensek IACMER ] S5 TS ulelell E57 OIS, terepi eszkodzok, protokollkonverterek, gyartasiranyitok

webalkalmazasok, haldzati eszkozok. ' ' )

Eletciklus  3-5 éves életciklus 10-25-50 éves életciklus

MGkodés  Coyuttmukodo, ~— Osszekapesolt - alkalMazasOilerio o derert 6n4ll6 mikodss.
rendszerek és haldzatok dsszessége.

Blztonsa.g’l ,Data first”, adatkdzpontl szemlélet. .Process first”, folyamat kozpontu szemlélet.

koncepcio

Személyzet

Rendszergazdak, IT mérnokok, biztonsagi mérndkok
és felhasznalok. ,Fehérgalléros” munkavallalok.

mérnokok és
és  kékgalléros”

Operatorok,
automatizalasi
munkavallalok.

karbantartok,
mérnokok.

terepi
JFehér-

Uzemeltetés

Az IT rendszereket a szervezetek maguk Uzemeltetik
és tartjak karban, illetve igénybe vehetnek alvallalkozo
(outsource) partnert.

Az OT rendszereket jellemzéen a szallitok, integratorok vagy
a gyartok Uzemeltetik és tartjak karban.

Elhelyezkedés

Centralizalt rendszerek,
szerverszobakban.

adatkdzpontokban,

Decentralizalt és akar elszigetelt mikodés, nagy tavolsagok,
és terepi viszonyok.
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Az USB kapcsolat nem monitorozhaté és
ellendrizhetd.

Az USB-n keresztul az eszkoz
konfiguracidja modosithatd lehet,
programletoltésre van lehetdség.

Az USB kapcsolaton keresztul
méddosithatoé a program.

A MODBUS és az Ethernet/IP protokollok

nem tartalmaznak kiberbiztonsagi

funkcidkat.

* Lehallgatas

* Adatmddositas a haldzati forgalomban

* Visszajatszas (Replay Attack)

* Jogosulatlan, hitelesitetlen hozzaférés,
DOS, stb.

Halbzati szegregacids (pl. Prudue model)
elvek ellehetetlentilése, k6zvetlen
internet kapcsolat, stb.

Q2-03CPU-2 shown priced at $227.00;
C2-08AR6V option modube priced at $95 00

Q-DCM serial communications module priced at $105.00

Built-in Option dule

/ Csak WPA2-AES PSK kapcsolddas, hitelesités

Built-in W

LAN/Bluetooth

A radios atviteli kozeg kiberbiztonsagi
szempontbdl nem megbizhato. Nyilt
hozzéaférési kommunikacids csatorna.

hidanya (WPA2-Enteprise kellene)

e Jogosulatlan eszkozhozzaférés lehetGsége
WiFi és BT radiokon keresztil

* Jogosulatlan programletéltés lehetGsége

* Jogosulatlan programmadositas lehetdség

* Jogosulatlan atkonfigurdlas lehetGsége

¢ Radids DOS/DDoS lehetbsége

* Hozzaférés-megtagadas kikényszeritése,
stb.

Minden felhasznaléi kényelmi funkcio =
kockazat

De ha ismerjiik a kockazatokat, képesek lehetiink
olyan védelmet kialakitani, amely elfogadhaté
szintig csillapitja a kockazatokat.




Miszaki megfelel6ségek, kontrollok

* Ki kell vagnotok az erdo leghatalmasabb fajat ezzel a kis heringgel!
o Ahol korabban nem foglalkoztak az OT kiberbiztonsaggal, alapjaitol kell Ujra
gondolni a haldzati infrastrukturat és a védelmi intézkedéseket.
- Halozati eszk6zok
« Szegmentacio
« Zonakontroll és zonavédelem
« Redundancia és HA
- Halézatvédelem
« Protokollvédelem
- Sérulékenységek

- Javitasok
- Fellgyelet, monitoring
o Es ez még csak a haldzat...

Hering
(az OT kiberbiztonsag rendelkezésre allo eréforrasa)
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IT Z OT - egységes értékelés'!

IT: NIST 800-55 OT: NIST 800-82

Kiegészitd
Alap Jelentés Magas  Biztonsagi kévetelmények Biztonsagi kovetelmények magyardzatok  Alap Jelentés Magas

X
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Naplébejegyzések felilvizsgalata, elemzése és
jelentéstétel

IT: NIST 800-53

> Az érintett szervezet automatikus mechanizmusokat hasznal a

naplobejegyzések felulvizsgalatanak, elemzésének és jelentési folyamatainak
integralasara.

OT: NIST 800-82

> Amennyiben az EIR nem tamogatja a napldbejegyzések gyujtését, a naplobejegyzések
felUlvizsgalatat az EIR rendszerbiztonsagi tervében meghatarozott rendszerességgel
manualis ellendrzéssel kell végezni.

> Magyarazat: A helyettesité védelmi intézkedések magukba foglalhatjak példaul a kézi
mechanizmusokat vagy eljarasokat. Olyan eszkdzok esetében, ahol a napldbejegyzések
gyujtését nem tudjak megvalodsitani, idészakos manualis felUlvizsgalatra lehet szUkség.



Eszkoz zarolasa

IT: NIST 800-53

> Meghatarozott idétartamu inaktivitas utan vagy a felhasznald erre iranyuld

|épése esetén, az eszkdz zarolasaval megakadalyozza az EIR-hez vald tovabbi
hozzaférést.

OT: NIST 800-82

> Abban az esetben, ha az EIR nem rendelkezik automatikus zarolasi
képességgel, vagy vészhelyzetben azonnali kezelSi reakciora van szukség, ezért
zarolassal nem lehet megakadalyozni az EIR-hez valé hozzaférést, a szervezet

kockazatértékelés alapjan helyettesité intézkedést vezet be, amelyet
dokumental az EIR rendszerbiztonsagi tervében.



Az elektronikus informacios rendszer
helyreallitasa és Ujrainditasa

IT: NIST 800-53

> Az érintett szervezet a meghatarozott helyreallitasi idével és helyreallitasi ponttal
kapcsolatos célkitlzésekkel dsszhangban Iévé idétartam alatt gondoskodik az
EIR utolsd ismert, Uzembiztos allapotba torténd helyredllitasardl és
Ujrainditasarol egy 6sszeomlast, kompromittalddast vagy hibat kdvetéen.

OT: NIST 800-82

> Az érintett szervezet a meghatarozott helyreallitasi idével és helyreallitasi ponttal
kapcsolatos célkitlzésekkel 6sszhangban lévé idétartam alatt gondoskodik az EIR
utolsd ismert, Uzembiztos allapotba torténd helyreallitasardl és djrainditasardl egy
osszeomlast, kompromittalddast vagy hibat kdvetden.

> Magyarazat: Az érintett szervezet megvizsgalja, hogy az EIR utolsé ismert,
Uzembiztos allapotba torténd helyreadllitasakor a felmeruld kockazatok
figyelembevételével a rendszer allapotvaltozoit vissza kell-e allitani a kezdeti
értékekre vagy az Uzemszunet el6tti értékekre.



Behatolasvizsgalat (penetration testing)

IT: NIST 800-53

> Az érintett szervezet behatolasvizsgalatot végez a szervezet altal meghatarozott
gyakorisaggal a meghatarozott EIR-eken vagy rendszerelemeken

OT: NIST 800-82

> Az érintett szervezet az OT funkcidok zavartalansaganak biztositasaval behatolasvizsgalatot

végez a szervezet altal meghatarozott gyakorisaggal a meghatarozott EIR-eken vagy
rendszerelemeken.

> Magyarazat: A behatolasvizsgalatokat megfontoltan alkalmazzak az OT-halézatokon, hogy az
ellendrzési folyamat ne befolyasolja hatranyosan az OT-funkciokat. Az OT-rendszerek altalaban
nagyon érzékenyek az iddzitési korlatokra, és korlatozott eréforrasokkal rendelkeznek. A
helyettesito ellendrzések kdzeé tartozik példaul a replikalt, virtualizalt vagy szimulalt rendszer
alkalmazasa a behatolasvizsgalat elvegzéséhez. El6fordulhat, hogy a tesztelés elvégzése eldtt le
kell allitani a gyartas alatt allé OT rendszert. Ha az OT-rendszereket tesztelés céljabol
lekapcsoljak, a teszteket lehet6ség szerint a tervezett OT ledllasok idejére kell dtemezni. Ha a

behatolasvizsgalatot nem OT-halézatokon végzik, fokozottan tugyelni kell, hogy a tesztek ne
terjedjenek at az OT-haldzatra.
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Architekturak

Komponensek képességei
Szemléletmod

Feher és kék galléros parbeszed
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Koszonom a figyelmet!

» Repas Jozsef
» Repas.Jozsef@alverad.hu



