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SZOVETSEGE

Tobb szaz év informatikai vezetoi tapasztalat egy szervezetben

* Egy tdrsadalmi szervezet, amely a magyar informatikai piacon képviseli az informatikai eszkozoket,
rendszereket és szolgdltatdsokat mikodtets, haszndald vdéllalatok és intézmények érdekeit.

* Tevékeny szerepet vdllalunk az informatikai szektor szerepldi kozti érdekegyeztetésben, a kézos vélemény
kialakitdsdban. Egy olyan tdrsadalmi szervezet, amely az informatikai megolddsok alkalmazdéinak
szempontjabdl tdmogatja az informatikai kultdra dltaldnos fejlédését és terjesztését.

® Rendszeres kapcsolatot teremtiink a hasonlé feladatokat elldtd, hasonlé problémdkkal szembe kerilé
informatikai vezetd kollégdk kézott, hogy egyitt gondolkodhassanak, tapasztalatot cserélhessenek.

®* A havi rendszerességgel megtartott osszejovetelek is a kézds gondolkoddst segitik. A szakmai férumok
(Pénziigyi, Gydrtds- és véllalatirdnyitds, Allamigazgatds, Architektora, Kiberbiztonsdagi) tlésein eléaddasokkal
és beszélgetésekkel tdmogatjuk az informdcid, |6 gyakorlatok és a tapasztalt hibdk megosztdsat.
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Gazdag Ferenc

* Két gyermek édesapja, BME-n végzett (er6sdramu) villamosmérnok

®* Munkahely(ek): — NUSZ
* Nemzeti Vizmivek csoport (NUSZ Zrt.) IT Infrastruktira vezetd . J
®* Nemzeti Hirkozlési és Informatikai Tandcs, kézigazgatdsi alkalmazds szakérté =§ NAIT, s

® Tarsadalmi aktivitds:

®* Magyarorszdgi Vezetd Informatikusok Szovetsége, alelndk

. ? . O
®* Magyar Tollaslabda Szévetség, alelnsk ‘ \.\IISZ
® Budapesti Sportszovetségek Unidja, elnckségi ’ch BUDAPESTI
®* T(r)ollas Sportegyesilet, elndk, jatékos J ZﬁgﬁZOVETSEGE S

HAGYAR TOLLRSLABBA SZOVETSER
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\\g UGYVITEL ES UZEMI RENDSZER

O * Ugyviteli rendszer (~ IT)

* A vdllalati mikodéshez szikséges tdmogatd adminisztrativ tevékenységeket kiszolgdld

informatikai rendszerek.

l * Altaldnos céli eszkozok, emberi |éptékl idSzitések

* Uzemi rendszer (~OT, Process IT)

* A vdllalati mikodéséhez szikséges alaptevékenységet kiszolgdald miszaki rendszerek
P ® lpari terileten céleszkozok, gépi léptékl idozitések; nem ipari rendszer esetében egyedi,

akdr hatésag dltal bevizsgdlt alkalmazdsok
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Ugyviteli rendszer Uzemviteli rendszer
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Ugyviteli rendszer Uzemviteli rendszer
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IT biztonsagilag teljesen védett!
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SISz

,Az MK rendelet 1. § 7. pontja alapjan hardver a szoftver és alkalmazas fizikai szintd
megvalositasi egysége, igy kulondsen a biztonsagos mikodtetésehez szikséges és hasznalt
fizikai eszk0zOk, amelyek hasznalata a hozzajuk tartozo szoftverekkel lehetséges, valamint a
szukséges alkatrészek, kellékanyagok, kiegészit6k és segédanyagok. Hardvernek mindsul
tovabba minden olyan fizikai eszk6z vagy programozhato célberendezés is, mely szoftvert
vagy alkalmazast futtat, €s mas informatikai eszk6zokkel tortené kommunikaciora képes,
fuggetlenul a felhasznalas céljatol, ideértve kulonodsen a digitalis fényképezdket €s a
kamerakat, az okos eszkozoket, a GPS helymeghataroz6 eszkozoket, a beléptetd-,
épuletfelugyeleti és biztonsagi rendszereket, valamint a robotokat is, de nem ideértve a
jarmiveket, gyermekjatékokat és haztartasi gépeket.”
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I. Aktiv €s passziv halozati elemek

II. Alkalmazasok, szoftverek ¢€s a hozzajuk
kapcsolodo szolgaltatdsok

I. Aktiv €s passziv halozati elemek

II. Alkalmazasok, szoftverek €s a hozzajuk

kapcsolodo szolgaltatasok
* A. Alkalmazasok, szoftverek
* B. Alkalmazasokhoz, szoftverekhez kapcsolodo
szolgéaltatasok

III. Beszeédcélua kapcsolo e€s késziilek
I'V. Digitalis vizualtechnikai eszkozok €s

kapcsolodo szolgaltatasok
* A. Digitélis vizuéltechnikai eszkdzok 9

* B. Digitalis vizualtechnikai eszk6zokho6z kapcsolodo

szolgaltatasok

/1

V. Hardverek, kiegészitoik és kapcsolodo

szolgaltatasok
* A. Hardverek 11
* B. Hardverrendszerekhez, kiegészitdikhez kapcsolodo
szolgaltatasok

VI. Internetszolgaltatas

VII. Mobil kommunikacios eszkoz €s szolgaltatas
VIII. Kommunikécios eszkozokhoz €s
szolgaltatasokhoz kapcsolodo egyeb szolgaltatas
IX. Nyomtatd, masold, sokszorositd eszkozok ¢€s

kapcsolodo szolgaltatasok
* A. Nyomtatok
* B. Masol6 ¢és sokszorosito eszkdzok
* C. Irodatechnikai termékekhez kapcsolddo szolgaltatasok

X. Egyéb informatikai eszkoz, alkalmazas vagy
szoftver
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K A BIZTONSAG A KOCKAZAT TUDATOS
1\@ FELVALLALASA!

O Meg kell tartani az Gzemi terilet szabdlyozdsi szemléletét, azonban:

* Kockdzatkezelés kiterjesztése / létrehozdsa

Egyedi IBSZ, de inkdbb a vdllalati IBSZ kivételkezelésének megalkotdsa, mert az OT # IT !

Viszont, mivel OT = IT
®* Kdartevévédelem
® Minden szintl szoftverfrissités (firmware, platform) kezelése
* Szoftver gydrtdk ,rakényszeritése” a frissitések kezelésére ES a frissitések létrehozdsdra, tesztelésére

® Belsd tesztelési kapacitds felépitése (IT-vel kézdsen)

Kiber — fizikai leképezések t6bbszoros ellendrzése

® Valéban az van-e a valésdagban, mint amit ldtunk a képernyén

Kompenzdcids kontroll bevezetése

Forrds: Kocsis Tamds, ICS / OT kiberbiztonsagi szakértd, evangelista, Alverad

Magyarorszdgi Vezetd Informatikusok Szévetsége ®
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K A BIZTONSAG A KOCKAZAT TUDATOS
1\) FELVALLALASA!

O Meg kell tartani az Gzemi terilet szabdlyozdsi szemléletét, azonban:

* Kockdzatkezelés kiterjesztése / létrehozdsa

Egyedi IBSZ, de inkdbb a vdllalati IBSZ kivételkezelésének megalkotdsa, mert az OT # IT !

Viszont, mivel OT = IT

®* Kdartevévédelem
® Minden szintl szoftverfrissités (firmware, platform) kezelése
* Szoftver gyartok ,,rakényszeritése” a frissitések kezelésére ES a frissitések létrehozasara, tesztelésére

® Belsd tesztelési kapacitds felépitése (IT-vel kézdsen)

0O

Kiber — fizikai leképezések t6bbszoros ellendrzése

® Valéban az van-e a valésdagban, mint amit ldtunk a képernyén

Kompenzdcids kontroll bevezetése

Forrds: Kocsis Tamds, ICS / OT kiberbiztonsagi szakértd, evangelista, Alverad
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SZABALYOZO HATOSAGOK FELVILAGOSITASA ES
l EGYUTTMUKODESE!

@ SZABALYOZO HATOSAGOK FELVILAGOSITASA AS EGYUTTMUKODESE!
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SILOK ATJARHATOSAGA, OSSZEOLVADASA

* BIZALOM, EGYUTTMUKODES kialakitésa

® Felel6sségek tisztazdasa

® Technikai aldtdmasztdssal

* Szolgdltatas alapi szemlélet

* kotbérrel, feleléséggel, felhatalmazdssal, pénzzel
® Atldthatd, mérheté mikodés

®* Megvdltozé felsévezetés:
®* Miszaki vezet6 (valddi) informatikai kompetencia

* Informatikai vezetd Uzleti kompetencia

Magyarorszdgi Vezetd Informatikusok Szévetsége ®
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®* Minden OT (nagyrésze) mar IT
®* A miszaki terileteknek beszélniitk kell tudni egymdassal
* A vdllalat Ggyviteli IT szabdlyaiba bele kell illeszteni az OT kezelését is

®* Nem elég a szakmai, izemi szemlélet, fel kell venni az IT és az Infobiztonsdgi

szemiveget is!
® Infobiztonsdg, kiberbiztonsdg szerepe kiemelten fontos

®* Nagyon jelentds fejlesztésekre és szemléletvaltdsra van szikség gyartdi és

felhaszndldi oldalon!
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K6szonom a figyelmet!

gazdag.ferenc@mvisz.hu
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